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LISTA DE SIGLAS

CDEMA Organismo del Caribe para la Gestidn de Emergencia en Casos de Desastre
ccrv Televisién en circuito cerrado

CDM Gestidn integral de desastres y emergencias

CIKR Infraestructura critica/recurso clave

CIp Comisién Interamericana de Puertos

CIsO Oficial principal de seguridad de la informacién
EMS Servicios médicos de emergencia

EOC Centro de Operaciones de Emergencia (COE)
FEMA Agencia Federal para el Manejo de Emergencias
FSO Oficial de seguridad de la instalacién portuaria
ICS Sistema de mando para incidentes

IMT Equipo de Gestion de Incidentes

ISPS Proteccién de los buques y de las instalaciones portuarias (PBIP)
IT Tecnologia de la informacién

MTS Sistema de transporte maritimo

MTSR Recuperacion del sistema de transporte maritimo
OAS Organizacion de los Estados Americanos (OEA)
OEP Plan de emergencia de ocupantes

0sC Coordinador en el lugar del siniestro

PFSP Plan de proteccién de la instalacién portuaria
PMAC Asociacidon de gestidn portuaria del Caribe

PPE Equipo de proteccion personal (EPP)

SAR Busqueda y salvamento

SEDI Secretaria Ejecutiva para el Desarrollo Integral
UPS Suministro ininterrumpido de energia



1.0 INTRODUCCION

1.1 Promulgacion de documentos/firmas

El presente Plan de Gestién Integral de Emergencias y Desastres de NOMBRE DE LA ORGANIZACION
entrard en vigor a partir de la fecha de su firma y estard en vigencia durante cuatro afios. Durante su
vigencia, el Plan se examinard anualmente y se efectuardn los cambios correspondientes a cualquier
modificacion en las instalaciones, el personal o la estructura de la gestién de desastres de NOMBRE DE LA
ORGANIZACION. El presente documento tiene la finalidad de orientar la preparacién de respuestas y la
gestion de desastres y emergencias que ocurran en las instalaciones de NOMBRE DE LA ORGANIZACION y
que afecten las funciones de NOMBRE DE LA ORGANIZACION. El presente Plan ESTARA/NO ESTARA a
disposicion del publico. El presente Plan ESTARA/NO ESTARA a disposicion de las partes interesadas de la
instalacién portuaria. El presente Plan ESTARA/NO ESTARA disponible para otros organismos
gubernamentales de gestion de emergencias.

Firmado: Fecha:
Director portuario

Firmado: Fecha
INTRODUCIR NOMBRE
DEL MINISTRO CORRESPONDIENTE




1.2 Registro de cambios

Registro de cambios

Revision No.

Fecha

Descripcidn

Autorizado por




1.3 Registro de distribucion

Lista de distribucion

Titular del Plan

Direccidn postal

Numero
de copia

Fecha de emision




2.0 OBJETIVO Y ALCANCE, DESCRIPCION GENERAL DE LA SITUACION Y SUPUESTOS

2.1 Objetivo y alcance

El presente Plan (Plan) de Gestidn Integral de Desastres y Emergencias (CDM, por sus siglas en inglés) fue
elaborado para NOMBRE DE LA ORGANIZACION vy se aplica a todo el personal, instalaciones y funciones
bajo su ambito de competencia. Cada una de las secciones y anexos del Plan debera estar de acuerdo con
los temas del Plan de NOMBRE DE PAIS correspondientes en el ambito nacional. Este Plan se centra en la
gestion del riesgo de desastres en los entornos maritimo y portuario, y deberd integrarse en los planes de
gestidn de riesgos de desastres en el ambito nacional.

El presente Plan tiene el propdsito de asegurar que se tomen las medidas adecuadas antes, durante e
inmediatamente después de una emergencia que afecte a NOMBRE DE LA ORGANIZACION. Si bien el Plan
podria abordar indirectamente los aspectos relacionados con la recuperacion a largo plazo de su personal,
sus instalaciones y sus funciones, el Plan esta dirigido principalmente a prestar asistencia a NOMBRE DE
LA ORGANIZACION en la etapa de preparacion y respuesta a desastres y emergencias.

El Plan fue elaborado en consulta con funcionarios de los siguientes organismos:

= Organismo del Caribe para la Gestion de Emergencias en Casos de Desastre (CDEMA)

= Asociacién de Gestidn Portuaria del Caribe (PMAC)

= Divisién de Gestidon de Riesgos de la Secretaria Ejecutiva para el Desarrollo Integral (SEDI) de la
Organizacion de los Estados Americanos (OEA)

= Servicio de Guardacostas de los Estados Unidos

= Asociacién Naviera del Caribe.

El Plan fue elaborado en consulta con los siguientes planes y estudios sobre gestidon de emergencias y
gestion del riesgo de desastres:

= Estrategia COEMA CDM 2014-2024

= Marco de Sendai para la Reduccién del Riesgo de Desastres 2015-2030 de las Naciones Unidas

= Plan Federal Operativo de Respuesta a Emergencias de la Agencia Federal para el Manejo de
Emergencias (FEMA) (edicion mas reciente)

= Marco Nacional de Recuperacion de Desastres de FEMA (edicién mas reciente)

= Estudio de evaluacion de la gestion del riesgo de desastres de la Comisién Interamericana de
Puertos (CIP) de la OEA

El/la NOMBRE DE LA ORGANIZACION establece el presente Plan para prestar asistencia al personal de
NOMBRE DE LA ORGANIZACION a fin de prevenir los dafios causados por desastres y emergencias,
prepararse para la respuesta a desastres y emergencias y reanudar las operaciones portuarias tan pronto
como sea posible después de un desastre o emergencia.

El objetivo del Plan es ofrecer pautas y procedimientos para garantizar lo siguiente:

e Seguridad de la vida humana

e  Minimizar los dafios causados por un desastre o una emergencia.

e Reanudar las funciones de NOMBRE DE LA ORGANIZACION tan pronto como sea posible después
de un desastre o emergencia.

e Establecer procedimientos y designar una autoridad para la toma de decisiones relacionada con
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desastres o emergencias dentro de NOMBRE DE LA ORGANIZACION
e Proteger la informacion vital de la empresa.

2.2 Resumen de la situacion

2.2.1 Resumen del analisis de peligros

Segun el estudio de Evaluacion de la Gestidn y el Riesgo de Desastres de la OEA/CIP, se presentan, a
continuacién, los principales desastres que plantean amenazas constantes y recurrentes para los puertos
de la region del Caribe:

e Huracanes/fendmenos meteoroldgicos extremos

e Epidemia /pandemia

e Incendios en puertos

e Derrame de petréleo/productos quimicos

e Tsunami/terremoto

e Incidentes que causan gran nimero de victimas/evacuacion
e Volcanes

e Seguridad cibernética

2.2.2 Evaluacidn de la capacidad

El Director del Puerto de NOMBRE DE LA ORGANIZACION designard a una persona competente para que
realice anualmente una evaluacion interna de la Capacidad de Gestidn Integral de Desastres. Esta
evaluacién estimard la capacidad de NOMBRE DE LA ORGANIZACION de cumplir con los requisitos
establecidos en el presente Plan. Se remitird un informe de dicha evaluacién al Director del Puerto, quien
mantendrd una copia. Ademas, el Director del Puerto remitird una copia del informe de evaluacién anual
al NOMBRE DEL MINISTERIO.

Concretamente, la evaluacion y el posterior informe deberan incluir, como minimo, lo siguiente:

e Verificacion de los bienes/recursos del Plan de Gestidn Integral de Desastres y Emergencias (CDM)
disponibles a partir del informe del afio anterior y la situacidén de esos activos/recursos.

e Lista de nuevos bienes/recursos del CDM adquiridos desde el informe del afio anterior y la
situacion de dichos bienes/recursos.

e Dificultades relacionadas con los recursos/bienes del CDM, tales como: mantenimiento, robo,
suficiencia de abastecimiento y disponibilidad de personal para ejercicios, capacitacion vy
simulacros.

e Ejercicios, capacitacion y simulacros del CDM realizados desde el informe del afio anterior y
evaluacidn de esos ejercicios, capacitacion y simulacros.

e Rotacidn de personal desde el informe del afio anterior en lo que respecta a la capacidad del CDM
de NOMBRE DE LA ORGANIZACION.

2.2.3 Descripcidon general de la mitigacion

Algunos desastres nunca se pueden prevenir, tales como los desastres naturales. Otros desastres que
pueden afectar a NOMBRE DE LA ORGANIZACION no estan en su dmbito de competencia, tales como
epidemias/pandemias, incidentes con gran niumero de victimas/evacuaciones de cruceros o derrames de
petréleo de un barco visitante, pero pueden requerir una respuesta de emergencia de NOMBRE DE LA
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ORGANIZACION. No obstante, NOMBRE DE LA ORGANIZACION se esforzara por mitigar los dafios causados
por desastres, asi como las repercusiones en las operaciones portuarias, mediante una planificacién y
preparacion eficaces.

2.2.4 Supuestos para fines de planificacion
Al redactarse el Plan, se tuvieron en cuenta los siguientes supuestos:

= Si bien la gestidén del riesgo de desastres es una prioridad nacional y una prioridad de la
organizaciéon, NOMBRE DE LA ORGANIZACION siempre deber4 realizar la planificacién de la
gestion del riesgo de desastres para el puerto en un entorno de recursos limitados.

* El presente Plan de NOMBRE DE LA ORGANIZACION est4 de acuerdo con los planes que
cubren los mismos temas en el ambito nacional. Todos los cambios en el plan/los planes a
nivel nacional se incorporaran en el presente Plan, segln corresponda.

* Debido a la geografia y a las condiciones climaticas, NOMBRE DEL PAIS y NOMBRE DE LA
ORGANIZACION continuardn estando sujetos a huracanes y a fendmenos meteoroldgicos
extremos.

= Los productos derivados del petréleo continuaran enviandose dentro y fuera de la instalacion
de NOMBRE DE LA ORGANIZACION.

= Los barcos cruceros y turisticos continuaran amarrandose en las instalaciones de NOMBRE DE
LA ORGANIZACION y continuaran siendo de importancia fundamental para la economia de
NOMBRE DEL PAIS.

* Lasinstalaciones de NOMBRE DE LA ORGANIZACION son y continuardn siendo utilizadas como
puerto de carga principal de NOMBRE DEL PAIS.

= El comercio maritimo sera un motor impulsor del comercio nacional.

= El comercio maritimo y las industrias afines representardn una fuente de empleo importante.

* El comercio maritimo seguird siendo un importante vinculo entre NOMBRE DEL PAIS vy el
mundo exterior.

Las instalaciones de NOMBRE DE LA ORGANIZACION seran un punto principal de entrada para la respuesta
y recuperacion ante desastres y emergencias a nivel nacional y, por lo tanto, la respuesta portuaria y la
reanudacion de las operaciones portuarias constituyen una prioridad nacional.

3.0 ORGANIZACION Y ASIGNACION DE RESPONSABILIDADES

[Guia: adaptar los siguientes puntos a las circunstancias de su organizacion].

= Director del puerto: encargado de la gestion general de desastres y emergencias de NOMBRE DE
LA ORGANIZACION

= Director de operaciones: encargado de implementar las directrices de operaciones portuarias
relacionadas especificamente con NOMBRE DE LA ORGANIZACION en el Plan y organizar la
reanudacidn de las operaciones portuarias lo mas rapido posible después de una emergencia o
desastre.

= Oficial de seguridad de la instalacidon portuaria (FSO, por sus siglas en inglés): encargado de
planificar los equipos y sistemas de seguridad adecuados para mantener la seguridad antes y
durante una emergencia o desastre y restaurar las condiciones de seguridad adecuadas
posteriormente a una emergencia o desastre.

« Todo el personal de NOMBRE DE LA ORGANIZACION tiene la responsabilidad de conocer este Plan,
asi como las tareas de emergencia o desastre que les hayan sido asignadas.
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4.0 COMUNICACIONES

[Guia: Esta seccion describe los protocolos de comunicacion y los procedimientos de coordinacion
utilizados antes, durante y después de una emergencia y desastre. Se analizan los métodos de
comunicacion y la integracion de las comunicaciones en la red de comunicaciones sobre desastres a nivel
regional o nacional. No describe el hardware de comunicaciones ni los procedimientos especificos que se
encuentran en las directrices del departamento. Los planificadores deben determinar y resumir los
distintos planes de comunicaciones con compatibilidad operacional [interoperables]. Esta seccion puede
ampliarse como un anexo y generalmente se complementa con guias de comunicacion y guias prdcticas].

4.1 Objetivo

La comunicacién eficaz es fundamental para prepararse, responder y recuperarse de un incidente de
desastre. Esta seccion describe el régimen de comunicacion de la organizacion y como se integra a través
de todas las partes interesadas. La comunicacidon operativa eficaz garantizarda que NOMBRE DE LA
ORGANIZACION mantenga la capacidad para:

= Garantizar la capacidad de comunicarse con la comunidad de respuesta a emergencias y las
comunidades afectadas y establecer comunicaciones de voz y datos que puedan funcionar de
manera compatible con el Gobierno nacional/local, los equipos de respuesta inicial y otras
organizaciones de apoyo/respuesta, seglin corresponda.

= Restablecer una infraestructura de comunicaciones dentro de las areas afectadas que sea
suficiente para apoyar las actividades de respuesta en curso y la transicion hacia la recuperacion.

= Restablecer las redes criticas de informacidn, incluidas las redes de intercambio de informacién
sobre seguridad cibernética, para informar acerca de la visualizacidn del entorno, posibilitar la
respuesta a incidentes y respaldar la resiliencia de los sistemas mas importantes.

4.2 Principales mecanismos de comunicacion

[Guia: determinar los principales métodos/recursos de comunicacion utilizados. Algunos ejemplos de
métodos de comunicacion incluyen telecomunicaciones (teléfonos fijos, teléfonos celulares / moviles, radio
0 comunicaciones por satélite (tanto de voz como de datos)).]

A continuacién, se presentan los tipos de comunicaciones que NOMBRE DE LA ORGANIZACION podria
utilizar antes, durante y después de una emergencia o desastre. NOMBRE DE LA ORGANIZACION debera
ser capaz de utilizar todos los métodos siguientes de comunicacién, segun las circunstancias especificas
de la emergencia o el desastre.

= Redes publicas de telecomunicaciones, incluidos los servicios de teléfono (fijo y mavil), fax,
Internet y datos.

= Red de radio de alta frecuencia

= Redes de muy alta frecuencia (VHF) y de frecuencia ultra alta (UHF)

= Teléfonos satelitales

= Comunicaciones de datos por satélite

4.3 Actividades de comunicaciones

4.3.1 Preparacion para emergencias o desastres
[Guia: adaptar esta lista a las circunstancias de su organizacion].
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NOMBRE DE LA ORGANIZACION ejecutard regularmente las siguientes acciones en materia de
comunicaciones:

= Verificar la disponibilidad de medios para las comunicaciones de emergencia.

= Realizar controles de mantenimiento de rutina de todos los equipos pertinentes de acuerdo al
plan de mantenimiento.

= Elaborar una lista de estaciones para que funcionen como controladores de red, si se trata de una
situacion de varios puertos.

= Realizar un control peridédico de las comunicaciones con otros participantes de la red.

= Mantener un registro de control de las comunicaciones, incluida la fecha y hora, la organizaciény
la calidad de la comunicacién.

= Asegurarse de que existan contratos de servicio validos vigentes para las comunicaciones por
satélite, Internet y cualquier otro servicio de comunicaciones de emergencia que dependa de
proveedores externos.

= Realizar ejercicios periddicos (al menos anualmente) de las comunicaciones internas o nacionales
para probar el flujo de informacidn entre las partes internas y externas.

= Realizar ejercicios de comunicacién periddicamente (al menos una vez al afio) que incluyan a los
principales participantes de la organizacion que hagan uso de todos los métodos de
comunicacion.

= Realizar simulacros trimestrales y ejercicios anuales de equipos y procedimientos de
comunicaciones.

4.3.2 Emergencia o desastre inminente
[Guia: adaptar esta lista a las circunstancias de su organizacion].

Cuando un desastre sea inminente, NOMBRE DE LA ORGANIZACION ejecutard las siguientes acciones en
materia de comunicaciones:

= Verificar el estado de funcionamiento de todos los equipos e instalaciones de apoyo a las
comunicaciones (incluidos los equipos y suministros de respaldo).

= Determinar quiénes son los supervisores de red que se encontraran en servicio durante las fases
de alerta y respuesta, y confirmar su disposicidn para actuar.

= Realizar verificaciones de radio con todas las estaciones que deban participar en la respuesta.

= Activar procedimientos de llamados o confirmar la disponibilidad del personal clave para el
funcionamiento de radio, manejo de mensajes, apoyo técnico, etc.

= Verificar la disponibilidad de los articulos necesarios, tales como libretas de mensajes, comida,
agua, etc.

= Sise encuentra en el drea amenazada, proteger el equipo y las instalaciones de comunicaciones
a fin de minimizar dafios.

= Confirmar la disponibilidad y operatividad de los paquetes de comunicaciones para su posible
despliegue.

= Establecer contacto con las autoridades nacionales/regionales y acordar los procedimientos de
comunicacion durante y después del incidente.

4.3.3 Durante una emergencia o desastre
[Guia: adaptar esta lista a las circunstancias de su organizacion].

Durante un desastre, NOMBRE DE LA ORGANIZACION ejecutara las siguientes acciones:
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= Mantener el control de la red durante el incidente.

= Supervisar los canales de comunicacién designados para que se reciban los correspondientes
mensajes, tales como solicitudes de asistencia.

= Sise encuentra en el drea afectada y puede funcionar, presentar actualizaciones periddicas sobre
el incidente y las condiciones.

= Enviar todos los mensajes recibidos al controlador de mensajes (o equipo) designado para su
registro y encaminamiento.

= Examinar los informes de la situacién y determinar los posibles requisitos de respuesta.

= Preparar y difundir actualizaciones a los socios clave, incluidos los departamentos de emergencia
nacionales y locales, y las agencias/organizaciones de recursos.

= Preparar y difundir actualizaciones a los principales socios regionales, seguin corresponda.

4.3.4 Inmediatamente después de una emergencia o desastre
[Guia: adaptar esta lista a las circunstancias de su organizacion].

Durante un desastre NOMBRE DE LA ORGANIZACION ejecutard
comunicaciones:

as siguientes acciones en materia de

= De ser necesario, restablecer las comunicaciones con los organismos/equipos de respuesta
inicial nacionales/locales

=  Presentar una evaluacién inicial de la situacién al equipo de gestion de emergencias de la
organizacién y a la organizacién nacional y regional, y solicitar asistencia externa (si se
requiere)

= Establecer o restablecer la comunicacidn con las partes interesadas.

= De ser necesario, poner en funcionamiento los equipos de comunicaciones de emergencia.

= Establecer contacto con cualquier centro nacional de operaciones de emergencia después
de la puesta en funcionamiento.

= De ser necesario, restablecer el centro de comunicaciones (incluido el equipo de radio y
satélite)

4.4 Notificaciones

[Guia: en esta seccion, se describe el proceso de la organizacion para las notificaciones de emergencia o
desastre. Adaptar el lenguaje sugerido a las circunstancias de su organizacion.]

Cualquier persona dentro de NOMBRE DE LA ORGANIZACION que determine la existencia de una
emergencia debera crear una notificacidn, segin el procedimiento de notificacién de emergencia de
NOMBRE DE LA ORGANIZACION para activar la alarma de emergencia a través de los pulsadores y/o el
sonido de alarma, a fin de dar inicio al plan de emergencia.

La persona que anuncia la emergencia debe suministrar la siguiente informacion:

= Nombre de la persona que informa

= Informacion de contacto en caso de que se corten las llamadas/comunicaciones
= Tipoy magnitud de la emergencia

= Ubicacién exacta de la emergencia con puntos de referencia

= Si hay personas heridas y/o afectadas

= Identificar equipos y/o instalaciones que hayan sido afectados.

= Una vez realizada la notificacidn, trasladarse a un lugar seguro.
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4.5 Lista de contactos de comunicaciones de emergencia o desastre
[Guia: incluir en el siguiente cuadro la ubicacidn y el nimero de teléfono de los contactos].

Funcién/servicio Ubicacion Numero de teléfono

Director portuario

Director de operaciones

Director de comunicaciones

PFSO (Oficial de Proteccién de la Instalacion
Portuaria)

Salud y seguridad

Policia

Bomberos

Hospital

Proveedor de servicios eléctricos

Obras publicas

Parte interesada externa (segun
corresponda)

Parte interesada externa (segun
corresponda)

Socio regional (segtn corresponda)

Socio regional (segtn corresponda)

5.0 EVALUACION DE RIESGOS

5.1 General

La evaluacidn del riesgo de desastres es un proceso que determina la naturaleza y el alcance de dicho
riesgo, mediante el analisis de peligros y la evaluacién de las condiciones de vulnerabilidad que existen en
las instalaciones de NOMBRE DE ORGANIZACION que podrian causar dafios al personal, la propiedad, el
equipo vy las funciones de la instalacidn portuaria, asi como al medio ambiente.

5.2 Evaluacion del riesgo de desastres

A continuacidn, se presentan los pasos a seguir para la evaluacién del riesgo de desastres:

= Evaluacién de peligros

= Evaluacién de vulnerabilidades

= Evaluacién de capacidades

= Percepcidn de la evaluacion de riesgos
= Evaluacién de consecuencias.

5.2.1 Evaluacion de peligros

NOMBRE DE LA ORGANIZACION deberd realizar un estudio para determinar el tipo de peligros que han
ocurrido anteriormente en sus locales o que probablemente ocurran en el futuro. Al considerar los tipos
de peligros, también es necesario considerar lo siguiente para cada peligro determinado:

= Frecuencia
= Estacionalidad

= Magnitud
= Intensidad y extension
= Causas.
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5.2.2 Evaluacion de vulnerabilidades
[Guia: adaptar la lista de funciones criticas a las circunstancias de su organizacion.]

El personal directivo de NOMBRE DE LA ORGANIZACION determinara las funciones criticas que cumple el
puerto, asi como las instalaciones, los equipos y los sistemas que desempefan esas funciones criticas.
Algunos ejemplos de funciones criticas son:

= Amarre de embarcaciones
Importaciéon de bienes fungibles criticos, incluidos los articulos de socorro durante
emergencias
Exportacidn de articulos de importancia econdmica critica (principales recursos financieros
de INTRODUCIR PAiS)
= Transferencia de la carga desde la embarcacion a los camiones y al destino, y viceversa
= Turismo (como factor econdmico critico)
- Cruceros
- Tiendas turisticas, cafeterias, etc.
= Amarre de embarcaciones de la Armada, el Servicio de Guardacostas y la Policia
= Mantenimiento del Cddigo Internacional para la Proteccién de Buques y de las Instalaciones
Portuarias (PBIP) para la continuidad de las funciones portuarias.

NOMBRE DE LA ORGANIZACION determinara las instalaciones, el equipo y los sistemas criticos de la
instalacion portuaria que podrian estar expuestos a los peligros establecidos en la evaluacion de peligros.

Los datos histdricos pueden ser uUtiles para determinar cuales de las instalaciones, equipos y sistemas
criticos resultaron dafados y en qué medida se dafiaron en desastres y emergencias anteriores.

5.2.3 Evaluacion de capacidades
[Guia: adaptar la lista de capacidades a las circunstancias de su organizacion].

NOMBRE DE LA ORGANIZACION determinar4 las fortalezas y los recursos disponibles para reducir el nivel
de riesgo o los efectos de un desastre. Los recursos se evaluaran a través del analisis de las fortalezas
disponibles, la construccion, la geografia, la experiencia del personal, el equipo, la infraestructura y los
preparativos existentes. Esta evaluacion debe incluir la informacién sobre cudn pronto se podrian
movilizar los recursos determinados y durante cuanto tiempo se puede esperar que permanezcan en
funcionamiento.

Las capacidades de NOMBRE DE LA ORGANIZACION incluyen:

«  Cddigo de construccién para huracanes de las instalaciones de NOMBRE DE LA ORGANIZACION

= Sistemas eléctricos redundantes

= Un Plan CDM maduro

= Personal capacitado en el Plan CDM

= Plan de proteccién de la instalacion portuaria maduro (PFSP)

= Personal capacitado en proteccidn de la instalacion portuaria (PFSP)

= Sistemas de seguridad redundantes

= Ubicacién del puerto con relacién a las montafias locales, lado de sotavento con respecto a las
condiciones meteoroldgicas imperantes, etc.
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= Equipo de proteccién personal (EPP) / reservas de recursos de higiene.

= Multiples muelles / amarres

= Mdltiples puntos para el acceso de vehiculos a la instalacion portuaria

= Capacidad de recibir, organizar, contabilizar y distribuir suministros de socorro de manera
eficiente.

5.2.4 Evaluacion de consecuencias

El paso final en la evaluacidn del riesgo de desastres es la evaluacidén de las consecuencias, lo cual implica
la combinacion del tipo de peligro/incidente con la vulnerabilidad, mitigado por la evaluacién de
capacidades. La evaluacién de consecuencias responde a la pregunta:

Si X (peligro/incidente) le sucede a Y (equipo / instalacion) y nos hemos preparado al grado Z (planes
vigentes, personal capacitado), éicOmo afectara esto la capacidad de NOMBRE DE LA
ORGANIZACION para desempeiiar sus funciones criticas?

5.3 Matriz de evaluacidon de riesgos

[Guia: esta seccidn describe una matriz para cuantificar la evaluacion del riesgo de desastres. Si bien el
producto final de la matriz presentada a continuacion es un numero discreto, debe recordarse que el
proceso es una labor de cuantificacion de un proceso inherentemente subjetivo. No obstante, es una
herramienta valiosa para determinar la inversion de recursos de preparacion para que NOMBRE DE LA
ORGANIZACION sea mds resistente a desastres y emergencias.]

NOMBRE DE LA ORGANIZACION realizard una evaluacién anual de los riesgos que enfrenta en materia de
desastres y emergencias. Esta evaluacién debera incluir los posibles peligros, la vulnerabilidad de
NOMBRE DE LA ORGANIZACION a esos peligros, la capacidad de respuesta de NOMBRE DE LA
ORGANIZACION especificamente con respecto a esos peligros y las consecuencias de dichos peligros para
NOMBRE DE LA ORGANIZACION.
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EVALUACION DEL RIESGO DE EMERGENCIAS / DESASTRES

TIPO DE EVALUACION DE VULNERABILIDAD EVALUACION DE CAPACIDAD FACTORES DE CONSECUENCIA Clasificacion
INCIDENTE/PELIGRO | "Amarre Carga | Turismo Clasificacion Cddigo de Suministros CDM Personal Clasificacion Probabilidad | Dafioala Perturbacion | Clasificacion d‘e total de
de total de construccion | eléctricos | maduro | capacitado total de propiedad | econémica riesgo
vulnerabilidad redundantes vulnerabilidad
Huracan/condiciones 3 3 3.3 3 3 2 2 2.5 3.4
meteoroldgicas
extremas
Terrorismo 2 2 3.2 3 3 2 2 24 1 2 3 1.9 2.6
/incidente de
seguridad
Derrame de petrdoleo 2 1 2.3 1 1 2 2 1.5 2 3.3 2.4
Minimo 2.0 1.0 2.3 1.0 1.0 2.0 2.0 1.5 1.0 2.0 3.0 1.9 24
Maximo 3.0 3.0 3.3 3.0 3.0 2.0 2.0 2.5
Promedio 23 2.0 33 3.0 3.0 2.0 2.0 2.5
ponderado

CLASIFICACION DEL RIESGO:

BAJO MODERADO
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6.0 PLAN DE MANTENIMIENTO
[Guia: adaptar la lista a las circunstancias de su organizacion].

El Director del Puerto convocard una reunidn anual del personal pertinente de NOMBRE DE LA
ORGANIZACION para examinar y actualizar el Plan. Entre algunos de los elementos que podrian
actualizarse se encuentran:

= Cambios en los equipos de operaciones

= Cambios en la situacion de seguridad

= Construccion de nuevas instalaciones

= Nuevos requisitos regulatorios

« Cambios organizativos de NOMBRE DE LA ORGANIZACION
= Informacién sobre contactos de personal

El presente Plan serd revisado anualmente por el personal directivo de la instalacion portuaria. Todos los
cambios realizados después de la revisidon anual se anotaran en el registro de cambios. El Plan actualizado
debera estar firmado y fechado de conformidad con los cambios mas recientes. La distribucion del Plan
actualizado se realizara de acuerdo con la Seccién 1 del presente Plan.

7.0 ASUNTOS EXTERNOS / PARTES INTERESADAS

7.1 General

[Guia: seleccionar las partes de esta seccion que correspondan a su organizacion. Adaptar el lenguaje de
las listas de las secciones restantes a las circunstancias de su organizacion.]

NOMBRE DE LA ORGANIZACION es una [instalacién gubernamental] / [instalacién privada que funciona
bajo una concesidn gubernamental] / [instalacién privada que presta un servicio publico]. Como tal,
NOMBRE DE LA ORGANIZACION tiene la responsabilidad de mantener la confianza del publico teniendo
en cuenta la percepcion del publico y de las principales partes interesadas de que NOMBRE DE LA
ORGANIZACION continta prestando un servicio publico.

Ademas, toda respuesta a un desastre o emergencia incluird organismos y/o partes interesadas fuera de
NOMBRE DE LA ORGANIZACION. Las relaciones entabladas en un momento de estabilidad ayudaran a las
relaciones laborales durante un momento de crisis.

NOMBRE DE LA ORGANIZACION incluira, segun corresponda, a las partes interesadas externas en los
ejercicios anuales.

7.2 Preparacion
7.2.1 Rutina

Dado que para NOMBRE DE PAIS es necesario contar con el funcionamiento del puerto para mantener un
nivel de turismo estable, asi como para el ingreso de suministros de socorro y respuesta a emergencias
durante situaciones de emergencia y desastre, la comunicacién entre NOMBRE DE LA ORGANIZACION y
los altos funcionarios gubernamentales encargados del proceso decisorio de NOMBRE DE PAIS es vital
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para que las altas autoridades de NOMBRE DE PAIS puedan tomar decisiones sensatas e informadas
durante momentos de desastre y emergencia. Por lo tanto, NOMBRE DE LA ORGANIZACION contara con
la participacion de altas autoridades gubernamentales encargadas de la toma de decisiones para
establecer los Elementos Criticos de Informacién mutuamente acordados que son necesarios para las altas
autoridades gubernamentales encargadas de tomar de decisiones durante desastres y emergencias.
Algunos ejemplos de Elementos Criticos de Informacién necesarios para las altas autoridades
gubernamentales incluyen:

= Rutina

- Estado de la preparacién de NOMBRE DE LA ORGANIZACION para situaciones de desastres o
emergencias.

- Necesidades/carencias con respecto a la preparacion y respuesta ante desastres vy
emergencias, y solicitudes de recursos de NOMBRE DE LA ORGANIZACION para que las
autoridades gubernamentales encargadas de tomar decisiones subsanen esas
necesidades/carencias.

- Vulnerabilidades actuales de largo plazo (es decir, estdndares actuales de construccion de
instalaciones, configuracién geografica de la instalacién portuaria) y planes de mitigacién de
NOMBRE DE LA ORGANIZACION para esas vulnerabilidades.

= Respuesta posterior a un desastre/emergencia

- Evaluacién de dafios de NOMBRE DE LA ORGANIZACION

- Estado de funcionamiento del puerto NOMBRE DE LA ORGANIZACION

—  Necesidades/carencias de NOMBRE DE LA ORGANIZACION para la reanudacién del pleno
funcionamiento del puerto

- Fecha/hora estimada para la reanudacion del pleno funcionamiento de NOMBRE DE LA
ORGANIZACION.

NOMBRE DE LA ORGANIZACION se pondra en contacto periédicamente con el publico y con las principales
partes interesadas. Algunos ejemplos de publico y partes interesadas importantes en este contexto
podrian incluir:

= La comunidad de los alrededores de la instalacidn portuaria

» Gobierno/representantes electos

= Proveedores que prestan servicios a la instalacion portuaria

= Funcionarios gubernamentales que desempefan una funcién reguladora sobre el puerto (con
inclusién de funcionarios de organismos regionales e internacionales)

= Sindicatos que realizan trabajos en la instalacion portuaria

= Familiares /parientes del personal portuario

= Grupos de vigilancia ambiental.

7.2.2 Emergencia o desastre inminente

Si se sabe o se sospecha que un desastre o emergencia es inminente, NOMBRE DE LA ORGANIZACION
debera contar con la participacién de partes interesadas especificas que puedan participar en la labor de
respuesta, que puedan solicitar asistencia a NOMBRE DE LA ORGANIZACION o que puedan supervisar el
puerto desde una perspectiva de jerarquia gubernamental o regulatoria.

La informacidon que se debera intercambiar con las partes interesadas cuando un desastre o una
emergencia sea inminente puede incluir:
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= Estado de preparacion de la instalacion portuaria
»  Solicitudes de recursos actuales / previstas por NOMBRE DE LA ORGANIZACION
«  Recursos disponibles para otros organismos (si NOMBRE DE LA ORGANIZACION puede hacerlo).

7.2.3 Etapa posterior a la emergencia o desastre
Después de un desastre o emergencia, NOMBRE DE LA ORGANIZACION debera comunicarse nuevamente
con las correspondientes partes interesadas.

La informacién que se intercambia con las partes interesadas después de que haya pasado un desastre o
una emergencia puede incluir:

= Resultados de la evaluacién de dainos a la instalacion portuaria

«  Contabilizacién del personal de NOMBRE DE LA ORGANIZACION (se aplica dentro de la jerarquia
gubernamental)

= Estado del puerto (puede ser util informar a los medios de comunicacidn para lograr una difusion
mas amplia)

« Asistencia a otras agencias (si NOMBRE DE LA ORGANIZACION tiene la capacidad de hacerlo)

= Solicitar recursos para responder.

7.3 Informacion publica

[Guia: adaptar las listas a las circunstancias de su organizacion].

Dado que NOMBRE DE LA ORGANIZACION es una entidad publica, tiene la obligacién de mantener la
confianza publica. Por lo tanto, NOMBRE DE LA ORGANIZACION hard un uso cuidadoso de varios medios
de comunicaciéon como vias a través de las cuales divulgar informacién sobre un desastre o emergencia
que afecte a NOMBRE DE LA ORGANIZACION. Los posibles medios de comunicacién incluyen:

= Televisiéon

= Radio

= Periddicos

= Redes sociales.

La posible informacidn que se publicard incluye:

= Estado de funcionamiento del puerto

«  Cierres para el personal de NOMBRE DE LA ORGANIZACION
= Situacién de la respuesta a la emergencia o desastre

= Actualizaciones adicionales sobre la situacidn

NOMBRE DE LA ORGANIZACION designard a una persona que se encargara de coordinar las declaraciones
publicas y actuara como punto Unico de comunicacidn con los medios mencionados anteriormente.

8.0 PROTECCION/SEGURIDAD PUBLICA

8.1 General

Uno de los principales objetivos del Cddigo Internacional para la Proteccién de los Buques y las
Instalaciones Portuarias - PBIP - (ISPS, por sus siglas en inglés) es garantizar la seguridad de los buques y
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puertos. NOMBRE DE LA ORGANIZACION actuara de conformidad con las medidas de seguridad detalladas
en el plan de proteccién de la instalacion portuaria (PFSP) para el nivel de proteccion comunicado por la
Autoridad Designada. El PFSP de NOMBRE DE LA ORGANIZACION se basa en las directrices del Cédigo
Internacional para la Proteccidn de los Buques y las Instalaciones Portuarias.

Si bien el Cddigo Internacional para la Proteccion de los Buques y las Instalaciones Portuarias explica las
pautas en materia de proteccién, el Cédigo guarda silencio con respecto al tema de mantener la
proteccion durante y después de una emergencia. Por lo tanto, corresponde al personal de NOMBRE DE
LA ORGANIZACION planificar las medidas de seguridad, aunque sean temporales, durante y después de
una emergencia.

8.2 Problemas de seguridad relacionados con desastres y emergencias

Segun la naturaleza y la escala de un desastre o emergencia, NOMBRE DE LA ORGANIZACION puede verse
en la situacién de mantener el Plan de Proteccidon de Instalacién Portuaria (PFSP) y, por lo tanto, cumplir
con las pautas del Cédigo Internacional para la Proteccion de los Buques y las Instalaciones Portuarias. A
continuacién, se presentan los tipos de dafios a la infraestructura de seguridad que NOMBRE DE LA
ORGANIZACION podria sufrir durante y después de una emergencia:

[Guia: adaptar la lista a las circunstancias de su organizacion].

= Dafios a la infraestructura eléctrica que podrian afectar la capacidad de los equipos de seguridad
electrdnicos, tales como:
- Control de accesos por tarjetas de proximidad
- Sistemas de television de circuito cerrado

Alumbrado de seguridad
- Comunicaciones inaldmbricas

= El ataque de un vehiculo hostil en una entrada puede dejar sin efecto la eficacia de las puertas y
barreras e infligir lesiones al personal de seguridad.

«  Arboles u otros escombros pueden destruir las vallas que rodean el perimetro de la instalacion.

= Los postes que albergan alumbrado, antenas de comunicacion y/o cdmaras podrian derrumbarse.

= Cierres de carreteras que impidan que el personal de seguridad encargado del socorro llegue a las
instalaciones.

= Los funcionarios de seguridad (o sus familias) pueden verse afectados por la emergencia de
manera tal que no puedan cumplir con sus funciones de seguridad.

8.3 Preparativos de seguridad relacionados con desastres y emergencias

Para mantener el PFSP durante y después de emergencias/desastres, es fundamental que NOMBRE DE LA
ORGANIZACION que se mantenga lo siguiente:

[Guia: adaptar esta lista a las circunstancias de su organizacion].

= Sistema de recuperacién del personal de seguridad.

= Suministro de energia eléctrica alternativo [generador de reserva fijo o generadores portatiles]
gue sea suficiente como para alimentar el alumbrado de seguridad, las medidas de control de
puertas, las comunicaciones de seguridad.

= Equipos moviles para el control de accesos, tales como cercas portatiles, portones, barreras de
trafico, etc.

22



= Sistema de alumbrado alternativo suficiente para hacer funcionar el (los) punto (s) de control de
acceso y la vigilancia del perimetro.

= Realizar el mantenimiento del equipo de emergencia, incluida la coordinacién con los
proveedores de servicios de ser necesario.

= Realizar los simulacros trimestrales y ejercicios anuales del PFSP, con inclusién de posibles
escenarios de danos ocasionados a componentes del sistema de seguridad.

8.4 Intercambio de recursos y requisitos de seguridad relacionados con desastres y
emergencias

[Guia: adaptar esta lista a las circunstancias de su organizacion].

NOMBRE DE LA ORGANIZACION tiene acuerdos de intercambio de recursos con paises vecinos en caso de
desastres o emergencias. Los recursos de seguridad que se intercambian incluyen:

= Personal de seguridad

= Generadores de emergencia para equipos y operaciones de seguridad.

= Dispositivos méviles para el control de accesos, tales como cercas portatiles, puertas y barreras
de trafico.

NOMBRE DE LA ORGANIZACION El oficial de seguridad de la instalacién portuaria debera asesorar al
Director/la Administracion del Puerto sobre las necesidades de recursos para adherirse al Cddigo
Internacional para la Proteccidon de los Buques y las Instalaciones Portuarias durante y después de
emergencias/desastres.

8.5 Cambios en el nivel de proteccion

La naturaleza de la emergencia/desastre puede dictar el nivel de proteccidén necesario para NOMBRE DE
LA ORGANIZACION. Por ejemplo, un desastre natural, como un huracan o una inundacién, puede no
requerir cambios en el nivel de seguridad, mientras que un desastre antrépico, tal como un acto de
terrorismo, puede requerir un aumento del nivel de proteccion. Otros tipos de desastres/emergencias,
como incendios, pueden o no requerir una evaluacién del nivel de seguridad, segin sea la causa del
desastre/emergencia (ya sea accidental o deliberada).

Las acciones y medidas de seguridad especificas requeridas para cada nivel de proteccion se detallan en
el PFSP de NOMBRE DE LA ORGANIZACION. Teniendo en cuenta que, segin la naturaleza de la
emergencia/desastre y los dafios que sufra el sistema de seguridad portuario, la plena aplicacién de las
medidas que se describen en PFSP podria no ser factible, a continuacion, se presentan algunas medidas
que pueden implementarse durante/después de una emergencia/desastre:

Nivel de proteccion 1 (Normal): este es el nivel de riesgo para el cual las medidas de proteccién
se deben mantener durante un periodo indefinido. En otras palabras, estas son las medidas de
proteccion normales y cotidianas.
- Posibles medidas de proteccion adicionales en el Nivel 1 (Normal) durante/después de una
emergencia/desastre:
> Barreras temporales para mantener la seguridad del perimetro
> Verificaciones manuales de identificacidn en el control de acceso
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°  Suministro alterno de energia eléctrica para el alumbrado y las comunicaciones de
seguridad.

Nivel de proteccion 2 (Intensificado): este nivel de riesgo indica que la instalacién puede estar en
peligro, pero no se ha identificado un objetivo especifico. Se esperaria que se mantengan las
medidas de seguridad adicionales que activan los sistemas, la infraestructura y los procesos de
seguridad durante un periodo de tiempo prolongado.
- Posibles medidas de proteccion adicionales de nivel 2 (intensificado) durante/después de una
emergencia/desastre:
> Obstaculos temporales para mantener la seguridad del perimetro
> Verificaciones de identificacion manual en el control de accesos
e Suministro eléctrico alternativo para el alumbrado y las comunicaciones de seguridad
e Personal de seguridad adicional que se pueda mantener durante dos o tres semanas
°  En caso de que se dafien los sistemas de seguridad de las instalaciones, el PFSO deberd
considerar la posibilidad de que los buques visitantes mantengan un nivel de seguridad
mas alto.

= Nivel de proteccion 3 (Excepcional): la amenaza de un acto ilegal contra la instalacidon es
inminente. La informacién de inteligencia puede indicar una amenaza especifica. Las medidas de
seguridad adicionales que activan los sistemas, la infraestructura y los procesos de seguridad no
deben mantenerse durante un periodo de tiempo prolongado.
- Posibles medidas de proteccidn adicionales en el nivel 2 (Intensificado) durante/después de
una emergencia/desastre:
°  Barreras temporales para mantener la seguridad del perimetro
> Verificaciones manuales de identificacién para el control de accesos
e Suministro eléctrico alternativo para el alumbrado y las comunicaciones de seguridad
> Personal de seguridad adicional a un nivel sostenible durante dos o tres dias
> Restringir el movimiento de carga en el puerto (segun la urgencia de los suministros de
socorro)
o Restringir el personal portuario al minimo para prestar los servicios de abastecimiento de
articulos de socorro urgentes.
°  En caso de que se dafien los sistemas de seguridad de la instalacion, el PFSO considerara
la posibilidad de que los barcos visitantes mantengan un nivel de seguridad mas alto.

8.6 Medidas de respuesta de seguridad posteriores a una emergencia o un desastre
[Guia: adaptar esta lista a las circunstancias de su organizacion].

Después de una situacion de emergencia/desastre, el oficial de seguridad de la instalacién portuaria (FSO)
debera tomar las siguientes medidas. Es importante tener en cuenta que las siguientes acciones no son
excluyentesy que la demora en lograr una de las siguientes acciones no retrasara la busqueda de cualquier
otro elemento de la lista.

= Determinar el estado de salud/seguridad del personal de seguridad en servicio.

= Determinar el estado de salud/seguridad del personal que no esta en servicio.

= Transitar por todo el perimetro para inspeccionar el estado de las vallas/los muros

= Revisarsi hay dafios en las puertas/puntos de acceso que puedan afectar la capacidad de controlar
los accesos.

= Probar todas las funciones de seguridad eléctrica para determinar la operatividad
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- Alumbrado
- Cédmaras
- Control electrénico de accesos
- Comunicaciones

= Sifuera necesario, erigir medidas perimetrales temporales.

= Si fuera necesario, reintegrar al personal de seguridad adicional, aunque debera tenerse en
cuenta que la fase de respuesta al desastre puede durar un periodo de varios dias/semanas antes
de llamar a todo el personal de forma inmediata.

= Determinar si el nivel de seguridad debe elevarse debido a la emergencia/desastre.

9.0 SEGURIDAD Y SALUD DE LOS TRABAJADORES

9.1 General

Los puertos presentan riesgos ampliamente reconocidos en materia de salud y seguridad para el personal.
Esos peligros de seguridad se encuentran en el Plan de Seguridad de NOMBRE DE LA ORGANIZACION y no
estdn cubiertos en este Plan.

Sin embargo, esos mismos peligros de seguridad en un puerto pueden verse agravados por desastres
naturales o antrépicos. Las mejores practicas en materia de seguridad para mitigar los peligros del entorno
laboral portuario en circunstancias normales pueden ser mas dificiles de implementar, a saber:

= Es posible que el equipo de proteccion personal (EPP) normal no esté disponible
= Es posible que el curso habitual del tréfico esté bloqueado
= Es posible que la supervisién de seguridad normal no esté disponible

9.2 Preparacion

9.2.1 Rutina

Por lo general, la preparacidn para desastres se puede realizar al mismo tiempo que las tareas normales.
Por lo tanto, los peligros de seguridad laboral que enfrenta el personal de NOMBRE DE LA ORGANIZACION
durante la preparacion para un desastre son los mismos que el personal enfrentaria durante sus tareas
laborales normales. Por ejemplo, el mantenimiento de los equipos de emergencia en un entorno sin crisis
es el mismo que el mantenimiento de los equipos operativos. La capacitacidn estandar sobre seguridad y
salud de los trabajadores debe incluir los posibles peligros causados por desastres naturales o antrdpicos.

El comité de seguridad permanente de NOMBRE DE LA ORGANIZACION se reunird inicialmente para
determinar peligros especificos/previstos en la instalacién portuaria del NOMBRE DE LA ORGANIZACION
para diferentes tipos de desastres y crear procedimientos de mitigacién. Después de esa reunion inicial,
el comité de seguridad se reunira anualmente para revisar y actualizar esta seccion.

9.2.2 Desastre inminente

En algunas ocasiones NOMBRE DE LA ORGANIZACION tendra conocimiento de la inminencia de un
desastre. Durante esos periodos, NOMBRE DE LA ORGANIZACION realizara los preparativos finales para
minimizar el dafio a la instalacidn y permitir una recuperacidn rdpida. Sin embargo, esos periodos
presentan condiciones de seguridad laboral diferentes a las condiciones de los periodos no criticos.
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Algunas condiciones de seguridad laboral adicionales para considerar cuando un desastre/emergencia es
inminente incluyen:

= El clima de urgencia que hace que el personal pase por alto las practicas de seguridad habituales

= Funcionarios de personal que reemplazan al personal ausente y que no estan familiarizados con
los equipos/sistemas.

= Movimiento de equipo pesado (generadores, barreras, etc.)

= Tréfico de vehiculos mas intenso de lo normal.

9.2.3 Respuesta

En un entorno posterior a un desastre, las condiciones de seguridad laboral en la instalacién portuaria de
NOMBRE DE LA ORGANIZACION pueden ser radicalmente diferentes a las que existian previamente al
desastre. NOMBRE DE LA ORGANIZACION debera considerar los factores que pueden causar condiciones
laborales peligrosas en el puerto luego de un desastre/emergencia, tales como:

= Escombros

= Edificios con dafos estructurales

= Dafios en la superficie de los muelles/carreteras

= Cables eléctricos expuestos

= Alcantarillado expuesto

= Derrames de cargas de productos peligrosos

= Contenedores/superficies de carga [paletas] apilados de manera inestable.

10.0 ANEXO A: DIRECCION, CONTROL, COORDINACION Y COMUNICACIONES

[Guia: esta seccion describe/determina el proceso de gestion de respuesta ante incidentes. Dos de las
estructuras mds comunes de respuesta ante incidentes son: el Sistema de Mando para Incidentes (ICS,
por sus siglas en inglés) y la estructura de Oro, Plata y Bronce (GSB, por sus siglas en inglés). El presente
Plan emplea la estructura de Sistema de Mando para Incidentes (ICS).]

10.1 Objetivo

El enfoque estandarizado del ICS fue concebido para abordar la coordinacion de incidentes en el lugar de
los hechos entre multiples organismos e instituciones de respuesta. El sistema ICS trabaja conjuntamente
con los Centros de Operaciones de Emergencia nacionales y subnacionales de acuerdo con los arreglos
establecidos. NOMBRE DE LA ORGANIZACION se integrara con las estructuras de gestion de incidentes
nacionales, segun corresponda.

10.2 Sistema de mando para incidentes

[Guia: el texto modelo es para la estructura del sistema ICS, que es un enfoque estandarizado para el
mando, el control y la coordinacion de respuestas ante emergencias. En esta seccion, se debe reemplazar
el texto de ejemplo, segun corresponda, si su organizacion utiliza otra estructura que no sea la estructura
del sistema de mando para incidentes (ICS)].

El ICS es la herramienta modelo para el mando, el control y la coordinacidn de una respuesta y ofrece un
mecanismo para coordinar la labor de las agencias/organizaciones hacia el objetivo comun de estabilizar
elincidente y proteger la vida, la propiedad y el medio ambiente. NOMBRE DE LA ORGANIZACION realizara
simulacros trimestrales y ejercicios anuales de la estructura y las funciones del ICS.
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Para obtener mayor informacién, consulte la guia de ICS del Gobierno de NOMBRE DEL PAIS.

10.3 El mando de incidentes

Para emergencias o desastres de gran envergadura, el Gobierno de NOMBRE DEL PAIS podria, segun las
circunstancias, emplear un mando interinstitucional unificado. Cuando el Gobierno de NOMBRE DEL PAIS
establece un mando unificado, NOMBRE DE LA ORGANIZACION participara plenamente segln lo indique
el Gobierno del NOMBRE DEL PAIS y conforme a las facultades y responsabilidades de NOMBRE DE LA
ORGANIZACION.

Cuando NOMBRE DE LA ORGANIZACION inicia la estructura de ICS, NOMBRE DE LA ORGANIZACION
designara a un solo comandante de incidente.

10.4 Puesto de mando del incidente
Para emergencias y desastres manejados dentro de NOMBRE DE LA ORGANIZACION, NOMBRE DE LA

ORGANIZACION debera establecer un Puesto de Mando del Incidente/Centro de Operaciones de
Emergencia (EOC, por sus siglas en inglés) desde el cual coordinard la respuesta.

El Puesto de Mando del Incidentes/Centro de Operaciones de Emergencia de NOMBRE DE LA
ORGANIZACION estara ubicado en: UBICACION. Los puestos alternativos de mando de incidentes /EOC se
presentaran en orden de precedencia:

«  UBICACION
«  UBICACION
«  UBICACION

10.5 Equipo de gestién de incidentes

[Guia: presentar un resumen / descripcion general del equipo de gestion de incidentes, segtin
corresponda. A continuacion, se presentan ejemplos de los principales puestos dentro de la estructura
del ICS. Esto debe modificarse en funcion de la estructura de mando de la organizacion si es diferente a
ICS o0 como se describe a continuacion.]

El personal portuario de todos los niveles de NOMBRE DE LA ORGANIZACION deberé estar preparado para
participar en un Equipo de Gestidon de Incidentes (IMT, por sus siglas en inglés). NOMBRE DE LA
ORGANIZACION capacitara al personal de manera que el personal esté preparado para participar en los
puestos de IMT que correspondan a su autoridad y responsabilidad.

11.0 ANEXO B: EVALUACION DE DANOS

11.1 Objetivo y alcance

En caso de una emergencia o un desastre, NOMBRE DE LA ORGANZACION realizara una evaluacién de los
dafios a las instalaciones y funciones de NOMBRE DE LA ORGANZACION en lo que respecta a las
operaciones portuarias y la seguridad maritima.

El objetivo de la evaluacién de dafios de NOMBRE DE LA ORGANIZACION es:
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= Identificar al personal lesionado y los equipos/sistemas dafiados de NOMBRE DE LA
ORGANIZACION.

= Determinar en qué medida ese personal y equipos/sistemas afectan las funciones portuarias.

= Proporcionar una estimacidn del tiempo y los recursos necesarios para que NOMBRE DE LA
ORGANIZACION vuelva a su completo funcionamiento.

Esta evaluacién de dafios no se refiere a la recuperacidon a largo plazo, sino a la evaluacién de las
prioridades de los equipos y sistemas que deben repararse para reanudar la funcionalidad del puerto.

11.2 Priorizacion de la respuesta
[Guia: adaptar la lista a las prioridades de su organizacion].

Para priorizar con precision la reparacion de dafios, el personal directivo de NOMBRE DE LA
ORGANIZACION deberd, en primer lugar, determinar sus principales funciones en un entorno previo al
desastre.

Las funciones principales de NOMBRE DE LA ORGANIZACION incluyen:

= Amarrar embarcaciones en los puestos de atraque/zonas de amarre de NOMBRE DE LA
ORGANIZACION
- Seguridad del muelle /zona de amarre
- Despejar los corredores navales
= Embarcar y desembarcar cargas
- @Gruas seguras (o bien posible uso de gruas de barco)
- Seguridad de la superficie de los muelles
= Instalar la carga en los vehiculos de transporte terrestre para su entrega a destino (si es que no se
carga directamente en el transporte terrestre desde el buque)
- Mulas
- Porta contenedores/apiladoras moviles
- Superficie de muelle segura
- Carretillas elevadoras/plataforma para pallet [o montacargas]
- Despejar el curso del trafico desde la zona de carga hasta el punto de salida de la instalacion
= Proceso de pasajeros (para cruceros)
- Despejar el trafico (vehiculos y peatones) entre el buque y el punto de entrada/salida de la
instalacidn
- Infraestructura eléctrica para verificar identificacion
= Mantener al menos las medidas minimas del Cédigo Internacional para la Proteccién de los
Buques y las Instalaciones Portuarias
- Control del perimetro
- Control del acceso
- Alumbrado (puede ser secundario)
- Cédmaras (pueden ser secundarias).

11.3 Danos al edificio

Los huracanes, terremotos y episodios sismicos pueden poner en peligro la seguridad e integridad de las
estructuras fisicas de NOMBRE DE LA ORGANIZACION, desde el punto de vista estructural. Por tanto,
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NOMBRE DE LA ORGANIZACION coordinara la inspeccién de los edificios para que sean declarados seguros
por la autoridad competente correspondiente.

11.4 Danos a la infraestructura

[Guia: adaptar la lista a la infraestructura de su organizacion].

NOMBRE DE LA ORGANIZACION evaluaré los dafios causados a su infraestructura. El personal de NOMBRE
DE LA ORGANIZACION que realiza esta evaluacién debera tener en cuenta los siguientes aspectos:

= Dafio/estrés en los soportes estructurales dentro de las paredes
= Dafio/estrés en los techos (tejas de techo, trozos de yeso, etc.)

= Accesorios del techo que podrian caerse

= Muebles volcados

= Cables eléctricos dafiados/expuestos

= Tuberias de gas dafiadas/expuestas

= Accesorios de plomeria expuestos/dafiados

= Dafio/estrés en las escaleras

= Dafio/estrés en los ascensores

= Puertas/entradas deformadas, vidrios rotos, etc.

11.5 Danos al muelle

[Guia: adaptar la lista los muelles de su organizacion.]

Los huracanes, terremotos y episodios sismicos pueden poner en peligro la seguridad e integridad de las
estructuras de amarre de NOMBRE DE LA ORGANIZACION desde el punto de vista estructural. Por lo tanto,
NOMBRE DE LA ORGANIZACION coordinara la inspeccién de los muelles, amarres y equipos relacionados
para que sean declarados seguros por la autoridad competente. Debe tenerse en cuenta que pueden
existir dafios por debajo de la linea de flotacién que no sean visibles.

Las consideraciones a tener en cuenta al evaluar los dafios al muelle y las areas de amarre incluyen:

= Bloqueos de escombros debajo del agua en la zona de amarre que podrian causar dafio a los
barcos.

= Pilotes estresados/dafiados

= Dafios/estrés a empalmes (bolardos, cornamusas, etc.)

= Barandillas, vigas u otros escombros rotos que sobresalen del muelle y que podrian dafiar los
barcos.

= Estrés/inestabilidad de la superficie del muelle

11.6 Dafiios a la infraestructura para el manejo de carga

[Guia: adapte la lista al equipo de manipulacion de carga de su organizacion].

Los huracanes, terremotos y episodios sismicos pueden poner en peligro la seguridad e integridad del
equipo para la manipulacién de la carga de NOMBRE DE LA ORGANIZACION desde el punto de vista
estructural. Por lo tanto, NOMBRE DE LA ORGANIZACION coordinara la inspeccién de las gruas, las gruas
de brazo movil y los aparatos de elevacion para que puedan ser declarados seguros por la correspondiente
autoridad competente. Debe tenerse en cuenta que pueden existir dafios por debajo de la linea de
flotacién y fuera de la vista.
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Las consideraciones a tener en cuenta al evaluar los dafios del equipo de manejo de cargas incluyen:

= Los cimientos o base de las gruas instaladas

= Brazo de la gria doblado/dafiado

= Patas/soportes de gria doblados/deformados

= Daio o desperfecto al carrete de la grua

= Cable de alambre de tension

= Sistemas de control hidraulico/neumatico que estallan

= Daios en la superficie de carga que podrian romperse ain mas

= Accesorios dafiados/estresados

= Dafio/estrés de los clavos [pasadores de horquilla, pasadores de chaveta] que controlan los
engranajes

11.7 Daiios al sistema de seguridad
[Guia: adaptar la lista a los sistemas de sequridad de su organizacion].

Los huracanes, terremotos y episodios sismicos pueden poner en peligro la seguridad e integridad de las
estructuras fisicas de NOMBRE DE LA ORGANIZACION desde el punto de vista estructural. NOMBRE DE LA
ORGANIZACION coordinard la inspeccién de los edificios para que puedan ser declarados seguros por la
autoridad competente.

Las consideraciones a tener en cuenta al evaluar los dafios a los sistemas de seguridad incluyen:

= Puntos de entrada bloqueados por escombros /dispositivos de seguridad averiados

= Puntos de entrada que no pueden asegurarse debido al dafio de los portones/barreras
= Cercado/muro perimetral

= Alumbrado de seguridad

= Camaras de seguridad/televisién de circuito cerrado (CCTV)

= Comunicaciones del personal de seguridad (antenas, cargadores de radio)

= Dafios al puesto de vigilancia /garita

12.0 ANEXO C: RECUPERACION DEL SISTEMA DE TRANSPORTE MARITIMO

12.1 Objetivo

[Guia: adaptar las secciones de: impacto a la infraestructura, limitacion de la capacidad operacional y
limitacion por opciones de respuesta a las circunstancias de su organizacion].

Un componente importante de la gestion de emergencias y desastres es facilitar una restauracién segura,
eficiente y oportuna del sistema de transporte maritimo (MTS, por sus siglas en inglés) a la situacién previa
a la interrupcion.

NOMBRE DE LA ORGANIZACION designard a un equipo de recuperacién del sistema de transporte
maritimo (MTSR, por sus siglas en inglés) para coordinar esta funcién. El personal del equipo de MTSR
debera tener conocimiento sobre la gestién de las vias de navegacién y la navegacién de buques y estar
facultado para tomar decisiones y obligar a NOMBRE DE LA ORGANIZACION. El equipo de recuperacién
del sistema de transporte maritimo evaluara los obstaculos para el desempefio de las plenas funciones
del MTS después de una emergencia y desastre. El equipo MTSR ejecutara las correspondientes acciones
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para coordinar la remocién de esos obstdculos, despejar los canales de navegacion y abrir el sistema de
transporte maritimo MTS para permitir que los barcos ingresen al puerto de manera que NOMBRE DEL
PAIS pueda recibir los articulos esenciales para la respuesta a emergencias y desastres. El equipo de MTSR
llevara a cabo ejercicios anuales que pueden integrarse en los ejercicios del ICC de mayor envergadura.

El equipo de MTSR podria activarse cuando ocurran las siguientes categorias de interrupciones del sistema
de transporte maritimo:

Impacto a la infraestructura: un incidente grave que causa danos a la infraestructura del sistema de
transporte maritimo que requiere reparacion, estrategias alternativas y/o acciones de control de la
circulacion del trafico de buques antes de que se reanuden las operaciones de sistema de transporte
maritimo. Algunos ejemplos son:

= Huracan / tormenta tropical / tiempo tormentoso

= Inundacidn

=  Terremoto / tsunami

= Siniestro grande a la infraestructura de puentes, carreteras o infraestructura publica
= Ataque cibernético con dafio a la infraestructura

= Ataque terrorista

= Volcanes

Limitacidn de la capacidad operacional: un incidente que, sin causar dafio a la infraestructura, interrumpe
las operaciones portuarias normales y el movimiento de buques. Algunos ejemplos pueden incluir:

=  Aumento del nivel de seguridad (seguridad maritima - MARSEC)
= Ataque cibernético sin dano a la infraestructura
* Incidente que causa escasez de mano de obra

Limitacién por opciones de respuesta: un incidente con operaciones de respuesta cuyas actividades de
mitigacion pueden interrumpir las operaciones normales del servicio de transporte maritimo sobre los
umbrales predeterminados de estado estable. Los siguientes ejemplos incluyen respuestas a:

= Derrame de petrdleo/emision de sustancias peligrosas

= Operacion de salvamento en gran escala

= Siniestro maritimo que puede o no conllevar dafos en la infraestructura; la recuperacién del
sistema de transporte maritimo sera una consideracion en la primera linea de respuesta.

13.0 ANEXO D: EXTINCION DE INCENDIOS

13.1 Alcance y objetivo

[Guia: adaptar las listas de esta seccion a las circunstancias de su organizacion]

Este documento presenta una guia para el personal de NOMBRE DE ORGANIZACION en caso de incendio
en las instalaciones de NOMBRE DE ORGANIZACION o cerca de ellas. El presente documento deberd estar
de acuerdo con los planes de extincién de incendios nacionales y locales, asi como con el plan de
emergencia de ocupantes (OEP, por sus siglas en inglés) (Anexo L) de NOMBRE DE LA ORGANIZACION.
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NOMBRE DE LA ORGANIZACION realizara simulacros de incendio semestrales de acuerdo con el plan de
emergencia de ocupantes.

En general, la extincion de incendios debe dejarse en manos de bomberos capacitados y equipados. La
extincion de incendios por parte del personal de NOMBRE DE LA ORGANIZACION se limitara a las acciones
iniciales, tales como atender incendios pequefios que puedan ser manejados por extintores portatiles. En
caso de incendio en las instalaciones de NOMBRE DE LA ORGANIZACION o cerca de ellas, el objetivo
principal es la seguridad de todo el personal, incluidos los empleados de NOMBRE DE LA ORGANIZACION
y los visitantes, proveedores/contratistas de NOMBRE DE LA ORGANIZACION. La seguridad del personal
es mas importante que la seguridad de los equipos o instalaciones que pueden dafiarse en un incendio.

13.2 Incendio pequeiio

Las causas de un pequefio incendio en las instalaciones de NOMBRE DE LA ORGANIZACION son similares
a las de cualquier edificio de oficinas y hogar. Los incendios pequefios pueden deberse a:

= Electrodomésticos
- Cafeteras
- Refrigeradores
- Microondas
= Cestos de basura
= Sistemas eléctricos defectuosos
= Lubricantes para espacios domésticos/oficinas
= Aerosoles

13.3 Acciones iniciales en pequeiios incendios
En caso de un incendio pequefio, el personal de NOMBRE DE LA ORGANIZACION debera:

= Iniciar una alarma contra incendios en toda la instalacion

= Intentar extinguir el fuego con un extintor de incendios portatil.

= Si el fuego aumenta y/o no se puede extinguir con un extintor de incendios portatil, inicie la
evacuacién segun el plan de emergencia de ocupantes (OEP, por sus siglas en inglés).

13.4 Acciones iniciales en todos los demas incendios

= Iniciar una alarma contra incendios en toda la instalacion

= Evacuar de acuerdo al plan de emergencia de ocupantes

= Notificar al Departamento de Bomberos

= Iniciar el proceso de contabilizacién del personal una vez evacuado.

13.5 Operaciones portuarias durante/después de un incendio

La mayoria de las veces es prudente suspender las operaciones portuarias hasta que se extinga el
incendio. Sin embargo, el Director del Puerto, en consulta con el Jefe del cuerpo de bomberos del lugar,
puede determinar la reanudacion de las operaciones portuarias.

Las consideraciones a tener en cuenta para tomar esa determinacion incluyen:

= Ubicacion del incendio
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= Tamafio del incendio

=  Ubicacién de los equipos de extincién de incendios

= Caracteristicas de la carga que debe trasladarse (es decir, inflamable, explosiva)
= Lugar de almacenamiento de la carga a trasladar.

Durante cualquier incendio, todas las operaciones de carga y / o transferencia de combustible cesaran de
inmediato y solo podrdn reanudarse cuando el incendio se extinga y el bombero a cargo de la operacién
determine que es seguro reanudarlas.

13.6 Control de acceso

13.6.1 Entrada

Durante un incendio, se suspenderd la entrada de peatones y vehiculos a las instalaciones de NOMBRE DE
LA ORGANIZACION. Las puertas permanecerdan sin obstrucciones para permitir la entrada de vehiculos y
personal del departamento de bomberos.

13.6.2 Salida

Vehiculos: durante un incendio, puede ser prudente suspender la circulacidon de vehiculos fuera de la
instalacidn portuaria para no interferir con los vehiculos que ingresan del departamento de bomberos. El
oficial de seguridad de la instalacion portuaria (FSO) puede permitir que los vehiculos dentro de la
instalacion portuaria salgan uno por uno si el FSO estd seguro de que no habra interferencia con el
movimiento del departamento de bomberos.

Peatones: siempre que la salida de la instalacién portuaria de un peatdn no interfiera con el personal o
con los vehiculos que ingresan del departamento de bomberos o con la labor de extinciéon de incendios,
los peatones pueden salir de la instalacidn. Sin embargo, el personal de seguridad de la puerta debe tener
en cuenta que, de conformidad con el OEP, se realizara un recuento del personal. Por lo tanto, a los
peatones que salgan se les indicard que permanezcan en el drea inmediata fuera de la instalacion para
gue se pueda realizar una contabilizacidn precisa.

13.6.3 Investigacion, informe y analisis de incidentes de incendio/explosién

Se implantara un sistema para informar, investigar y documentar incendios, explosiones y cuasiaccidentes
importantes. NOMBRE DE LA ORGANIZACION llevara a cabo una investigacién de todos los incidentes para
determinar las causas y los factores contribuyentes, analizar los resultados, tomar acciones preventivas y
comunicar las lecciones aprendidas.

14.0 ANEXO E: EVACUACION MASIVA, BUSQUEDA Y RESCATE

14.1 General

NOMBRE DE LA ORGANIZACION planificard y preparard un evento de evacuacién masiva maritima de
acuerdo con el Plan Nacional de Evacuacién Masiva.

14.2 Coordinacidn en el lugar del siniestro

NOMBRE DE LA ORGANIZACION designara anticipadamente, por nombre y cargo, a una persona y a dos
suplentes (en orden de prioridad) para la funcién de coordinar en el lugar del siniestro (OSC, por sus siglas
en inglés) en el caso de un incidente de evacuacién maritima masiva.

La principal obligacion del coordinador en el lugar del siniestro sera coordinar los recursos de busqueday
salvamento (SAR, por sus siglas en inglés) y la labor de rescate. El coordinador en el lugar del siniestro
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podra gestionar las comunicaciones en el lugar del siniestro con las autoridades a distancia para permitir
que el piloto o el capitan retenga la integridad de su nave. El OSCYy el capitan del barco o el piloto al mando
de la aeronave compartiran la responsabilidad en el lugar del siniestro con respecto a la seguridad de los
pasajeros y la tripulacién, y el piloto o capitan deberd asumir el mayor grado posible de esa
responsabilidad antes o después de abandonar el barco o la aeronave.

Afin de asegurar el recuento de todos los pasajeros y la tripulacidn, el coordinador en el lugar del siniestro
solicitara la lista de pasajeros vy la lista de la tripulacidn al capitdn del barco y utilizara las listas para dar
cuenta del retiro seguro del barco de todos los pasajeros y la tripulacién.

Los objetivos del OSC seran:

= Seguridad del equipo de respuesta inicial

= Seguridad de pasajeros y tripulacion

= Contabilizar los pasajeros y los integrantes de la tripulacion
= Responder a amenazas de seguridad reales y potenciales

= Mitigar la amenaza de contaminacién

= Gestionar la informacion

La orientacidn proporcionada por el OSC a los buques y/o aeronaves que participan en la labor de rescate
no le quita al operador del buque o al piloto de la aeronave la responsabilidad de su embarcacién o
aeronave.

14.3 Preparativos de evacuacidon masiva
[Guia: adaptar las listas de esta seccion a las circunstancias de su organizacion].

14.3.1 Infraestructura y equipos
NOMBRE DE LA ORGANIZACION cuenta con los siguientes recursos disponibles para una evacuacion
masiva:

= INSERTAR NOMBRE / NUMERO DE BUQUE
= INSERTAR NOMBRE / NUMERO DE BUQUE
= INSERTAR NOMBRE / NUMERO DE BUQUE

Las siguientes areas estan designadas como areas de aterrizaje para la reunificacidn, a fin de recibir a los
evacuados segun la ubicacion y la naturaleza de la emergencia/desastre:

= INSERTAR AREA DE ATERRIZAIJE
= INSERTAR AREA DE ATERRIZAJE
= INSERTAR AREA DE ATERRIZAJE

14.3.2 Planificacion y participacion
El Director del puerto y el OSC se reunirdn anualmente para revisar los procedimientos de evacuacion
masiva con las siguientes partes interesadas:

= INSERTAR NOMBRE DE INSTALACIONES MEDICAS

= Departamento de policia
= Departamento de bomberos
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= Capitan del Puerto

= Operadores de cruceros

= Crucero de un dia / embarcaciones turisticas locales

= Otras partes interesadas de busqueda y salvamento maritimo (SAR)
= Autoridades de aviacién segln corresponda

Los temas a revisar en la reunién anual de las partes interesadas para las operaciones de evacuacién
masiva deben incluir como minimo:

= Radiofrecuencias / canales para operaciones de evacuacion masiva

= Una lista inicial de buques/recursos disponibles para prestar asistencia a las partes interesadas

= Las reuniones posteriores revisaran los cambios en cuanto a buques/recursos disponibles de las
partes interesadas
Revisidn de la lista de verificacion para la evacuacion masiva.

La preparacién de NOMBRE DE LA ORGANIZACION para un evento de evacuacién masiva incluira:

«  Participar en la planificacién conjunta con otras instituciones de NOMBRE DEL PAIS que podrian
participar en un evento de evacuacidon masiva

= Participar en la planificacidon conjunta con entidades privadas, tales como cruceros, que podrian
participar en un evento de evacuacién masiva.

= Asegurar la disponibilidad del equipo de rescate adecuado para todos los géneros y edades.

= Llevar a cabo ejercicios anuales de este plan de evacuacién masiva, con inclusion de partes
interesadas externas y socios regionales, segln corresponda.

15.0 ANEXO F: RESPUESTA A INCIDENTES DE DERRAME DE PETROLEO/MATERIALES PELIGROSOS
[Guia: adaptar las listas a las circunstancias de su organizacion]

El Plan para Derrame de Petréleo/Emisidn de Sustancias Peligrosas complementa al Plan de Operaciones
Portuarias que ya esta en vigor. El Plan para Derrame de Petréleo/Emisidon de Sustancias Peligrosas
establece las responsabilidades y las obligaciones de respuesta del personal designado.

15.1 General

NOMBRE DE LA ORGANIZACION debera planificar y prepararse para la posibilidad de un derrame de
petréleo maritimo o un incidente con materiales peligrosos en coordinacién con el Plan de Contingencia
en caso de Derrame de Petréleo y/o de Materiales Peligrosos.

15.2 Preparacion

[Guia: adaptar la lista a las circunstancias de su organizacion.]

NOMBRE DE LA ORGANIZACION deberd prepararse para un derrame de petréleo o un incidente de
material peligroso a través de las siguientes medidas:

= Crear una lista de notificacidn para incidentes de derrame de petréleo o materiales peligrosos.

= Designar a un encargado de la respuesta para incidentes de derrame de petrdéleo o materiales
peligrosos de NOMBRE DE LA ORGANIZACION
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= Mantener un registro de los integrantes del equipo de respuesta en caso de derrame de petrdleo
o materiales peligrosos de NOMBRE DE LA ORGANIZACION

= Mantener una lista de los equipos y las ubicaciones de los equipos de respuesta ante incidentes
de derrame de petrdleo o materiales peligrosos.

«  Contar con un plan de evacuacién de NOMBRE DE ORGANIZACION

«  Asegurarse de que NOMBRE DE LA ORGANIZACION lleve a cabo ejercicios sobre incidentes de
derrames de petrdleo y materiales peligrosos con arreglo al Plan Nacional de Contingencia para
Incidentes de Derrame de Petrdleo y/o Materiales Peligrosos.

= Realizar simulacros trimestrales y ejercicios anuales del plan de respuesta a episodios de derrame
de petréleo/materiales peligrosos.

15.3 Respuesta

Durante e inmediatamente después de un incidente de derrame de petréleo o de material peligroso, el
NOMBRE DE LA ORGANIZACION respondera de acuerdo con el Plan Nacional de Contingencia para
Incidentes de Derrame de Petrdleo y/o Materiales Peligrosos, e incluird las siguientes medidas, segin
corresponda:

= Evaluar los riesgos inmediatos, tales como salud, inflamabilidad, toxicidad, trayectoria/penacho,
etc.

= Ponerse en contacto con las partes interesadas pertinentes y efectuar las notificaciones
correspondientes.

« Asegurarse de que, segln sea necesario, el personal de NOMBRE DE LA ORGANIZACION coordine
con las partes interesadas pertinentes.

16.0 ANEXO G: HURACAN/TORMENTA VIOLENTA
[Guia: adaptar la lista en esta seccion a las circunstancias de su organizacion].

16.1 General

En la regidn del Caribe, los huracanes ocurren generalmente entre junio y noviembre. A efectos del Plan,
ese periodo se denominara Temporada de Huracanes. En el presente Plan, el periodo de diciembre a mayo
se denominard Temporada de Preparacion. Cabe sefialar que en cualquier momento del afio pueden
ocurrir fendmenos meteoroldgicos adversas, por lo que NOMBRE DE LA ORGANIZACION deberd
prepararse durante todo el afio para responder a emergencias o desastres relacionados con fendmenos
meteoroldgicos de extrema intensidad. El plan para huracanes de NOMBRE DE ORGANIZACION debe estar
de acuerdo con el plan nacional de huracanes de NOMBRE DE PAIS.

A menudo, el acercamiento de los huracanes o de los fendmenos meteoroldgicos de extrema intensidad
se conoce antes de su llegada, aunque las caracteristicas especificas de un huracdn pueden cambiar
rapidamente.

16.2 Temporada de preparacion
Durante la temporada de preparacién, NOMBRE DE LA ORGANIZACION debera:

= Revisar/actualizar el plan de huracanes/tormentas fuertes.

=  Estipular/revisar los acuerdos de asistencia mutua con los organismos locales/regionales
pertinentes.

= Estipular/revisar los acuerdos de asistencia mutua con paises vecinos.
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= Mantener/actualizar el equipo de emergencia.

=  Estipular acuerdos administrativos/de compra rapidos con proveedores esenciales que se activen
durante emergencias para responder ante huracanes.

*  Cualquier construccién nueva de NOMBRE DE LA ORGANIZACION deber3 estar de acuerdo con las
mejores practicas de construccidn para resistir huracanes.

= NOMBRE DE LA ORGANIZACION examinara la conveniencia de contar con reservas de suministros
de primeros auxilios y de mantenerlos en la propiedad del puerto para casos de lesiones causadas
por un huracan.

= Realizar ejercicios anuales del presente plan de huracanes/tormentas fuertes.

16.3 Temporada de huracanes

16.3.1 Periodo sin tormentas
Durante la temporada de huracanes, en los periodos en los que no hay huracanes formandose o
acercandose, NOMBRE DE LA ORGANIZACION debera:

= Mantener los vehiculos portuarios con una carga minima del 75% en el tanque de combustible.

= Aumentar la frecuencia del control del equipo de emergencia, segun el tipo de equipo (es decir,
duracién de la bateria, mantenimiento del generador, etc.)

= Vigilar la evolucién de las tormentas atlanticas.

» La administracién de NOMBRE DE LA ORGANIZACION deberd tener en cuenta la dotacién de
personal necesaria en el momento de considerar la concesidn de vacaciones u otras ausencias.

16.3.2 Huracan en evoluciéon
Cuando un huracdn se estad formando y parece que puede estar en una trayectoria hacia el NOMBRE DEL
PAiS, NOMBRE DE LA ORGANIZACION debera:

= Vigilar la evolucidon de la tormenta y ajustar las condiciones de huracén segun corresponda.

= El| capitan portuario/director portuario considerard la posibilidad de cerrar las instalaciones
portuarias costeras (y sefialar en qué etapa del huracan).

= El capitan portuario/director portuario considerara cerrar las instalaciones portuarias terrestres
(y sefialar en qué etapa del huracan).

= El capitan portuario/director portuario considerara la posibilidad de que los barcos amarrados se
pongan en marcha hacia el mar (y sefialar en qué etapa del huracan).

= El director portuario considerara la posibilidad de evacuar el puerto, total o parcialmente.

16.3.3 Situacion posterior al huracan
El objetivo principal después de un huracan es que el puerto vuelva a su pleno funcionamiento. Después
de que el huracan haya pasado y sea seguro hacerlo, NOMBRE DE LA ORGANIZACION debera:

= Realizar una evaluacion de dafios (véase anexo B: Evaluacion de Dafios)

= Notificar, segin corresponda, la siguiente informacién sobre los Resultados de la Evaluaciéon de
Dafos:
-~ INSERTAR NOMBRE DEL CORRESPONDIENTE MINISTRO
- Autoridades locales/funcionarios electos

37



~  Paises / puertos vecinos con los que NOMBRE DE LA ORGANIZACION tiene acuerdos de
asistencia mutua

- Proveedores/sindicatos/fuerza laboral

= Verificar la integridad de la ubicacién/el estado de ayuda a la navegacion.

« Iniciar la contabilizacién del personal de NOMBRE DE LA ORGANIZACION (independientemente
del estatus laboral / vacaciones o ubicacion del personal)

= Considerar la reapertura de las instalaciones portuarias de lado de la costa

= Considerar la posibilidad de reabrir las instalaciones portuarias terrestres

16.4 Categorias de huracanes

Las siguientes son definiciones de las categorias de huracanes ampliamente aceptadas, diferenciadas por
la velocidad del viento, presentadas a continuacion como referencia comudn en la preparacién para

huracanes.

Condicion de tormenta

Se pronostican vientos sostenidos de por lo menos 50 nudos. Las tormentas pueden contener
vientos fuertes y racheados, fuertes lluvias y/o granizo a menudo acompafiados de mareas
excepcionalmente altas.

Categoria 1

Vientos sostenidos de 74-95 m/h que pueden producir marejadas ciclénicas de 4 a 5 pies por
encima de lo normal e inundaciones en las carreteras de zonas las costeras bajas, dafios menores
a los muelles; algunas embarcaciones pequefias con fondeaderos expuestos se desatan de sus
amarraderos; la estructura del edificio no sufre graves deterioros y se producen algunos dafios a
los letreros mal construidos.

Categoria 2

Vientos sostenidos de 96-110 m/h que pueden producir marejadas ciclonicas de 6 a 8 pies sobre
lo normal; las vias de evacuacion en zonas costeras bajas pueden estar bloqueadas por el creciente
nivel del agua de 2 a 4 horas antes de la llegada del centro del huracan; considerable dafio a los
muelles; puertos deportivos inundados; algunos arboles caidos; dafios estructurales importantes
a las casas rodantes en areas expuestas; dafios parciales a techos, ventanas y puertas en algunas
edificaciones pero ningln dafio importante a las estructuras de los edificios.

Categoria 3

Vientos sostenidos de 111-130 m/h que pueden producir marejadas ciclénicas de 9 a 12 pies por
encima de lo normal; grandes inundaciones a lo largo de la costa, y destruccion de muchas
estructuras pequefias cerca de la costa; dafios a las estructuras mds grandes a causa de los golpes
de escombros flotantes; las vias de evacuacion de las zonas de baja altitud hacia el interior del
territorio se encuentran cortadas por el crecimiento del nivel del agua de 3-5 horas antes de la
llegada del centro; destruccion de casas rodantes moviles y algunos dafios estructurales a las
residencias.

Categoria 4

Vientos sostenidos de 131-155 m/h que pueden producir marejadas ciclonicas de 13 a 18 pies por
encima de lo normal con dafios importantes en los pisos inferiores de las estructuras cercanas a la
costa debido a la accion de las inundaciones y los golpes; las vias de evacuacion de las zonas de
baja altitud se encuentran cortadas por el crecimiento del nivel del mar 3-5 horas antes de la
llegada del centro; extensos dafos a techos, ventanas y puertas; derrumbe total de las estructuras
del techo de muchas residencias pequefias.

Categoria 5

Vientos sostenidos de mas de 155 m/h que pueden producir marejadas ciclénicas de mas de 18
pies por encima de lo normal; arbustos y arboles caidos; dafos considerables a techos; todos los
letreros caidos; dafios graves a ventanas y puertas; falla total de las estructuras de techo en
muchas residencias y edificios industriales; falla extensa de los vidrios; algunas edificaciones
totalmente derribadas y destruccion total de casas rodantes.

16.5 Descripcion de huracanes
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NOMBRE DE LA ORGANIZACION ha adoptado la siguiente convencién sobre las condiciones de huracan
con el propdsito de organizar y coordinar preparativos y respuesta.

Descripcion de Descripcion
huracanes
Vv Estado de preparacién constante durante la temporada de huracanes (junio-
noviembre)
v ESTADO DE ALERTA — Se esperan vientos huracanados en 72 horas

1l PREPARACION - Se esperan vientos huracanados en 48 horas.

Il AVISO DE HURACAN - Se esperan vientos huracanados en 24 horas.

| PELIGRO — Se esperan vientos huracanados en 12 horas

17.0 ANEXO H: TERREMOTO / TSUNAMI
[Guia: adaptar las listas de esta seccion a las circunstancias de su organizacion].

Un terremoto puede dafiar las estructuras de las instalaciones, causar lesiones al personal e interrumpir
las funciones portuarias de NOMBRE DE LA ORGANIZACION. Ademds, se sabe que los
terremotos/episodios sismicos causan tsunamis que pueden ocasionar dafios devastadores a las
instalaciones costeras.

17.1 Prioridades de la respuesta a terremotos/episodios sismicos

La administracién y el personal de NOMBRE DE LA ORGANIZACION deberan priorizar la respuesta a un
terremoto de la siguiente manera:

= Seguridad del equipo de respuesta inicial
= Tratamiento de victimas /bajas de personal
= Reanudacidn de funciones portuarias.

17.2 Seguridad

Es probable que después de un terremoto se produzcan dafios y haya victimas entre los miembros del
personal. A menudo, la primera inclinacién del equipo de respuesta inicial y del personal no afectado de
NOMBRE DE LA ORGANIZACION es ingresar al drea afectada para atender a las victimas. Sin embargo, el
episodio inicial puede haber causado otros dafios a las instalaciones de NOMBRE DE LA ORGANIZACION
que crearian condiciones inseguras para que el equipo de respuesta inicial y otras personas ingresen al
area para prestar asistencia. Por lo tanto, NOMBRE DE LA ORGANIZACION deberd esperar a que llegue el
departamento de bomberos local para que ellos realicen una evaluacién de seguridad de las condiciones
y determine si es seguro ingresar al lugar.

Algunos peligros adicionales para la seguridad del personal después de un terremoto incluyen:

= Incendios

= Estructuras debilitadas que pueden derrumbarse

= Bordes dentados de metal / hormigén

= Conductos de combustible expuestos/desbordados
= Cables eléctricos expuestos
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= Gases téxicos/nocivos
= Desestabilizacion de la carga (contenedores, superficies de carga)
= Tsunamis

17.3 Tratamiento de victimas/bajas del personal

En una instalacion portuaria, un terremoto puede causar lesiones generalizadas al personal debido a los
peligros mencionados anteriormente. NOMBRE DE LA ORGANIZACION deberd tener a mano botiquines
de primeros auxilios y prestar servicios médicos de emergencia (EMS, por sus siglas en inglés) segln sea
necesario.

17.4 Reanudacion de las funciones portuarias

Una vez que se logra la clasificacidon inmediata de las victimas, el Director del Puerto evaluard la capacidad
de NOMBRE DE LA ORGANIZACION para reanudar las operaciones. El Director del Puerto debera tener en
cuenta que probablemente un terremoto cause dafios en otras zonas de NOMBRE DEL PAIS y que los
suministros de socorro que ingresen a través del puerto serdn fundamentales para responder ante el
desastre en el ambito nacional.

Los posibles peligros de seguridad estructural para las operaciones portuarias después de un terremoto
incluyen:

= Dafios en el muelle

= Obstruccidén en el canal/zona de amarre

= Dafios a las gruas de carga terrestres que pueden causar inestabilidad.
= Dafios/interrupciones en carreteras y patios de carga

= Inestabilidad de la carga (contenedores/superficies de carga)

En la reanudacion de las funciones portuarias, el Director del Puerto deberd considerar lo siguiente:

= La medida en que el dafio permite la reanudacién segura del puerto.

= El equilibrio entre la urgencia de los suministros de socorro que llegan a través del puerto y la
seguridad para reanudar las operaciones portuarias.

= Laseguridad de la embarcacién que llega al puerto.

= La capacidad del puerto para mantener la seguridad si se daifian algunos elementos del sistema
de seguridad.

17.5 Preparacion para incidentes con gran nimero de victimas

En consulta con establecimientos médicos locales, el departamento de bomberos y los funcionarios de
gestion de emergencias, el Director del Puerto elaborard un plan de atencidn para incidentes con gran
numero de victimas para responder de una manera dptima a ese tipo de incidentes masivos en la
instalacién portuaria.

El plan de respuesta ante incidentes con gran nimero de victimas incluird/tendra en cuenta lo siguiente:

= Localizar los centros médicos mas cercanos
= Determinar la disponibilidad de transporte médico
=  Priorizar el destino de las victimas a los centros médicos en funcion de las capacidades de los
centros médicos, como:
o Numero de camas de hospital disponibles
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o Numero de personal médico de emergencia disponible
o Capacidad de tratamiento
= Sitios alternativos de tratamiento médico para el personal con lesiones que no requieren
hospitalizacion.
= Numero y disponibilidad de personal de servicios médicos de emergencia (EMS) para tratar a las
victimas con lesiones potencialmente mortales.
=  Suministros adecuados de preseleccidn [triage]
= Realizar ejercicios anuales para el plan de incidentes con gran ndmero de victimas.
= Capacitacion del personal en primeros auxilios.

18.0 ANEXO I: VOLCANES

[Guia: adaptar las listas de esta seccion a las circunstancias de su organizacion].

18.1 General

Los volcanes suelen entrar en erupcidn con poca antelacidn o sin aviso previo. Esta situacidn significa que
no hay tiempo para preparativos de ultimo momento antes del incidente, a diferencia de otros
desastres/emergencias, tales como huracanes. A veces van acompafados o asociados a otros fendmenos
naturales destructivos, como:

= Actividad sismica

= Deslizamientos de tierra/deslizamientos de lodo

= Crecidas repentinas (si se libera agua subterranea o se desvia el agua de la superficie debido

a la erupcién).
= Cenizas volcanicas

18.2 Cenizas volcanicas

Las cenizas volcanicas son fragmentos de roca y vidrio volcanico que pueden viajar grandes distancias
cuando son impulsadas por el viento. Por lo tanto, una erupcién volcanica en un pais vecino puede
afectar a NOMBRE DE LA ORGANIZACION debido a la nube de cenizas volcénicas. La ceniza volcanica
puede causar varias interrupciones importantes en las instalaciones y operaciones de NOMBRE DE LA
ORGANIZACION, tales como:

= Contaminacion del agua potable

= Desactivacion de motores de combustiéon interna (vehiculos, generadores, apiladores de
contenedores)

= Problemas respiratorios

= lrritacién de los ojos

= Resistencia del techo en peligro, especialmente si la ceniza se combina con lluvia

= Desactivacion de los motores de embarcaciones si la ceniza se deposita en el agua y se introduce
en el motor a través de las valvulas de entrada

18.3 Lava

[Guia: introducir en el sequndo pdrrafo la ubicacidn especifica a la que el personal de su organizacion
evacuard en caso de que un flujo de lava amenace las instalaciones de su organizacion.]

Por lo general, no es posible controlar o desviar eficazmente el flujo de lava. El mejor mecanismo de

mitigacién y la mejor forma de reducir el riesgo para la vida y la propiedad es evitar la construccidn en
areas que puedan verse afectadas por volcanes.
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En caso de que el flujo de lava pudiera afectar las instalaciones de NOMBRE DE LA ORGANIZACION, todo
el personal de NOMBRE DE LA ORGANIZACION deberd ser evacuado a un lugar que no esté afectado por
el flujo de lava.

18.4 Preparacion

[Guia: revisar la lista de acuerdo con los recursos y las necesidades de su organizacion].

Debido a la naturaleza repentina de los volcanes, la preparacion es fundamental. NOMBRE DE LA
ORGANIZACION debera tener a mano los siguientes recursos que se utilizaran en caso de una erupcién
volcdnica disruptiva:

= Tener lonas a mano para cubrir la maquinaria.

= Fuente de energia eléctrica alternativa.

= Generador portatil

= Suministro de energia ininterrumpido (UPS, por sus siglas en inglés) para radios y equipos de
tecnologia de la informacién (TI).

= Adaptadores/cargadores de teléfonos méviles.

18.5 Respuesta posterior al incidente

La respuesta tipica ante una emergencia volcanica es una primera etapa de emergencia corta, de 24 a 48
horas, seguida por una etapa extensa de recuperacidon que puede durar semanas o afios, segun el
contexto. La etapa de emergencia abarca una ventana de oportunidad critica cuando las personas heridas
en la erupcidn inicial deben recibir atencién urgente para salvar su vida.

Las torres de telefonia celular pueden resultar dafiadas por el volcan. Las redes de telefonia celular en
pleno funcionamiento se pueden ver rapidamente desbordadas después de un desastre/emergencia. El
personal de NOMBRE DE LA ORGANIZACION utilizard mensajes de texto en tal incidente y solo hara
llamadas como una medida de emergencia.

NOMBRE DE LA ORGANIZACION seguira las pautas establecidas por las autoridades locales con respecto
a las drdenes de evacuacion.

18.5.1 Respuesta del personal de NOMBRE DE LA ORGANIZACION

El volcan (y el episodio sismico vinculado a la erupcién) puede haber dafiado o bloqueado caminos. Por lo
tanto, el personal de NOMBRE DE LA ORGANIZACION que esté en su casa en el momento de la erupcidn
debera permanecer en casa, refugiarse en el lugar y permanecer en contacto peridédico con las
autoridades de NOMBRE DE LA ORGANIZACION para informarse sobre cuando regresar al trabajo.

18.5.2 Refugio en el lugar de la instalacion portuaria

Dependiendo de la ubicacidon de la erupcidn y la trayectoria de la nube, refugiarse en el lugar en la
instalacidn portuaria puede ser la opcién mas segura para el personal en el puerto en el momento de la
erupcién. Refugiarse en el puerto incluye preparativos tales como:

[Guia: considerar el numero de empleados, proveedores y visitantes que normalmente se encuentran en
la instalacion portuaria en un dia promedio. Planificar los suministros necesarios para alojar a los

42



empleados, proveedores y visitantes que se refugien durante 72 horas en el lugar después de una erupcion
volcdnical.

=  Suministros de primeros auxilios

=  Mascarillas

= Gafas de seguridad

= Botellas de agua (herméticamente cerradas para protegerlas de las cenizas)

= Alimentos de emergencia empaquetados (herméticamente cerrados para protegerlos de las
cenizas) e instrumentos para abrirlos (tijeras, abrelatas manual)

= Linternas / pilas

=  Productos de higiene general

= Papel higiénico

= Desinfectante de manos

= Toallitas desinfectantes

=  Productos de higiene especificos de género.

18.5.3 Proteccidn de la organizacion

Dependiendo de la ubicacién de la erupcién y la trayectoria de la columna, puede haber tiempo para que
NOMBRE DE LA ORGANIZACION tome medidas para minimizar los efectos de la erupcién vy la lluvia de
cenizas. NOMBRE DE LA ORGANIZACION tomar4 las siguientes medidas, segin corresponda:

= Evacuar lainstalacién portuaria de manera ordenada y segura

=  Cubrir las maquinarias con lonas

= Apagary cubrir computadoras, servidores y otros dispositivos electrénicos

= Trasladar los vehiculos, la maquinaria y los apiladores de contenedores a los depdsitos
= Cerrar todas las ventanas, puertas y conductos de ventilacion

= Apagar los sistemas de aire acondicionado

18.6 Evaluacion de daios

Una vez que se considere seguro regresar a la instalacién portuaria, NOMBRE DE LA ORGANIZACION
realizard una evaluacién de los dafios sufridos en la instalacion. Para obtener mas informacidn, consulte
el Anexo B: Evaluacion de dafios.

19.0 ANEXO J: INCIDENTE DE TERRORISMO

[Guia: adaptar las listas de esta seccion a las circunstancias de su organizacion].

Un incidente de terrorismo crea dos situaciones a las que NOMBRE DE LA ORGANIZACION debe responder
simultdaneamente: un desastre (que puede incluir lesiones y dafios a las instalaciones) y una situacion de
seguridad (que puede ser un solo incidente o el comienzo de multiples incidentes).

Ademas, el area afectada es, de por si, una escena del delito con valiosas pruebas para los investigadores.
Un incidente de terrorismo requiere una investigacion de seguimiento forense. Por lo tanto, la respuesta
a la emergencia o al desastre causado por un acto de terrorismo debe tomar en cuenta la preservacion
de pruebas.
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19.1 Prioridades de la respuesta a incidentes de terrorismo

En vista de las demandas inmediatas y encontradas de la labor y las actividades de NOMBRE DE LA
ORGANIZACION, la administracién y el personal de NOMBRE DE LA ORGANIZACION priorizaran la
respuesta a un incidente de terrorismo de la siguiente manera:

= Seguridad de los miembros del equipo de respuesta inicial

= Tratamiento de victimas / bajas en el personal

= Preservacion de evidencia / investigacion

* Reanudacién de las funciones del puerto de NOMBRE DE LA ORGANIZACION.

19.2 Seguridad

Es probable que tras un incidente de terrorismo se registren dafos y victimas personales. A menudo, la
primera inclinacién del equipo de respuesta inicial y del personal de NOMBRE DE LA ORGANIZACION no
afectado es ingresar a la zona afectada para atender a las victimas. Sin embargo, el incidente inicial puede
haber causado otros peligros en las instalaciones de NOMBRE DE LA ORGANIZACION que crearfan
condiciones inseguras para que el equipo de respuesta inicial y otras personas ingresen al area para
prestar asistencia. Por lo tanto, el personal de NOMBRE DE LA ORGANIZACION debera esperar a que llegue
el cuerpo de bomberos local para realizar una evaluacion sobre la seguridad de las condiciones a fin de
determinar si el ingreso al lugar es seguro.

Los peligros para la seguridad que podrian surgir posteriormente a un incidente de terrorismo pueden
incluir:

= Incendios

=  Estructuras debilitadas que pueden derrumbarse

=  Bordes de metal/de hormigdn dentados

=  Tuberias de suministro de combustible expuestas/desbordadas

= Cables eléctricos expuestos

= Gases toxicos/nocivos

= (Cargas inestables (contenedores, superficies de carga).

19.2.1 Respuesta de seguridad

Debido al hecho de que un incidente de terrorismo es intencional, el Director del Puerto y el FSO deberan
examinar la situacion de seguridad inmediatamente después de un incidente de terrorismo. Las
consideraciones a tener en cuenta en la respuesta que se aplican exclusivamente a un desastre causado
por un incidente de terrorismo incluyen:

*  Aumento del nivel de seguridad de NOMBRE DE LA ORGANIZACION

=  Probabilidad de ataques continuados y/o de ataques dirigidos al equipo de respuesta inicial

* Notificaciones rapidas a otras instalaciones de NOMBRE DE PAIS de Infraestructura Critica y
Recursos Clave (CIKR, por sus siglas en inglés) para que esas instalaciones puedan implementar
medidas de seguridad adicionales en caso de incidentes de terrorismo en multiples sitios.

Si se determina que el nivel de proteccién de NOMBRE DE LA ORGANIZACION debe aumentarse, el FSO
seguira el plan de protecciéon de la instalacién portuaria (PFSP). Ademas, las medidas de seguridad
recomendadas que se encuentran en la Seccidon de Seguridad para casos de desastre causados por
incidentes de terrorismo también pueden ser Utiles para mantener la seguridad si algunos elementos del
sistema de seguridad de NOMBRE DE LA ORGANIZACION resultan dafiados por el incidente de terrorismo.
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19.3 Tratamiento de victimas/bajas del personal

En una instalacién portuaria, un incidente de terrorismo puede causar lesiones generalizadas al personal.
NOMBRE DE LA ORGANIZACION tendréd a mano botiquines de primeros auxilios y prestard servicios
médicos de emergencia segun sea necesario. Todo el personal de seguridad de NOMBRE DE LA
ORGANIZACION deber4d estar capacitado en primeros auxilios.

19.4 Investigacion/pruebas forenses

Una vez que se haya efectuado el tratamiento inicial de las victimas y del personal afectado, el director
del puerto y el oficial de seguridad de la instalacion portuaria coordinaran con la policia local para llevar
a cabo una investigacién forense del episodio.

19.4.1 Recopilacién de pruebas
Los ejemplos de recopilacion de pruebas pueden incluir:
=  Fotografias
= Muestras (escombros, residuos)
= Medidas
= |magenes obtenidas por circuito cerrado de televisién
= Registros de control de acceso recuperados
* Informacién sobre el personal de NOMBRE DE LA ORGANIZACION
o Lista
o Horarios de servicio
o Ubicacién del personal antes y durante el episodio
o Informe sobre vacaciones/ausencias del personal con relacion al incidente

19.5 Reanudacion de las funciones portuarias
[Guia: adaptar las listas de esta seccion a las funciones e infraestructura portuarias de su organizacion].

Una vez que los investigadores estén seguros de que se reunieron todas las pruebas disponibles, el
Director del Puerto evaluara la capacidad portuaria para reanudar las operaciones.

Entre los posibles peligros de seguridad estructural para las operaciones portuarias después de un
incidente de terrorismo se incluyen:

= Dafios a los muelles

= QObstruccion en la zona del canal/zona de amarre

= Dafios a las gruas de carga terrestres que causan inestabilidad
= Dafios/interrupciones en las calzadas y patios de carga

= (Cargas inestables (contenedores/superficies de carga).

Para reanudar las funciones portuarias, el Director del Puerto debera tener en cuenta lo siguiente:

= Lamedida en que el dafio permite la reanudacidn segura de las actividades portuarias

=  Mayor nivel de proteccién

= Equilibrio entre la urgencia de los suministros de socorro que llegan a través del puerto y la
seguridad para reanudar las operaciones portuarias.

= Laseguridad de las embarcaciones que llegan al puerto
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= La capacidad del puerto para mantener la seguridad si se dafian elementos del sistema de
seguridad.

19.6 Preparacion para incidentes que causan gran numero de victimas

[Guia: adaptar las listas de esta seccion a las circunstancias de su organizacion].

En consulta con centros médicos locales, el departamento de bomberos y los funcionarios de gestion de
emergencias, el Director del Puerto elaborard un plan para incidentes gran nimero de victimas con el
propésito de preparar una respuesta éptima ante estos incidentes en la instalacién portuaria.

El plan de respuesta a incidentes con gran nimero de victimas incluira las siguientes acciones:

= Localizar los centros médicos cercanos
= Determinar la disponibilidad de transporte médico
=  Priorizar el destino de las victimas a los centros médicos en funcién de las capacidades de los esos
centros médicos, tales como:
o Numero de camas de hospital disponibles
o Numero de personal médico de emergencia disponible
o Capacidad de tratamiento
= Sitios alternativos de tratamiento médico para el personal con lesiones que no requieren
hospitalizacién
= Numeroy disponibilidad de personal de servicios médicos de emergencia para tratar a las victimas
con lesiones que no ponen la vida en peligro
= Suministros de preseleccién adecuados [triage]

20.0 ANEXO K: SEGURIDAD CIBERNETICA

20.1 General

Se produce un ataque cibernético cuando un agresor intenta obtener acceso no autorizado a un sistema
de tecnologia de la informacién con el propdsito de robar, extorsionar, desestabilizar u otros motivos
nefarios.

Los siguientes sistemas/procesos de NOMBRE DE ORGANIZACION estdn conectados a Internet o se
realizan a través de Internet y, por lo tanto, son vulnerables al ataque y/o la manipulacién en materia
cibernética:

[Guia: revisar los siguientes puntos segtn corresponda a NOMBRE DE LA ORGANIZACION]

= Notificaciones de arribo

= Tanques de almacenamiento de carga liquida en el puerto
= Correo electrdnico

= Facturacién / pagos

= Cdmaras de sequridad / CCTV

= Control de acceso de seqguridad

= Personal remunerado

= Manifiestos de carga
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=  Manifiestos de tripulacion
=  Manifiestos de pasaje
=  Comunicaciones con gruas

20.2 Preparacién y prevencion

[Guia: examinar la siguiente informacidn, actualizarla y revisarla para que refleje con precision las
medidas de higiene cibernética que su organizacion requiere].

NOMBRE DE LA ORGANIZACION pondrd en marcha las siguientes medidas de higiene cibernética para
minimizar la probabilidad de un incidente cibernético:

= Implementar sistemas de proteccion (“firewall”)

= Capacitar periddicamente al personal en las practicas adecuadas de higiene cibernética.

= Analizar periddicamente la red en busca de virus

= |Instalar parches de software tan pronto como se publiquen

*  Prohibir el uso de memorias USB no escaneadas en redes de NOMBRE DE LA ORGANIZACION

20.3 Datos de contacto para la seguridad cibernética
[Guia: proporcionar detalles de principales contactos]

Nombre del funcionario designado como INSERTAR
Oficial Principal de Seguridad de la Informacion

Cibernética (CISO, por sus siglas en inglés)

Numero de teléfono de la oficina de CISO INSERTAR
No. de teléfono movil del CISO INSERTAR
Direccion de correo electronico de CISO INSERTAR
Nombre del oficial suplente de CISO INSERTAR
No. teléfono mavil del oficial suplente de CISO INSERTAR
Direcciéon de correo electronico de oficial INSERTAR
suplente de CISO

Nombre del oficial de seguridad de Ila INSERTAR
instalacion portuaria (FSO):

No. de teléfono del FSO INSERTAR
No. de teléfono movil del FSO INSERTAR
Correo electrénico del FSO INSERTAR
Nombre del suplente del FSO INSERTAR
No. de teléfono del suplente del FSO INSERTAR
Correo electrénico del suplente del FSO INSERTAR
Ubicacién/direccién del FSO INSERTAR
Ubicacién/direccién de la Oficina de CISO INSERTAR

20.4 Notificacion de incidentes de seguridad cibernética

[Guia: en esta seccion debe incluirse la informacion sobre el sistema y los mecanismos de evaluacion y
notificacion de incidentes de sequridad de la organizacion. Revisar los criterios de notificacion y
actualizar el cuadro con informacion especifica aplicable a la instalacion portuaria.]

El personal de NOMBRE DE LA ORGANIZACION que detecte un posible incidente de ciberseguridad debera
informar el incidente al personal que se indica en la seccién anterior:

47



Notificacion

. .. Notificacion dentro de un Informe
Tipo de incidente . . g
inmediata periodo de mensual
24 horas
X
Informes de actividades sospechosas Si la sospecha X X
lo justifica
X X
Acceso no autorizado a zonas restringidas o edificios . )
controlados Si hay Sies de
sospechas rutina

Acceso no autorizado a datos sensibles de sistemas
criticos de la tecnologia de la informacion; X X
manipulacion no autorizada de datos sensibles

Pérdida o robo de bienes X X X

Interrupcion o pérdida de bienes criticos de
tecnologia de la informacién/tecnologia operacional

Incidentes de los que los medios tienen conocimientos X X

Otros incidentes importantes

Segun se considere apropiado por NOMBRE

Incidentes miscelaneos DE LA ORGANIZACION

20.5 Respuesta a incidentes de seguridad cibernética

[Guia: revisar la siguiente informacion y cambiar los titulos de los puestos segtin corresponda a su
organizacion. Por ejemplo, si su organizacion cuenta con un Director de seguridad de la informacion u
otro integrante del personal responsable de la sequridad cibernética, reemplazar "Director de tecnologia
de la informacion” con el titulo de esa personaj.

Si se sospecha de un incidente de ciberseguridad, se informara inmediatamente al Director de Tecnologia
de la Informacién. El director de Tl llevard a cabo una investigacién inicial. Si la anomalia cibernética no se
puede confirmar como falsa, el Director de Tl informara al Director del Puerto, al Director de Operaciones
y al FSO. El director de TI, el director de operaciones y el FSO formulardn una recomendacidn al Director
del Puerto sobre los proximos pasos.

Los siguientes pasos posibles incluyen:
=  Apagar toda lared
= Apagar el servidor de intercambio de correo electrénico

= Desactivar la red de Internet externa
=  Apagar las computadoras afectadas
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= |niciar el control manual de acceso al puerto (de acuerdo al sistema de control de accesos)

= Cesar las operaciones de la gria (de acuerdo a la conectividad de la tecnologia operacional)

= Cerrar manualmente las valvulas en todos los tanques en el puerto (dependiendo de la tecnologia
operacional y el control de la supervision, y la conectividad de adquisicion de datos)

=  Aumentar el nivel de seguridad.

21.0 ANEXO L: PLAN DE EMERGENCIA DE OCUPANTES

[Guia: adaptar el idioma, y en particular la lista al final de esta seccion, a las circunstancias de su
organizacion.

21.1 General

NOMBRE DE LA ORGANIZACION deberd contar con un plan de emergencia de ocupantes (OEP, por sus
siglas en inglés) que brinde seguridad y proteccién al personal, contratistas y visitantes de NOMBRE DE LA
ORGANIZACION en una amplia gama de posibles emergencias. Las directrices de respuesta a emergencias
también protegen la propiedad, el equipo, la informacién clasificada y los registros y datos vitales, ademas
de centrarse en la ejecucién continua de funciones esenciales durante una crisis. El plan de emergencia
de ocupantes proporciona al personal, a los contratistas y a los visitantes de NOMBRE DE LA
ORGANIZACION la informacién sobre cémo prepararse, responder y recuperarse de una emergencia.

Un medio comun de proteccién es la evacuacién a un area predeterminada lejos de la instalacidon
portuaria. El objetivo principal de un OEP es proteger la vida y la propiedad durante una emergencia o
desastre.

21.2 Instalaciones de NOMBRE DE LA ORGANIZACION

El OEP se aplicara a todo el personal de NOMBRE DE LA ORGANIZACION, asi como a otros ocupantes de
NOMBRE DE LA ORGANIZACION, tales como contratistas y visitantes en la instalacion de NOMBRE DE LA
ORGANIZACION. La guia del OEP cubrird las horas de operacién normales y las horas no operativas y
establecerd instrucciones especificas de evacuacidn de emergencia para los ocupantes del edificio. El OEP
proporcionara un plan de accién para una respuesta inmediata y a corto plazo ante una emergencia o
desastre y permitird la evacuacién rapida y segura de los ocupantes del edificio.

Todos los edificios ocupados por los empleados de NOMBRE DE LA ORGANIZACION deberan contar con
un Coordinador de Emergencia para Ocupantes designado. Las pautas del plan de emergencia de
ocupantes proporcionadas dentro de las instalaciones se revisaran y actualizardn anualmente.

21.3 Instalaciones conjuntas

En las instalaciones que estén conjuntamente ocupadas por varios organismos gubernamentales de
NOMBRE DE PAIS, los Directores de Puerto y los oficiales de seguridad de la instalacién portuaria (FSO)
coordinardn con el alto funcionario de los otros organismos ocupantes para formular procedimientos de
emergencia y desastre que se apoyen mutuamente. Esta responsabilidad de coordinar con otros
organismos no exime a los Directores de Puerto y oficiales de seguridad de la instalacion portuaria de la
responsabilidad de promulgar un plan de emergencia de ocupantes para las instalaciones, los espacios de
trabajo y el personal bajo su competencia.
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21.4 Elementos del plan de emergencia de ocupantes

En caso de emergencia o desastre todos los empleados deben intentar mantener la calma, ejercer sentido
comun, cumplir con los planes de emergencia y adherirse a las érdenes del personal competente, incluidos
los supervisores, monitores debidamente identificados, bomberos y personal médico de emergencias y
oficiales de seguridad.

El OEP incluird, segln corresponda, los siguientes puntos:

=  Evacuacién de la instalacion

= Mapas que indiquen vias de evacuacidn y puntos de reunién para emergencias

= Quién tiene autoridad para ordenar la evacuacion

= Quién tiene autoridad para volver a ocupar la instalacion/edificio

= Asignaciéon de funciones de emergencia con mas detalle que en el presente Plan

= Establecer procedimientos de notificacidon de los empleados de las instalaciones al departamento
de bomberos local

= Adaptaciones para la seguridad del personal discapacitado/con movilidad limitada

= Procedimientos para el recuento de personas después de la evacuacion para garantizar que todo
el personal esté contabilizado

= Un sistema de identificacion de personas desaparecidas

=  Simulacros de evacuacion periddicos

= Designacién de Monitores/Asistentes de OEP para cada piso de un edificio o edificios distantes
(segun corresponda).

22.0 ANEXO M: CAPACITACION EN GESTION DEL RIESGO DE DESASTRES

22.1 Capacitacion individual
Todo el personal de la instalacion debe estar capacitado, como minimo, en lo siguiente:

= 1S-100 Introduccién al sistema de mando de incidentes (ICS)
= [S-200 ICS para incidentes de accidn inicial

Ademas de lo anterior, el personal directivo/administracidon de la instalacidn debe estar capacitado en lo
siguiente:

= IS-700 Introduccién al Sistema Nacional de Manejo de Incidentes
= 1S-800 Marco Nacional de Respuesta

Ademas de lo anterior, el personal directivo/de administracidn de la instalacion designara al menos dos
personas diferentes para recibir la siguiente capacitacion (para un total de ocho personas):

= ICS 420 Comandante de incidentes
= ICS 430 Jefe de Seccidn de Operaciones
= ICS 440 Jefe de Seccién de Planificacion
= ICS 450 Jefe de Seccidn de Logistica
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Para garantizar una dotacidn de personal debidamente capacitado durante/después de un incidente, el
personal directivo/administracidn de la instalacion debe asegurarse de que al menos dos personas estén
capacitadas para cada puesto indicado anteriormente, sin depender de una sola persona que cubra mas
de un puesto para las funciones sobre gestién de riesgo de desastres.

22.2 Capacitacion en toda la instalacion

Simulacros

= Los simulacros son de alcance limitado, forman parte interna de la instalaciéon; los simulacros
pueden centrarse en un solo elemento del Plan.

= El personal seleccionado para participar en el simulacro sera el personal que se pueda
razonablemente suponer que, en un incidente real, cumpliria con el elemento principal del Plan
gue se estd ensayando.

= El personal seleccionado para el simulacro deberd variar en cada simulacro a fin de probar a
diferentes funcionarios de la instalacién.

= Se realizard un simulacro al menos una vez por trimestre.

Ejercicios

= Los ejercicios tienen un alcance mas amplio y prueban muchas areas del Plan.

= Los ejercicios pueden ser ejercicios de simulacion, pruebas de recorrido y/o ensayos a escala
natural al menos cada tres afos. En los aios intermedios, la instalacion realizara un ejercicio por
afio, que puede ser un ejercicio de simulacién, una prueba de recorrido o un ensayo a escala
natural.

= Los escenarios de ejercicios deben intentar combinar elementos del Plan que se pueda suponer
razonablemente que se activarian simultdneamente durante un incidente real.

= Los escenarios del ejercicio deben intentar incluir a partes interesadas externas y/o agencias de
gestion de emergencias.

= Los escenarios de ejercicios deben variar todos los afios para probar diferentes elementos del
Plan.
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