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H B Editorial

“Ser lo que soy, no es nada sin la Seguridad” (Shakespeare)

Esenciales de veras

1 | Ministerio de Sanidad ha anunciado en febrero el inicio de la segunda fase
—| de vacunacion contra el Covid-19, en el que estdn incluidos los miembros de
A1 Jos Fuerzas y Cuerpos de Seguridad, equipos de emergencia y Fuerzas Arma-
das. Sin embargo, la relacién de 6rganos cuyos profesionales recibirdn el compuesto
en las proximas fechas excluye al personal de seguridad privada. Una circunstancia
que ha importunado al sector, como demuestran los comunicados emitidos por varias
asociaciones y agrupaciones sindicales solicitando que se incorpore también a los

EEEEEEE—— trabajadores de la seguridad privada en esta fase de vacunacion.
La reivindicacion viene motivada por un argumento que la autoridad sanitaria de-
beria tener en cuenta. Muchos profesionales de la seguridad prestan servicio actual-
L.os servicios mente en instalaciones de elevado riesgo de contagio, como podrian ser hospitales o
redes de fransporte. Es decir, son personal muy expuesto a infectarse por motivo de
su funcién, al igual que lo pueden ser los profesionales incluidos en la segunda fase
privada han sido de la estrategia de vacunacion. Por tanto, no se trata de reclamar la vacunacion de

de seguridad

considerados todo el sector, pero si al menos del personal que trabaja en entornos con alta proba-

. bilidad de contagiarse como pueden ser los vigilantes de seguridad. No olvidemos
esenciales para que los servicios de seguridad privada han sido considerados esenciales para luchar
luchar contra contra la pandemiay, como tal, deberia tratdrseles en este caso. La cualidad de esen-

cial para la sociedad no puede ser un calificativo de ida y vuelta vacio de contenido,
ha de considerarse una funcién a valorar y para la que hace falta especial proteccion.
como tal deberia No cabe duda de que la pandemia del Covid-19 ha demostrado la importancia de la
seguridad privada no solo como una actividad econémica, sino también como un ser-
vicio a la sociedad. De ahi la conveniencia de aprovechar todo su potencial en cual-
vacunacion quier dmbito en el que pueda aportar sus recursos. En ese sentido, desde diferentes
organizaciones también se estd planteando la posibilidad de que los transportes de
seguridad se hagan cargo del traslado de las vacunas, siempre bajo el seguimiento
estricto de las medidas de conservacion que exijan las autoridades sanitarias. Ejem-
plo de ello es la Fundacion Borredd, que ha transmitido a la Administracion dicha po-
sibilidad. De esa manera, los fransportes de fondos contribuirian a agilizar la distribu-
cion del compuesto y favorecer toda la cadena de suministro.

En definitiva, la seguridad privada merece que el reconocimiento como servicio
esencial durante las primeras fases de la pandemia tenga eco a la hora de establecer
los grupos de vacunacion. Porque muchos de sus profesionales se enfrentan a una
exposicion similar a otros miembros del sistema de seguridad y emergencias en Es-
pana. Porque este personal todavia contribuye con su labor a superar uno de los peo-
res episodios de nuestra sociedad que se recuerdan. B

la pandemia, y

tratarseles para la

I SEGURITECNIA / Febrero 2021 7 1



PRESS

La Asociacion Catalana de Empresas
de Seguridad (ACAES) ha nombrado
a Montse Castro Roca como nueva
presidenta. Tras el inesperado falle-
cimiento de su padre y anterior pre-
sidente, Gonzalo Castro Mata, su hija
toma el relevo al frente de la asocia-
cion por decision de los asociados.

Montse Castro es la CEO de Cas-
mar. Antes de asumir la maxima res-
ponsabilidad de la empresa, ejercié
durante seis afios como jefa del Area
Internacional y de Recursos Huma-
nos. En esa etapa liderd la apertura
de filiales de la compafifa en Chile y
Colombia.

HIKVISION E HIPER
SUMINISTROS ACUERDAN
COMERCIALIZAR LOS
PRODUCTOS HIWATCH SERIES
Hikvision ha alcanzado un acuer-
do de distribucion con Hiper Sumi-
nistros, empresa que se ha fusiona-
do con la marca comercial ECV video
seguridad, para comercializar los pro-
ductos HiWatch Series.

Gracias a esta alianza, Hikvision si-
gue reforzando su propuesta como
total solution provider, ofreciendo un
amplio abanico de soluciones con-
vergentes de seguridad en CCTV, In-
tercom, control de accesos e intrusion.

mas info

www.seguritecnia.es

La Fundacion Borreda llevaréd a cabo, el 2
.y . V CONFERENCIA SECTORIAL
de marzo con la colaboracion de la revis-
ta Seguritecnia y de Puertos del Estado, la
V Conferencia Sectorial de Seguridad en

Puertos. Este evento bianual abordaréd nu- e e e

en Puertos

2 de marzo evento virtual

merosas cuestiones de interés encamina-
das a mejorar la proteccién en el dmbito
portuario de la mano de varios expertos en
la materia.

Algunos de los temas que trataré la jor-
nada seran la situacion actual de la seguri-

dad en el dmbito portuario, el sistema na-
cional de inspecciones de proteccién o la
nueva regulacion en seguridad de las re-

AXISa, EXCEM 85 @uco

des y sistemas de informacion, entre otros

elementos. Ademas, se dardn a conocer diversas soluciones tecnoldgicas im-
plantadas en puertos, asi como experiencias compartidas en el dmbito de la
seguridad.

LA SEGURIDAD PRIVADA, EN CONTRA DE LIMITAR A 1.000 EUROS
LOS PAGOS EN EFECTIVO

Varias agrupaciones de segu-
ridad privada han mostrado
su rechazo a las medidas del
proyecto de Ley de Medidas
Contra el Fraude encaminadas
a limitar las cantidades de los
pagos en efectivo. FES-UGT,
FTSP-USO, Aproser y Asecops
han emitido un comunicado

en el que consideran “un ata-
que” la propuesta de no poder pagar en metalico bienes o servicios por encima
de 1.000 euros.

Si bien estas organizaciones muestran su respaldo al espiritu de la ley para
contribuir a la erradicacion de la economia sumergida, consideran que “no hay
ningun fundamento” para querer reducir los limites del pago del efectivo. “La
experiencia de los paises de nuestro entorno no demuestra que exista una vin-
culacion directa entre los porcentajes de utilizacion del efectivo y los niveles de
economia sumergida’, sostienen.

En todo caso, las cuatro entidades solicitan que la reduccion de los limites
para los pagos en efectivo sea mas gradual en el tiempo y se haga de manera
coordinada con la Unién Europea.

SEGURITECNIA / Febrero 2021
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EL SECTOR DE LA PCI NO ESPERA UNA RECUPERACION TOTAL DE

SU ACTIVIDAD EN 2021

El sector de la proteccion
contra incendios (PCl) vive
complicados.
La actividad de este mer-
cado se redujo a la mi-
tad durante el estado de
alarma, llegando incluso
a descender un 90 por
ciento durante el periodo
de parén de la economia.
Es decir, los proyectos,

momentos

instalacién, mantenimiento, comercializacion de soluciones, etcétera, que-
daron en limites nunca antes vistos. Son datos ofrecidos por la asociacion
Tecnifuego, que acaba de hacer balance del impacto econémico del COVID-19

en este sector.

La asociacion espera un efecto rebote para este afno, si bien no cree que la
recuperacion llegue al cien por cien respecto a etapas anteriores. Tecnifuego
prevé que, ‘como maximo”, la actividad aumente un 80 por ciento. "Actualmen-
te hay una gran incertidumbre sobre el futuro préximo, el 56 por ciento de las
empresas de la industria en general tienen previsto prescindir de personal en el

otono”, afirma la entidad.

GRUPO AEROPORTUARIO DEL PACIFICO Y ‘SEGURILATAM’

ORGANIZAN EL X SIMPOSIUM DE SEGURIDAD GAP

Del 22 al 24 de marzo, el Grupo Aero-
portuario del Pacifico (GAP) y nuestra
revista hermana Segurilatam organiza-
ran el X Simposium de Seguridad GAP.
Durante tres dias, el evento virtual se
convertird en punto de encuentro para
los profesionales de la seguridad de la
aviacion civil y del sector del transporte,
quienes podran seguir las intervencio-
nes de destacados expertos.

A falta de concretar y hacer publica
la agenda del simposio, se prevé la pre-
sencia de cualificados ponentes de los
ambitos publico y privado. Conferen-

cistas que abordaran temas de sumo interés: desde los sistemas de gestion de
seguridad hasta los procesos de medicion de calidad, pasando por la afecta-
cion de la COVID-19 a la aviacion civil y el transporte o las medidas de seguridad

Inscripeion gratuita g
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2021 Ano de la cultura en seguridad de la aviacion civil
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asociadas a la proteccion de las infraestructuras criticas.
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JAIME DURBAN LIDERARA LA
ESTRATEGIA PARA
INFRAESTRUCTURAS CRITICAS
EN EMEA DE MILESTONE
Milestone Systems ha nombrado a
Jaime Durbéan nuevo Vertical Specia-
list para la regién de EMEA. Concre-
tamente, la compafia ha elegido a
este profesional para hacerse cargo
de la estrategia dirigida a las infraes-
tructuras criticas, un sector clave para
la empresa.Entre otras tareas, Durban
se centrara en definir el potencial de
las soluciones de video en éste dm-
bito, analizar las necesidades de los
usuarios finales y abordar las solucio-
nes para dichos requerimientos.

MALAGA, SEDE DEL CENTRO DE
EXCELENCIA PARA LA
CIBERSEGURIDAD DE GOOGLE

Google ha anunciado la inversién de
mas de 650 millones de dolares du-
rante cinco afios para acelerar la tran-
sicion digital de Espafa. Y la seguri-
dad l6gica serd uno de los pilares de
este proyecto. En concreto, el gigante
tecnoloégico ha elegido Mélaga para
albergar su nuevo Centro de Excelen-
cia para la Ciberseguridad. Estas ins-
talaciones, ubicadas en el Paseo de la
Farola, tendran un espacio de 2.500
metros cuadrados. En ellas se im-
partirdn formacién, charlas, talleres
y mentorfas sobre ciberseguridad. Y
también se llevaran a cabo investiga-
ciones y desarrollos de producto.
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El futuro de la videovigilancia ‘cloud’
pasa por despejar algunos nubarrones

Con el nombre “La nube como nuevo modelo de negocio para la videovigilancia”, la revis-
ta Seguritecnia, en colaboraciéon con Panoptico, celebré un desayuno de trabajo virtual don-
de varios profesionales analizaron las oportunidades y retos de la tecnologia cloud. Aspectos
como la ausencia de una normativa especifica, la proteccion de los datos o las opciones de
revertir el modelo preocupan; pero la nube es un entorno al que se encamina irreversiblemente

la videovigilancia.

B Por David Marchal

a consultora MarketsandMar-

kets publico el ano pasado

un informe segin el cual la

facturacion de la videovigilan-
cia crecerd a un ritmo anual del 10,4 por
ciento, hasta situarse en los 74.600 millo-
nes de ddlares en 2025 en todo el mundo.
Esta cifra viene motivada por la una mayor
preocupacion ciudadana en la seguridad,
asi como por una mayor adopcion de cd-
maras IP e inaldmbricas, con avances en
tecnologias de inteligencia artificial y de
aprendizaje automdtico. Ademds, el estu-
dio revelaba la importancia creciente que
va a tener el cloud en este mercado.

Por ese auge de la nube como en-
torno de alojamiento de las soluciones
de videovigilancia, la revista Seguritec-
nia organiz6, con la colaboracion de la

compania Panoptico, un desayuno de
trabajo virtual en el que poder analizar
las posibilidades de generar nuevos
modelos de negocio basados en dicha
tecnologia. Participaron en el encuen-
tro: Miguel Angel Gallego, gerente del
Area Operativa de Seguridad en Renfe;
Juan Carlos Robledo, director del Area
Organizacion Operativa de Caja Rural
Salamanca; Carlos Vézquez, director
de Seguridad de Unicredit; José Maria
Saiz, director de Operaciones Grupo On
Seguridad; Jordi Alonso, director de la
Division de Video y Accesos de Casmar;
Julio Pérez, director de Operaciones en
Eulen Seguridad; Jests Docasal, direc-
tor nacional de las CRA de INV Protec-
cion; y Pedro Navajas, CEO de Panopti-
co y fundador de NoSoloSoftware.

Antes de enfrar en materia, los invi-
tados pusieron contexto y establecieron

Patrocinado por: o pa nOpl:Ico
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las diferencias entre el concepto de vir-
tualizacion y cloud. Al respecto, Galle-
go, de Renfe, afirmé: “la virtualizacion
es un entorno simulado de la version fi-
sica que se puede replicar en hardware y
otros sistemas operativos con el objetivo
de ahorrar costes y mantenimiento. En
cambio, el cloud es un servicio a través
del cual podemos almacenar, gestionar,
automatizar, organizar software...”. Una
definicion que Navajas, de NoSoloSoft-
ware-Pandptico, matiz6 al sostener que
“ambos conceptos suelen ir de la mano,
aungue sean cosas distintas”.

Se trata, en cualquier caso, de tecno-
logias que van a experimentar una gran
evolucion en los proximos anos en el
dmbito de la videovigilancia. No en vano,
tal como consideraron los asistentes al
desayuno virtual, la nube ofrece un buen
ndmero de oportunidades. Para Robledo,
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DesayunoXdesirabajo

Miguel Angel Gallego
Gerente del Area Operativa de
Seguridad en Renfe

“La tecnologia avanza cada dia
y cuando salga una normativa
sobre seguridad, CRA y centros
de control en la nube va a estar
desfasada de salida”

de Caja Rural Salamanca, “va a ser una
de las opciones con mayor prospeccion
de futuro para la videovigilancia, porque
mejora el modelo de gestion y contrata-
cion”. Alo cual anadio: “con ella elimina-
mos la administracion propia en las orga-
nizaciones y la cambiamos por servicios
externalizados de gestion de seguridad
y videovigilancia”. Este profesional hizo
también hincapié en la importancia que
ha supuesto en este sentido la publica-
cion de la normativa de la EBA (European
Banking Autority) de la Union Europeq,
“que pone las reglas del juego para que
estos servicios estén regulados”. “Ahora
tenemos derecho a conocer donde estan
almacenados los datos”, agrego.

A esto, Navajas, de Panoptico, le sumd
también otros beneficios como “la flexibi-
lidad, la escalabilidad y la rapidez de los
servicios”. Y Alonso, de Casmar, recalcd
como otra de las ventajas de los sistemas
de videovigilancia en la nube la facilidad
para “generar y visualizar analiticas”.

Falta de normativa

A pesar de los beneficios mencionados,
la sensacion general de los participantes

I SEGURITECNIA / Febrero 2021

Pedro Navajas
CEO de NoSoloSoftware-Panoptico

“El modelo ‘cloud’ ya viene con
seguridad intrinseca, si bien

el hecho de que haya mas o
menos seguridad dependera de
como se haga el despliegue”

es que el sector adn no estd seguro de
dar el paso a la nube. “Pensdbamos que
estdbamos preparados para la nube,
pero con la pandemia nos hemos dado
cuenta de que no. Ademads, nos da mie-
do la regulacion. Es muy bonito dar este
servicio, pero la seguridad privada estd
regulada y hay que tener claro qué se
puede hacer y qué no”, opind Saiz, de
Grupo On Seguridad.

La normativa es uno de los temas que
mds discrepancias suscita. Para Pérez,
de Eulen Seguridad, “la regulacion de los
centfros de videovigilancia se encuentra
actualmente muy limitada a los condi-
cionamientos de la seguridad fisica. Esto
choca con la virtualizacion y la nube, que
van en la linea contraria, pues fomentan
la deslocalizacion fisica de la prestacion
de los servicios desde centros que no
estdn limitados fisicamente”, comentd.
Tal como observé este profesional, fecno-
I6gicamente “ha pasado un siglo” desde
que se aprobo la legislacion, a pesar de
que se hayan ido implementando otras
normas relacionadas con la seguridad de
la informacion y de las comunicaciones.
“En tanto en cuanto no se acoten los po-

Patrocinado por: o panoptico

Juan Carlos Robledo
Director del Area Organizacién Operativa
de Caja Rural Salamanca

“La ‘cloud’ va a ser una de las
opciones con mayor prospeccion
de futuro para la videovigilancia,
porque mejora el modelo de
gestion y contratacion”

sibles condicionamientos de los servicios
que se pueden prestar desde un centro
de videovigilancia que se apoya en la
nube, hay cuestiones que se quedan en
el alero”, concluyo.

En esa linea, Alonso, de Casmar, sen-
tencio: “vengo del mundo del video
desde hace muchos afos, y veo que,
aunque la normativa ha de existir, frena
el desarrollo de la tecnologia. En el caso
de la videovigilancia, esto es lo que estd
pasando”. A lo cual afadio: “hay sistemas
de videovigilancia que se estdn moviendo
al cloud, aunque puede que no al nivel
que nos gustaria, sobre todo los que no
estdn conectados a las centrales recep-
toras de alarmas (CRA)”. En este punto,
Alonso remarcd la necesidad de adaptar
la legislacion a esta nueva realidad.

A juicio de Gallego, de Renfe, el pro-
blema se produce por una descompen-
sacion importante entre la normativa y la
realidad que se vive en este momento.
“La tecnologia avanza cada dia y cuan-
do salga una normativa o reglamento re-
lacionado con seguridad, CRA o centros
de control de videovigilancia, va a estar
desfasada de salida”, observo.
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Jordi Alonso
Director de la Divisién de Video y
Accesos de Casmar

José Maria Saiz
Director de Operaciones Grupo On
Seguridad

Julio Pérez
Director de Operaciones en Eulen
Seguridad

“Hay que estudiar cada caso
y cliente para decidir la mejor
solucion. Lo bueno es tener

la posibilidad de contar con
distintas opciones a nuestro
alcance”

En este punto del encuentro, Pérez
anadié ofras cuestiones relativas a la
videovigilancia en la nube que preocu-
pan a las empresas, como por ejemplo
la regulacion y normativa referente a la
proteccion de datos de cardcter perso-
nal. "Desde el punto de vista de la segu-
ridad, la videovigilancia tiene un inferés
pdblico que legitima la ufilizacion de
los datos de cardcter personal que pro-
porcionan las imdgenes; es importante
tenerlo en cuenta porque es un condi-
cionanfe mds que tenemos”, apuntd el
representante de Eulen Seguridad.

¢Quién lidera?

Vazquez, de Unicredit, remarco la nece-
sidad de que el debate sobre la legisla-
cion esté participado vy liderado por la
Administracién con una premisa clara,
que "no se puede legislar con ojos de
hoy, sino previendo todo lo que se nos
puede venir encima”. “La Administracion
tiene que ser mas flexible y no perder
el control de este proyecto, que debe-
riamos liderar los profesionales de la

seguridad, tanto empresas como usua-

114
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“La nube sera en una opcioéon
mas en el sector de la
videovigilancia que se comera
una parte importante del
mercado”

rios”, sostuvo. “La nube tiene que ser tan
universal que podamos encajar todos,
pequenos, grandes y consumidores de
paso. Hay gente que no estd sujeta a re-
gulacion, pero tiene conexion a sistemas
de videovigilancia, que es algo a tener
en cuenta”, afadio el responsable de se-
guridad de Unicredit.

Docasal, de INV Proteccion, coincidid
con esta observacion. “Las empresas de
seguridad tienen mucho que decir a la
hora de preparar la legislacion y no dejar
solo al Estado que lo regule”, sostuvo.
Para este profesional, al fin de al cabo
son las empresas de seguridad las que
han de aplicar la normativa.

Pérez, de Eulen Seguridad, afadi6 al
respecto que la norma ademds ha de
ofrecer garantias de seguridad. “Segui-
mos teniendo problemas de vulnero-
bilidades en los centros de control de
videovigilancia. Y si hablamos de infraes-
tructuras criticas, también se debe con-
siderar el hecho de que la informacion
en la nube pueda ser accesible por ter-
ceros. Hay que regular, pero alineando
tecnologia con ciberseguridad”, apunto.

o panoptico
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“Toda la flexibilidad econémica
y técnica que te proporciona

la nube a la ida se vuelve

en contra cuando intentas
regresar”

Sobre esto dltimo, Navajas, de Pa-
noptico, asegurd que “el modelo cloud
ya viene con seguridad intrinseca, Si
bien el hecho de que haya mds o me-
nos seguridad dependerd de como se
lleve a cabo el despliegue”. Docasal, de
INV Proteccion, puso como ejemplo las
medidas que adopta su compadia para
proteger estos servicios: “tenemos copia
de seguridad de la nube del proveedor
en nuestro data center y contamos con
tres centros de datos enlazados entre si
con fibra Optica que no pasa por Inter-
net. Ademds, disponemos de un depar-
tamento de ciberseguridad propio”.

Transmision de datos

Ademés de la normativa o la seguridad,
los asistentes al desayuno de frabajo
pusieron sobre la mesa otra serie de in-
quietudes respecto a la videovigilancia
en la nube. Robledo, de Caja Rural So-
lamanca, mostrd su preocupacion por la
capacidad de transmision de datos por
los canales existentes. “Las imdgenes
ocupan ancho de banda, y realizar una
copia seguridad implica muchos costes
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Carlos Vazquez Souto
Director de Seguridad de Unicredit

“La Administracion tiene que
ser mas flexible y no perder

el control de este proyecto,
que deberiamos liderar los
profesionales de la seguridad”

y la necesidad de tener capacidad para
hacerlo”, expreso.

Una preocupacion que también trasla-
dé Pérez, de Eulen Seguridad. “El ancho
de banda disponible es una cuestién im-
portante. Gran parte de las cdmaras que
estdn conectadas a la nube son de uso
domeéstico y se trata de sistemas insegu-
ros, facilmente accesibles, a los que cual-
quiera puede conectarse y visualizar las
imdgenes”, comentd. No resulta extrano,
por tanto, como apuntd Alonso, de Cas-
mar, que muchos de estos dispositivos
“estén grabando por debajo de sus pres-
taciones reales” para disminuir el ancho
de banda que utilizan para la fransmision
de imdgenes y su almacenamiento.

Docasal, de INV Proteccion, llamé la
atencion sobre la imposibilidad de gra-
bar 24 horas y luego subir las imdgenes
ala nube, por la gran cantidad de recur-
S0s que esto consume. “La manera en
la que trabajamos normalmente es con
grabadores en local y dejamos las inci-
dencias o las alarmas para las graba-
ciones en remoto en la nube”, explico.

En este punto, Pérez, de Eulen Segu-
ridad, apuntd que el desarrollo de tec-

Patrocinado por:

nologias disruptivas contribuird a solu-
cionar estas cuestiones. “La tecnologia
5G va a ser vital en la proxima década
para la gestion remota de servicios. El
mayor ancho de banda y la menor la-
tencia del 5G revolucionard el actual
mercado de seguridad. En las redes 5G
proliferardn las cmaras inaldmbricas y
se conectardn mas dispositivos en ubi-
caciones remotas. De igual manera, la
incorporacion del audio IP al video IP
de manera integrable, sin latencia en
comunicaciones de ambos, aportard
nuevas posibilidades. Esto facilitard la
rdpida implementacion de aplicaciones
de Inteligencia Artificial abiertas para
integrar distintos algoritmos que posibi-
liten la toma de decisiones tanfo desde
el punto de vista de seguridad como de
otras actividades del negocio.

Asimismo, Vdzquez, de Unicredit, se-
nald que “la tecnologia viene para ayu-
dar y resolvernos los problemas, por lo
que hay que aprovechar lo que ofrece
y no intentar aplicarlo a lo que se esta-
ba usando”. Gallego, de Renfe, abogd
también por utilizar la tecnologia exis-
tente para ofros usos adicionales a los
actuales. “Unas cdmaras en una esta-
cion, aparte de contar las personas que
pasan, pueden verificar si ha pasado el
billete 0 no”, puso como ejemplo. En de-
finitiva, “hay que unificar la tecnologia y
hacerla mds @fil”, opind.

Los proveedores

Otra de las cuestiones en torno a la
capacidad tecnolégica de procesar las
imagenes y resto de informacion fue la
necesidad de almacenamiento. Al res-
pecto, Alonso, de Casmar, recomendd
“hacer un backup local para tener la se-
guridad absoluta de que se almacena
la informacién y luego tener una copia
en la nube”. "Creo que no hay ningdn
sistema cien por cien perfecto, ni en lo-
cal nien cloud, por lo que hay que estu-
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Jesus Docasal
Director Nacional de las CRA de INV
Proteccion

“La forma en la que trabajamos
normalmente es con
grabadores en local y dejamos
las incidencias o las alarmas
para las grabaciones en remoto
en la nube”

diar cada caso y cliente para decidir la
mejor solucion. Lo bueno, de cualquier
forma, es tener la posibilidad de contar
con distintas opciones a nuestro alcan-
ce”, observo.

La idea de recurrir a sistemas mixtos
también tuvo el respaldo del resto de
los presentes. “Lo ideal es gestionar, di-
mensionar y controlar mi CPD fisico 0 en
cloud de manera que haya posibilidades
en los dos terrenos”, considerd Pérez, de
Eulen Seguridad, quien también recono-
cid que en este caso “las inversiones se
multiplican”,

Por esto dltimo, algunas empresas
prefieren recurrir a los grandes provee-
dores cloud como Amazon, Microsoft
0 Google. A juicio de Navajas, de Pa-
noptico, “si se quiere lanzar un modelo
de negocio sin hacer inversion, lo mas
facil es recurrir a servicios como Ama-
zon o0 Google, porque con los ingresos
que se fenga se paga la infraestructura.
Ahora bien, si quieres migrar el servicio
a ofro proveedor, ya fienes que hacer
una inversion mayor”. En otras palabras,
resumio, “si no haces inversion, tienes
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un modelo de negocio rdpido, pero con
menos control”.

En cualquier caso, el directivo reco-
mendd no apostar al cien por cien por
un modelo de este tipo. “Yo no contem-
plaria el lanzamiento de un servicio ani-
camente en Amazon o Azure. Es cierto
que estos modelos permiten una puesta
en marcha rapida, pero el siguiente paso
debe ser hacer una nube propia; no solo
por cuestion de costes, sino fambién por
la propiedad de los datos”, afirmd.

No obstante, los invitados comenta-
ron los inconvenientes y posibilidades
de depender tecnoldgicamente de estos
gigantes fecnolégicos que pueden impo-
ner sus propias condiciones sin que el
usuario tenga muchas opciones.

Externalizacion

Por motivos como este, Grupo On Segu-
ridad, tiene implantado su sistema de
central de alarmas “en local con respal-
do en la nube por temas de seguridad”.

Vézquez, de Unicredit, abogd por
romper con el pasado a la hora de con-
tratar servicios a proveedores. “Hace
anos estdbamos acostumbrados a que
teniamos que frabajar con sistemas pro-
pietarios, con los cuales habia que ir de
la mano para ser punteros. Te casabas
con una marca y hasta que no se cam-
biaba la instalacion completa te morias
con ella; pero eso ahora no pasa. De
hecho, si algo hemos aprendido es que
hay que ir de la mano del instalador, y
que este sea un partner de verdad. Hay
que ser serios y trabajar conjuntamente
con ellos y con los departamentos de Tl,
porque corremos el riesgo de quedarnos
fuera del juego si no contamos con estos
departamentos”, manifesto.

“En nuestro caso”, comentd Doco-
sal, de INV Proteccion, “somos una
CRA con nube propia. De momento, no
nos hemos decidido a irnos a Amazon
0 Microsoft porque manejamos datos

I SEGURITECNIA / Febrero 2021

muy delicados, sobre todo de video-
grabacion”,

A todo lo anterior se unen las dificulta-
des de revertir el servicio de cloud con-
tratado. Asi lo puso de manifiesto Pérez,
de Eulen Seguridad: “Toda la flexibilidad
econdémica y fécnica que fe proporciona la
nube cuando migras hacia ella se vuelve
en contra cuando infentas regresar. Es de-
cir, lo que fe ahorras en el camino de ida lo
duplicas a la vuelta”, afiadié. Una idea que
apoyaron ofros ponentes, quienes ven difi-
cultades para cambiar de modelo una vez
realizada la inversion. Sin embargo, frente
a esta solucion, Navajas, de Panoptico,
plante6 como alternativa servicios de pago
recurrente que eviten un gasto inicial ele-

de recomendaciones: “Debemos tener
claro qué proyecto queremos realizar,
qué seguridad necesitamos, qué nos
aporta el cloud sobre la solucién tra-
dicional, como se compagina y c6mo
nos afecta la normativa y la calidad del
partner elegido para acometer la insta-
lacion”. Luego se le irdn sumando otras
tecnologias que complementardn el
proceso como la inteligencia artificial,
el Internet de las Cosas, el Blockchain. ..

No obstante, Gallego, de Renfe, pun-
tualizd que “aunque la nube serd una
solucion de futuro”, no en todos los casos
serd la opcion necesaria. “Habrd usuarios
que decidan optar por la nube para cier-
tas cosas, pero para otras no, y esto in-

Los invitados pusieron el foco en la normativa, la

proteccion de datos y la capacidad para revertir

el modelo, pero coincidieron en las posibilidades
de la videovigilancia en la nube

vado. De este modo, las companias que
adquirieran este servicio Gnicamente ten-
drian que abonar una cuota y beneficiarse
de toda la infraestructura del proveedor.

Opcion de futuro
A pesar de todos los escollos que pueda
presentar la videovigilancia en la nube,
los especialistas coincidieron en senalar
que esta fecnologia serd una alternativa
a fener muy en cuenta en los proximos
anos. "No tengo duda de que va a ser
el futuro. A lo mejor tarda mds de lo que
pensamos en desarrollarse, fanto en una
nube privada como virtual; pero lo que
esta claro es que fodos los proveedores
van encaminados a la nube”, opiné Do-
casal, de INV Profeccion.

De igual manera se pronuncié Vaz-
quez, de Unicredit, lanzando una serie

Patrocinado por:
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cluye la videovigilancia”, comento. Motivo
por el que, desde su punfo de vista, el he-
cho de que existan novedades tecnologi-
cas no significa que haya que abandonar
otras soluciones que ahora funcionan.
“Hay mercado para todos”, sentencio.

En cualquier caso, la nube debe verse,
como apunté Navajas, de Panoptico, *no
como un sustitutivo, sino como un ana-
dido a los servicios y al modelo de nego-
cio”. Algo similar opind también Saiz, de
Grupo On Seguridad, para quien la nube
se va a convertir en una opcion mas “que
Se va a comer una parte importante del
mercado, pero no todo”. Y es que, como
concluy6 Pérez, de Eulen Seguridad, “la
nube abre un abanico de grandes posi-
bilidades, pero también de grandes in-
terrogantes; por eso, 1o mejor es ir con
prudencia y responsabilidad”. B
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Montse Castro
CEO de Casmar

“Casmar siempre ha tenido
un objetivo claro: aportar valor
al sector de la Seguridad v al
cliente”

B Por Juanjo S. Arenas. Fotos: Casmar

Montse Castro asumié la posicion de CEO de Casmar tras el
friste fallecimiento de su padre, Gonzalo Castro, fundador de
la compania y referente del sector de la Seguridad Privada.
No obstante, la empresa ya se encontraba inmersa en un pro-
ceso de relevo generacional cuyo objetivo era continuar con
la linea de crecimiento experimentada estos anos y alinear su
mision con la estrategia de futuro. Una transformaciéon que no
ha desviado el rumbo del principal objetivo de Casmar: apor-
tar valor al sector de la Seguridad y a sus clientes.

asmar ha iniciado recien-

femente una nueva etapa

con la renovacion de su cd-

pula directiva tras el triste
fallecimiento hace unos meses de Gon-
zalo Castro, fundador de la compania.
De hecho, usted ha asumido la posicion
de CEO del grupo. ;Qué cambios imple-
mentard Casmar en este nuevo ciclo y
hacia donde se dirigird la organizacién?
Desde hace ya mds de un ano, en Cas-
mar iniciamos un proceso de cambio
que nos permitiera seguir creciendo y
alinear la misién de la compafia con la
estrategia de futuro. Ahora, debido al
fallecimiento de mi padre y fras asumir
la posicion de CEO, hemos reorganizo-
do la clpula directiva en cuatro dreas
de gestion: producto, comercial, ope-
rativa y finanzas. Ademds, un comité
ejecutivo nos permitird ser mas flexibles
y evolucionar conforme con nuestra es-
trategia.

Casmar siempre ha tenido un obje-
tivo claro: aportar valor al sector de la
Seguridad y al cliente. Obviamente, lo
que se define como valor, en los mds de
40 anos de trayectoria de la compania,
ha ido cambiando, pero nuestro objetivo
no. Trabajamos en base a nuestros valo-
res para ser innovadores, proponer solu-
ciones de calidad, identificar tendencias
del mercado y ofrecer el mejor servicio a
nuestros colaboradores y, sobre todo, a
nuestros clientes.

£Qué objetivos a corto, medio y largo
plazo establece Casmar con esta reor-
ganizacion que comenta?

Los objetivos a corto, medio y largo pla-
20 del Grupo siguen siendo los mismos
que hace un ano: crecer en el mercado
nacional y consolidarnos a nivel inferna-
cional, asi como mantener nuestro posi-
cionamiento, establecernos como refe-
rentes y ser un promofor de evolucién en
el sector de la Seguridad.
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No obstante, el relevo generacional
si que comporta un cambio organiza-
tivo y en la manera de trabajar de la
compadia y del equipo para alcanzar
nuestros objetivos en el minimo tiem-
po posible, con éxito y que, ademas,
nos permita identificar y aprovechar las
oportunidades que se nos presenten
por el camino.

Su padre, Gonzalo Castro, fundd Cas-
mar hace mds de 40 anos. ;Como ha
evolucionado desde entonces tanto la
compania como el sector de la Segu-
ridad Privada? ;Qué futuro les augura
a ambos?

Obviamente, en 40 anos, tanto la com-
pafia como el sector han evolucionado,
y mucho. Casmar ha pasado de ser una
pequena empresa de seguridad, que in-
cluso llegd a fabricar algunos de sus pro-
ductos, a ser uno de los distribuidores
mds importantes del sector en Espana.

Imagen de la nueva cupula directiva de Casmar.

nocido lo necesario y lo importante que
es nuestro sector.

Tenemos que aprovechar este impul-
S0 e invertir recursos para ser capaces
de adelantarnos a las necesidades de
la sociedad. De este modo, seguro que

“En Casmar trabajamos con diferentes
fabricantes para ofrecer una solucion ajustada a
las necesidades y posibilidades de cada cliente”

Asimismo, ha evolucionado de un des-
pacho en la calle Padilla de Barcelona
a ser una compafia formada por cuatro
empresas ubicadas en Espana, Portugal,
Chile y Colombia, y con mds de 100 fra-
bajadores.

Paralelamente, el sector de la Segu-
ridad es cada vez mds tecnoldgico y
ofrece un mayor nimero de soluciones
innovadoras que permiten optimizar los
recursos, ser mds dgiles y garantizar el
bienestar de la sociedad. Ahora, con la
pandemia que estamos sufriendo, esto
se ha puesto en evidencia y se ha reco-

I SEGURITECNIA / Febrero 2021

podremos seguir creciendo y cumplien-
do nuestro objetivo, como compafia y
como sector.

Casmar cuenta con productos para to-
dos los dmbitos de la seguridad elec-
tronica. ;Cudles son las principales
soluciones que ofrece en este campo?
En Casmar trabajamos con diferentes fa-
bricantes de todos los dmbitos para po-
der ofrecer siempre una solucién que se
ajuste a las necesidades y posibilidades
de cada cliente, velando siempre por un
producto de calidad.

Por ello, tenemos un catdlogo exten-
S0 que cubre desde soluciones para un
entorno residencial o edificios corpora-
tivos hasta smart cities, refail, industria,
infraestructuras criticas, centros de con-
trol y mucho mds.

Ademds, es cada vez mds evidente
el rol que tiene la tecnologia en el de-
sarrollo de soluciones de seguridad, y
el cliente también lo solicita. Pensamos,
por ejemplo, en la integracion de la tec-
nologia loT [Internet de las Cosas, por
sus siglas en inglés], las aplicaciones
de analitica de video en los sistemas de
videovigilancia, los drones de vuelo au-
tdnomo y autorrecargables, los sistemas
de control de accesos de identificacion
biométrica o la gestion de la seguridad
desde la nube, entre ofros.

Una de las caracteristicas de la segu-
ridad electronica es la competencia.
¢Como se diferencia Casmar del resto
de empresas presentes en este sector?
¢Qué valor anadido ofrece?

En Casmar estamos constantemente
buscando maneras de aportar valor a
nuestros clientes. Ello implica no solo
aportar soluciones y productos innova-
dores o colaborar con reconocidos fa-
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bricantes de video, infrusion, incendio y
acceso, sino acompanar al consumidor
desde la deteccion de la necesidad has-
ta la puesta en marcha de la instalacion.

Para ello es muy importante, por ejem-
plo, el desarrollo y la formacion interna
de los comerciales para poder asesorar
con conocimiento al cliente en la foma
de decision. Y también del equipo téc-
nico para poder resolver con rapidez las
dudas que puedan surgir en el momento
de la instalacion o a posteriori.

Ademads, para el afo 2021 estamos
trabajando en diversos proyectos, espe-
cialmente en el lanzamiento de la nue-
va pdgina web, que permitirg al cliente
adquirir mucha mds autonomia y fiexibi-
lidad en todas sus gestiones con noso-
tros.

¢Qué tendencias en seguridad elec-
tronica se estdn produciendo en la ac-
tualidad? ;Como serd el futuro de este
sector?

La tecnologia aplicable a la seguridad
electronica evoluciona, y seguird evolu-
cionando, cada vez mds rapido. Y con
ello surgen nuevas tendencias y posibi-
lidades para un sector que es cada vez
mds imprescindible.

Ya existen varias soluciones de seguri-
dad que integran sistemas de Inteligen-
cia Artificial, Machine Leaming y Deep
Learning. Nosotros lo denominamos
Smart Security. La incorporacion de es-
tas tecnologias permite fransformar una
solucion de seguridad de pasiva a acti-
va, minimizar el error humano y conse-
guir una seguridad mds integral y fiable.

El uso de soluciones de Smart Secu-
rity permite una reduccion significativa
de falsas alarmas, un andlisis de video
mucho mds preciso y eficaz o un recono-
cimiento detallado y rdpido de vehiculos
0 personas, entre ofras cosas.

Por ejemplo, la analitica de video
es, sin duda, una de estas soluciones-
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Imagen de Gonzalo Castro (a la izquierda) con la segunda generacion de Casmar.

tendencia que, gracias al desarrollo y a
la aplicacion de la Inteligencia Arificial,
permite extraer una serie de dafos de
imdgenes que facilita la discriminacion
de objetos, la identificacion de compor-
tamientos y la realizacion de basquedas
utilizando criterios como color, tamano o
direccion, entre otras funciones.

cionales para todos. Dadas las circuns-
tancias es perfectamente comprensible
la decision tomada por parte del Ministe-
rio de ampliar los plazos de adaptacion
de las medidas de seguridad.

Desde nuestro punto de vista, las
mejoras siempre son positivas, dada la
voluntad de que conllevan de mejora.

“En épocas de crisis, la PCI suele sufrir mas
desinversiones al no existir una mentalidad
arraigada en nuestro pais sobre su importancia”

El Ministerio del Interior ampli6 el pa-
sado afo el plazo de adaptacion de
las medidas de seguridad electronica
y los sistemas de alarmas en la segu-
ridad privada hasta el 31 de diciem-
bre de 2023. ;Qué opinion tiene al
respecto?

El afio pasado, realmente, constituyd
unos meses muy imprevisibles y excep-

TratGndose, en este caso concreto, de
los sistemas de seguridad, es necesario
que se adapten cada cierto tiempo; pero
entendemos perfectamente el aplaza-
miento a consecuencia de la pandemia
que estamos viviendo.

Casmar estd presente también en el
campo de los drones. Ejemplo de ello
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es que su compania ha incluido en
su catdlogo un sistema de segu-
ridad perimetral desarrollado por
Nightingale Security, compania
especializada en seguridad aérea
robética. ;Qué importancia tendrd
el uso de los drones en la seguri-
dad privada?

El uso de drones se ha ido populari-
zando en aplicaciones tan distintas
como la agricultura, el control de in-
cendios forestales o la topografia, y
pOCO a poco ird fomando mads impor-
tancia fambién en nuestro sector. Es
una herramienta eficaz, tanto para
el control fronterizo como para la
vigilancia perimetral, aportando fun-
cionalidades adicionales muy Gtiles
para este tipo de instalaciones. La
nueva normativa europea, sin duda,
también colaborard a usarse cada
vez mas esta tecnologia.

La posibilidad de trabajar con dro-
nes autdbnomos permite al usuario reali-
zar rondas, detectar infrusos o verificar
eventos producidos por ofros sistemas
sin necesidad de contar con personal in
sifu, 1o que puede conllevar un impor-
tante ahorro que sabrdn poner en valor
las empresas.

Otro de los campos en los que estd
presente Casmar es el de la protec-
cion contra incendios (PCI). En su opi-
nién, en qué momento se encuentra
este sector en nuestro pais? ;Qué ele-
mentos se deben mejorar en él?
Actualmente, el sector de la PCl se en-
cuentra en un momento de cambios.
Después de varios afos de necesidad
de infroducir mejoras en los dmbitos
normativo, fecnoldgico y econdmico,
la aprobacion del nuevo Reglamento
de Instalaciones de Proteccion Contra
Incendios en 2017 supuso un impulso
al sector en cuanto a profesionalizacion
y actualizacién normativa.
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Sin embargo, la pandemia ha supues-
to un freno importante. En épocas de
crisis es uno de los sectores que suele
sufrir mas desinversiones al no existir
una mentalidad arraigada en nuestro
pafs sobre su importancia. No obstante,
existe una voluntad de mejora por parte
de todas las partes implicadas, como
fabricantes, instaladores, etc., con el fin
de apostar por una mejora tecnoldgica
en los equipos y en los procesos, como
se ha aplicado en otfros dmbitos de la
seguridad. De hecho, se estd frabajan-
do infensamente para infroducir, en un
futuro cercano, una serie de cambios
importantes al respecto.

Sin duda, esta es la mejora que nece-
sita la PCI: una actualizacion tecnoldgi-
ca en muchos aspectos, tales como las
comunicaciones, monitorizacion de los
sistemas e implantacion de loT, que ac-
tualmente se utilizan ampliamente pero
que no han recalado adn en la gestion
de la deteccion contra incendios.

Su compaiiia dispone de una gran
variedad de soluciones basadas
en el loT. jCudles son sus prin-
cipales caracteristicas? ¢En qué
entornos y aplicaciones de se-
guridad se pueden emplear esta
clase de soluciones?

El objetivo del loT es acercar la in-
terconexion digital a los objetos y
dispositivos cotidianos para optimi-
zar los recursos, reducir los costes
y proporcionar un funcionamiento
optimo y seguro de los elementos
que participan en la instalacion,
con un eficaz y seguro sistema
comunicacion entre ellos. De este
modo, se consigue una reduccion
de los costes de instalacion gracias
al uso de dispositivos via radio de
muy bajo consumo, con autono-
mias de varios afos y que permiten
un rdpido despliegue de los mis-
mos en la instalacion.

Las soluciones ofrecidas por loT
pueden aplicarse en multitud de en-
tornos y aplicaciones. Los dispositivos
ofrecen control de temperatura, de
humedad, de iluminacion, de aper-
turas en arquetas y canalizaciones,
asi como medicion del nivel de [i-
quidos, sensores de movimiento y
consumo energético, enfre otros.
Sus aplicaciones son ilimitadas y es,
ademds, una tecnologio que estd en
pleno auge. Podemos destacar, por
ejemplo, la aplicacion de soluciones
loT en el sector sanitario con el con-
trol de temperatura de las neveras que
contienen medicacion; en Smart Cities
al controlar el alumbrado de las ciuda-
des o la ocupacion de plazas de apar-
camiento; en Smart Buildings gestio-
nando la ocupacion de salas, puertas
y ventanas abiertas, asi como control
energético, temperatura y humedad; y
ofros como museos, ayuntamiento, tre-
nes, flotas de caminos o industria. B
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Victor Alberto Gil Perdomo

Jefe de Seguridad Corporativa de la
Autoridad Portuaria de Santa Cruz de Tenerife

‘Bl modelo de seguridad de
los puertos insulares tiene que
ser muy agil para que no se
retrasen las operaciones’

Bl Por Enrique Gonzélez Herrero / Fotos: AP Santa Cruz de Tenerife

La Autoridad Portuaria de Santa Cruz de Tenerife gestiona un
total de seis puertos cuya principal caracteristica es el elevado
volumen de trafico de pasajeros. No en vano, los habitantes de
las islas dependen de los barcos para desplazarse entre loca-
lidades. Una particularidad que los diferencia de otros puertos
como los de la Peninsula. Por eso, el responsable de seguridad
del organismo, Victor Alberto Gil, considera necesario que la
normativa de estos entornos se adapte a circunstancias como
esta para conseguir conciliar la seguridad con la agilidad del
transito.
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. udl es el volumen de frd-
C fico maritimo de pasaje-
ros y carga que soporta

la Autoridad Portuaria de Santa Cruz
de Tenerife?

En 2019 estdbamos moviendo en torno
a 12 millones de toneladas de mercan-
cias de todo tipo y més de seis millones
de pasajeros. Una cifra muy significativa
€era pasaje en régimen de crucero, cuyo
el volumen estaba en torno al millén de
pasajeros anualmente, 1o que suponia
algo mas de 500 escalas. El sector, ob-
viamente, ahora estd casi parado, con lo
cual el afo 2020 no fue indicativo.

De la Autoridad Portuaria de Santa Cruz
de Tenerife dependen seis instalaciones.
En Tenerife estdn adscritos el Puerto de
Santa Cruz de Tenerife, el de Granadilla y
el de Los Cristianos. En la isla de La Pal-
ma tenemos el Puerto de Santa Cruz de
la Palma. En La Gomera, gestionamos el
Puerto de San Sebastidn de La Gomera. Y
en Valverde, en la isla de Hierro, tenemos
el Puerfo de la Estaca. En definitiva, son
los puertos de interés general de la pro-
vincia de Santa Cruz de Tenerife.

£Como estructuran la funcién de segu-
ridad para dar cobertura a todos esos
puertos?

Tenemos una estructura multidisciplinar
y multipuerto. Toda la seguridad y pro-
teccion dependen de la Direccion de la
Autoridad Portuaria, a través del drea de
Desarrollo Operativo. Por un lado, estd la
seguridad corporativa, la que yo represen-
to, que vela porque todos los pardmetros
y politicas de seguridad de los diferentes
puertos respondan en una misma linea.
Después, tenemos en cada puerto un ofi-
cial de protfeccion, que es fambién el jefe
de zona portuaria. Es decir, entendemos
que la seguridad debe ir de la mano de la
explotacion, con lo cual, en esa estructura
descentralizada que tfenemos, quien lleva
la explotacion o las operaciones también
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se hace cargo de toda la estructura de
proteccion y autoproteccion, incluyendo
la propia policia portuaria.

¢Cudles son las amenazas de seguridad
a las que han de hacer frente habitual-
mente y cudles las mds preocupantes?
Coyunturalmente tenemos el proble-
ma de la migracion. Estamos sufriendo
una fuerte presién migratoria de Africa y
ese es el principal problema ahora. Co-
nocedores de este drama que estamos
viviendo en ferritorio insular, estamos
destinando muchos recursos, tanto hu-
manos, como materiales y econémicos.
Porque no solo se trata de la recepcion
y la atencion de los migrantes, sino que
cuando las personas salen del recinto
portuario, al final quedan las embarca-
ciones, lo que requiere tramites ulterio-
res que consumen muchos recursos.

Aparte, también tenemos los habitua-
les incidentes en torno al recinfo portua-
rio; por ejemplo, la infrusion, el robo, los
actos vanddlicos, etcétera.

¢Como estdn abordado la pandemia
del Covid-19 para continuar su activi-
dad con garantias de seguridad?
Cuando el virus llegd tan precipitada-
mente, creamos un Plan de Reaccion
para fratar de mantener los servicios pro-
pios de la Autoridad Portuaria, lo cual se
consigui6é con mucha voluntad por parte
de todos los empleados. Por ofro lado,
implantamos el feletrabajo en los casos
necesarios. También reorganizamos los
servicios, sobre fodo en el caso de la
policia portuaria, que es nuestra primera
linea en el puerto y un pilar fundamental.
Se ha hecho un esfuerzo importante de
reorganizacion, acompanado de la im-
plantacion de las herramientas que per-
miten el teletrabajo. Esto requiri6 también
un esfuerzo importante por parte de nues-
fros companeros del drea de Sistemas de
Informacion y Telecomunicaciones.
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Terminal de cruceros del Puerto de Santa

¢Cudles son las principales diferencias
entre los puertos canarios y los de la
Peninsula desde el punto de vista de
la seguridad?
Los ferritorios insulares que abarca la
Autoridad Portuaria de Tenerife fienen
una caracteristica que siempre repe-
timos: que el tréfico que se genera en
nuestros puertos s como un metro o un
tren de cercanias de un territorio penin-
sular. Nosotros nos movemos entre las
principales ciudades de la provincia a
través de las infraestructuras portuarias.
Es por ello que el concepto de seguri-
dad se aproxima mucho a ese modelo.
Tiene que ser un modelo muy dgil en el
que no se refrasen las operaciones en em-
barque y desembarque. Estamos hablan-
do de buques que cargan y descargan el
pasaje, los vehiculos y su mercancia en
20 minutos, con lo cual difiere bastante
de otro concepto de puerto donde no se
genera esa alta frecuencia de trdfico.

Esto significa que les perjudica el mo-
delo general de seguridad para los
puertos. ;Cree que deberia adaptarse la
normativa para los territorios insulares?

Cruz de Tenerife.

En el caso de lo de los territorios insula-
res, y por el tipo de operativa y de trafico
de alta frecuencia, efectivamente hay
que adaptarlo. La normativa estd pen-
sada para puertos en los cuales existen
unas horas de embarque, de desem-
barque, asi como espacios grandes. En
nuestro caso, requiere de unos procedi-
mientos de acceso, verificacion y control
mucho mds dgiles.

Es habitual la comparacion de los puer-
tos con los aeropuertos en términos de
seguridad. ¢Cree usted que la protec-
cion en el entorno portuario debe acer-
carse mds a la de los aeropuertos?
Hay que partir de las diferencias entre un
puerto y un aeropuerto. Lo primero en lo
que tenemos que fijarnos es la ubica-
cién fisica del mismo. Los puertos han
ido de la mano de las ciudades, éstas
han crecido alrededor del puerto. Eso es
prdcticamente inimaginable en el caso
de un aeropuerto, que estdn en espacios
totalmente alejados de los principales
nlcleos urbanos.

En el caso del aeropuerto, rara vez
existird el concepto aeropuerto-ciudad,
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Una de las darsenas del Puerto de Santa Cruz de Tenerife.

si bien en el caso de los puertos es una
realidad. Muchas veces el usuario no
conoce el limite del puerto ni el de la
ciudad, incluso a veces las propias ad-
ministraciones discrepamos sobre don-
de llega cada uno. Es mds, a dia de hoy
es inconcebible que alguien se vaya a
pasear al aeropuerto, pero en cualquier
ciudad portuaria es comdn ir a pasear
al puerto. Eso hace que el modelo tenga
que ser completamente diferente.

El puerto tiene que crecer de la mano
de la ciudad. Esa es la principal diferen-
cia entre las dos instalaciones. Eso hace
que la normativa deba ser mds acorde a
esta situacion. No debe perseguir tanto
el modelo aeroportuario, sino ir hacia un
modelo propio en base a las necesidades
del enforno portuario. Porque ademds
en el puerto no solo hay barcos, existen
muchisimas ofras actividades que no son
especificas de la operativa portuaria.

£Qué aspectos cree que habria que re-
forzar o revisar?

Habria que revisar un poco la normativa
sobre todo en materia de proteccion. Una
asignatura pendiente es el famoso Re-
glamento de Explotacion y Policia de los
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Puertos, que siempre ha estado a punto
de salir, pero nunca lo ha conseguido. En
ese sentido, aclararia las competencias y
funciones de cada uno de los participes
en todo este modelo de seguridad.

Seria buena la creacion de una co-
mision de trabajo especifica, de la cual

Como punto de partida, fuvimos el famo-
so Codigo PBIP, luego el Real Decreto el
1617/2007 y tenemos pendiente la publi-
cacion de un Reglamento de Explotacion
y Policia Portuaria, pues el que tenemos
es de 1976.

Deberia acondicionarse toda esa nor-
mativa a la realidad del entorno portua-
rioy sus riesgos. Perseguir el modelo ae-
roportuario no es la mejor opcion, sino
que hay que ir especificamente a lo que
es el enforno portuario. Por ejemplo, en
nuestro caso, como ferritorio insular, es
necesario que se adapte la normativa al
trafico de alta frecuencia de pasajeros.

Uno de los aspectos mds sensibles es
la inspeccion de la carga de los bu-
ques. 4Como valora los pasos que se
han ido dando en los Gltimos anos para
la mejora del sistema de inspeccion?

Es imposible inspeccionar toda la carga,
dados los millones de toneladas que se
mueven en |os puertos. En nuestro caso,
nos encontramos ademas con el proble-

“Perseguir el modelo aeroportuario no es la
mejor opcion, hay que ir especificamente a lo
que es el entorno portuario”

fuéramos participes las autoridades
portuarias, donde se frate de adaptar
mads la legislacion, la normativa, los re-
glamentos, etcétera, a la realidad de los
puertos. Es decir, perseguir un modelo
de proteccién atendiendo a la naturale-
za de los puertos, las particularidades de
cada uno de ellos y las diferentes activi-
dades que se desarrollan.

¢Como les afecta a los puertos esa fal-
ta de actualizacién normativa?

ma de la carga de los buques de pasaje,
que ademas llevan vehiculos. Imaginese
tener que inspeccionar 200 vehiculos
cada 20 minutos.

En el Puerto de Santa Cruz de Teneri-
fe hemos implantado desde hace unos
anos un escdner de inspeccion que,
en funcion de los diferentes circuitos a
través de los que viene el contenedor,
realiza la inspeccion aduanera; pero la
inspeccion absoluta de la carga es prac-
ticamente imposible.
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¢Considera que se ha integrado efi-
cientemente la normativa de protec-
cion portuaria con la de infraestructu-
ras criticas?
Nos consta el enorme esfuerzo que
han realizado Puertos del Estado y el
CNPIC [Centro Nacional de Proteccion
de Infraestructuras Criticas] para ello.
Aparte los planes de proteccion de las
instalaciones portuarias tenemaos el pro-
pio plan de proteccion del puerto, que
es el documento eje vertebrador de toda
la proteccion de ese puerto. Si embar-
go, dicho documento ha estado siempre
mds orientado a la proteccion de las
personas y los activos fisicos; es decir,
la propia instalacion portuaria y sus bie-
nes, ademds de las personas.

En el caso de las infraestructuras
criticas, la normativa ha profundizado

bastante en la proteccion del dato y de
los sistemas de informacion, con lo cual
se han creado los planes de proteccion
especificos de las instalaciones portua-
rias. Puertos del Estado, CNPIC y otros
organismos han creado un anexo para
la proteccion de la infraestructura critica
del puerto. Eso es muy positivo porque
simplifica mucho toda la estructura do-
cumental que generamos alrededor de
la proteccion de los puertos.

Ademads de los escdineres para la ins-
peccion de equipajes, ¢cudles son las
tecnologias mds empleadas en los
puertos en materia de seguridad?

Tenemos implantados varios subsistemas
de control de accesos, mediante automa-
tizacion de los mismos, para tener iden-
tificados a los usuarios a fravés de sus

credenciales. En funcion de su permiso
pueden acceder a unas zonas u ofras. Te-
nemos una fuerte implantacién de estos
sistemas con tecnologias de proximidad,
lectores de matriculas, etcétera.

Por otfro lado, también tenemos una
fuerte implantacion en materia de circui-
to cerrado de television, que se visiona
desde la sala de confrol de la Policia
Portuaria y el Centro de Coordinacion de
Servicio de Trafico Maritimo, o incluso
desde las diferentes jefaturas de zona
de los oficiales de proteccion. Tenemos
desplegadas mds de 200 cdmaras entre
los cinco puertos.

Padecemos, no obstante, una fuerte
deficiencia en cuanto a ndmero de me-
dios humanos en el caso de la Policia
Portuaria, que tratamos de suplir hacien-
do uso de las nuevas tecnologias. B
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B Jesus A. Teva CORDOBA
RESPONSABLE DE AUTOPROTECCION DE LA
AUTORIDAD PORTUARIA DE T ARRAGONA

B2 Jost Luis Diez Basora

DirecTor DE DomMinio PUBLICO Y PROTECCION
PORTUARIA DE LA AUTORIDAD PORTUARIA DE
T ARRAGONA

Sostenibilidad, digitalizacion y transparencia,
ejes de innovacion en seguridad del Port de Tarragona

eguridad y sostenibilidad son

eslabones inseparables de

una misma cadena. No po-

demos por tanto disociar una
de otra cuando disefiamos la politica de
seguridad integral de la organizacion, ya
que ésta ha de estar alineada con las Ii-
neas estratégicas de la empresa, en la
que la sostenibilidad y el compromiso
con los objetivos de desarrollo sosteni-
ble son una realidad.

La Autoridad Portuaria de Tarragona
cuenta con un Plan de Sostenibilidad
que recoge el compromiso de la organi-
zacion para reducir el impacto ambien-
tal del Port de Tarragona en el territorio
para el periodo 2020-2030. El plan reco-
ge 23 objetivos a cumplir a través de la
aplicacién de mas de 80 acciones que
abarcan los dmbitos de la sostenibilidad
ambiental, el crecimiento sostenible y el
compromiso social.

La Ley de Puertos establece la obli-
gatoriedad por parte de las autoridades
portuarias de controlar el cumplimiento
de la normativa que afecta a los siste-
mas de seguridad y proteccion ante ac-
ciones terroristas y antisociales, contra
incendios y de prevencion y control de
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las emergencias, en los términos esta-
blecidos por la normativa sobre protec-
cion civil y lucha contra la contamina-
cion marina.

Lo anterior se plasma a través de di-
ferentes planes de emergencia que, en
general, analizan las instalaciones por-
tuarias, sus riesgos y los medios mate-
riales y humanos de los que se dispone.
Asimismo, describen c6mo se organizan
los mismos en caso de que sea necesa-
rio actuar en situaciones de emergencia
por parte del personal de la autoridad
portuaria y sus equipos especializados
de intervencién. También recogen las
herramientas de coordinacion con otras
administraciones en el marco de la nor-
mativa vigente de aplicacion, asi como
las actuaciones necesarias a seguir en
caso de activacion de planes de dmbito
superior.

En este sentido, la politica de segu-
ridad integral de la organizacion no es
ajena a lo anterior, ya que, tal y como se
recoge en el Plan de Seguridad del Ope-
rador, la misma refleja los conceptos,
principios, responsabilidades y objetivos
en materia de seguridad. Sus resultados
permitirdn garantizar a la Autoridad Por-

tuaria de Tarragona la libertad de accion
necesaria en funcién de sus necesida-
des, prestando especial atencion a los
principios de apoyo y responsabilidad de
la alta direccion, convergencia de las di-
ferentes disciplinas de la seguridad, ges-
tion de la seguridad de la informacion y
aumento de la cultura de seguridad de
todo el personal del puerto.

Esta politica persigue garantizar la
efectiva proteccion del personal perte-
neciente a la Autoridad Portuaria de To-
rragona, asi como de cualquier ofro que
se encuenire en la zona de influencia
de las infraestructuras e instalaciones
gestionadas por la misma. Igualmente
garantiza la proteccion de los bienes y
servicios que presta, de aquellos afectos
al trafico portuario y de las actividades
comerciales portuarias anfe las agre-
siones infernas y externas que pudieran
sobrevenir.

Funcion transversal

Vemos como las acciones estratégicas
en este sentido conllevan, por un lado,
el apoyo y responsabilidad de la alta di-
reccion de la organizacion, la transver-
salidad y convergencia de las diferentes

SEGURITECNIA / Febrero 2021 1



@ ecosa

Telecomunicacion,
Electronica y Conmutacion, S.A.
Grupo Siemens www.tecosa.es

N
- .
'

1
g h
UL

smuths detectuon

Innovacion al servicio
de la seguridad

* Equipos de inspeccién por rayos X

* Detectores de metales

* Equipos de inspeccién por ondas
milimétricas

Excelencia en calidad y servicio
post-venta.

TECOSA, la empresa de seguridad del

Grupo Siemens, contribuye con sus pro-
ductos y soluciones a hacer del mundo
un lugar mas seguro.



http://www.tecosa.es

SeguidadiPertuanic

disciplinas de la seguridad (fisica, ci-
berseguridad, laboral, medioambiental,
industrial, emergencias y operativa ma-
ritimo-terrestre); y por otro, la promocion
de la cultura de seguridad en el seno de
la organizacion que se haga extensiva
a todo el personal en el marco de sus
competencias y funciones, que mejore
el conocimiento de los aspectos relacio-
nados con la seguridad y la minimiza-
cioén de riesgos.

Podemos comprobar, por tanfo, el am-
plio espectro de dmbitos relacionados
con la seguridad. Esto hace mds rele-
vante la fransversalidad y convergencia
de las actuaciones relacionadas con la
misma, al objeto de dotar de coherencia
a la politica estratégica de la empresa.
Todo ello, sin ser ajena a los elementos
de sostenibilidad que dotardn a la mis-
ma de una eficacia sostenida en el tiem-
po con una relacion coste-beneficio con-
trolada y que permita la generacion de
sinergias entre los diferentes sistemas.

Para plasmar lo anterior de manera efi-
caz, es necesaria una estructura funcio-
nal jerarquizada, transversal y dindmica,
que favorezca la toma de decisiones efi-
cienfes y alineadas con la estrategia de
la organizacion. En ese sentido, es nece-
saria la existencia de comités y 6rganos
decisores en el marco de la seguridad
que, en el caso de la Auforidad Portua-
ria, son el comité consultivo de protec-
cién del puerto, el comité de seguridad
integral o el comité de seguridad y salud.
Dichos comités, junto con el consejo de
navegacion y puerto o el comité de ser-
vicios portuarios, son los coordinadores
de decisiones en el dmbito de la seguri-
dad que afectan a la organizacion.

Actuacion en emergencias

En el dmbito de las emergencias, son di-
versos los planes que pueden activarse:
plan de seguridad especifico, plan de
autoproteccion, plan interior maritimo o
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Imagen de: Puerto de Tarragona

Es necesaria una estructura funcional
jerarquizada, transversal y dinamica, que
favorezca la toma de decisiones eficientes

plan de proteccion portuaria. Cada uno
de ellos estd regulado por una normativa
diferente, con estructuras de direccion
de emergencia a veces distintas, que
hacen necesario un elevado esfuerzo
de coordinacion de las actuaciones y
la toma de decisiones. Estamos hablan-
do, ademds, de un entorno de elevada
complejidad operativa y funcional de las
instalaciones maritimo-terrestres, lo que
pone en valor la potenciacién de prdc-
ticas, ejercicios y simulacros periodicos
que mejoran la eficiencia de posteriores
actuaciones.

En relacion con lo anterior, la Autori-
dad Portuaria de Tarragona ha elabo-
rado un manual bésico de actuaciones
en emergencias que pretende ser una

herramienta de ayuda sencilla que
permita a las personas con responsa-
bilidad en el marco de las actuaciones
en emergencias, coordinando las de-
cisiones en el marco de los diferentes
planes de emergencia.

Los esfuerzos en la formacién del
personal que forma parte de los equi-
pos de infervencion especializados y
que tienen funciones recogidas en di-
ferentes planes incidirdn muy positiva-
mente en la gestion de la seguridad.
Queda incluido el personal cuyas fun-
ciones aparencen en planes tanto de la
Policia Portuaria, como de los Parques
Quimicos de Seguridad o Bomberos de
la Generalitat de Catalunya, asi como
de ofras dreas funcionales de la Auto-
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ridad Portuaria enfocadas a un mayor
conocimiento del entorno portuario,
sus riesgos especificos y los medios
disponibles, tanto en el dmbito terrestre
como maritimo.

Por otro lado, la Autoridad Portuaria
de Tarragona cuenta con gran cantidad
de medios materiales de extincion de
incendios, dotaciones de los equipos
de infervencion, control de la contami-
nacién marina accidental, y sistemas
de seguridad fisica y 16gica de Gltima
generacion. Este dltimo es un campo
en el que existe una constante inno-
vacion e implementacion de sistemas
cada vez mas eficientes, que permite
implementar procesos de mejora con-
tinua que, ademads, son objeto de audi-
torias infernas y externas que permiten
renovar diferentes certificaciones.

Centros de control

Una parte esencial del sistema de segu-
ridad del Port de Tarragona es el Centro
de Control y Vigilancia (CCV), desde el
que se centralizan los sistemas de mo-
nitorizacion y control de los diferentes
dmbitos de la seguridad. Dicho centro
coordina las actuaciones en emergen-
cias junto con el Centro de Control y
Salvamento (CCS). El primero se com-
plementa con los sistemas SCADA de
control de las redes de abastecimiento
de agua, contra incendios y suministro
eléctrico, asi como estaciones de lec-
tura y control de diferentes pardmetros
medioambientales o de almacenamien-
to de mercancias peligrosas y control de
trafico maritimo, esenciales en la gestion
de la seguridad y la mejora de la sosteni-
bilidad del sistema en su conjunto.

Existen otros proyectos que permiti-
rdn continuar los procesos de mejora
continua en el ambito de la seguridad,
siempre de la mano de la sostenibili-
dad, como ejes estratégicos de la orga-
nizacion. Estos son: la proxima implan-
tacion de un sistema de comunicacion
masivo para los diferentes usuarios in-
ternos del recinto portuario, la continua
ampliacién de las redes confra incen-
dios existentes y la mejora de sus siste-
mas de control y senalizacion, la digita-
lizacion de procesos, el uso de drones
en actividades operativas o de control
de emergencias, la continua implemen-
tacién de politicas comunicativas trans-
parentes, asi como el hecho de seguir
potenciando el frabajo colaborativo con
la comunidad portuaria y diferentes
grupos de interés del territorio. B
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Videovigilancia para garantizar una navegacion
fluida en el Puerto de Las Palmas

| Puerto de Las Palmas estd

conectado con més de 380

puertos de fodo el mundo

a través de 30 lineas mari-

timas. Ademds, recibe mas de un millon

de pasajeros cada ano en los distintos

cruceros con escala en Gran Canaria.

En cuanto al transporte de mercancias,

desde él se gestionan 16 millones de

toneladas de trafico de contenedores y

es punfo clave para la organizacion de
eventos de cardcter mundial.

La Autoridad Portuaria de Las Palmas

gestiona toda una serie de puertos en

el Océano Atldntico que sirven de nexo

B Pepro NAVALPOTRO
Key Account MANAGER EN
Axis COMMUNICATIONS

de una amplia red de comunicaciones
entre distintos continentes. Por ello, tal
como afirma José Ramon Ansé, CTO del

La seguridad portuaria nos lleva a asumir
distintos desafios, entre ellos la conectividad, las
redes y la gestidon de los diferentes dispositivos

Video surveillance ensures » L
fluid nawgatlon inside Las Palmas Port
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Grupo Gemed, empresa instaladora de
las cdmaras de Axis Communications
en el puerto canario, resulta vital que
las actividades que se realizan en estas
infraestructuras criticas se gestionen de
forma segura y adecuada. Esto incluye
la videovigilancia remota en todos los
puertos (en concreto, cinco puertos en
tres islas), lo que permite que tanto el
video en directo como el grabado sean
facilmente accesibles.

Los puertos son como pequenas ciu-
dades y, en este caso, la ciudad es el
Puerto de Las Palmas, que se extien-
de por varias islas. Como en todas las
urbes, su crecimiento es un drea que
requiere mucha atencion. Actualmente,
el Puerto de Las Palmas estd ampliando
el espigbn de La Esfinge, mienfras que
Lanzarote y Fuerteventura también es-
tan agrandando sus puertos.

Factor critico

La seguridad se convierte de esta for-
ma en un factor critico. En este senti-
do, el centro de control del puerto es
responsable de coordinar fodos los
aspectos de la seguridad. Y para ello
necesita mantener canales de comu-
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nicacion constantes con todas las
instalaciones existentes en diferentes
enclaves estratégicos. La autoridad
portuaria tiene que garantizar la se-
guridad 24 horas al dia, siete dias a
la semana y 365 dias al afo. De esta
forma asegura la proteccion continua
de sus instalaciones y de las personas,
asi como de los materiales y mercan-
cias que circulan por ellas.

El Puerto de Las Palmas cuenta con
una tecnologia de iluminacién avanza-
da con amplio rango dindmico, lightfin-
der e IP optimizados. Las cdmaras de
las que dispone ofrecen gran manio-
brabilidad, ya que giran 360 grados y
tienen un zoom de largo alcance. Con-
cretamente, cuenta con 130 cdmaras
domo PTZ, 25 cdmaras de caja fija,
tres cdmaras domo fijas y cuatro unida-
des del grabador Axis Camera Station
S1132, controlables con dispositivos de
(ltima generacion como los mandos
Jjoysticky jog dial.

La seguridad portuaria nos lleva a
asumir distintos desafios, entre los que
destacan la conectividad, las redes y
la gestion de los diferentes dispositivos
en enfornos marinos exigentes. Por
ello, configurar y proteger adecuada-
mente la seguridad de los dispositivos
loT (Internet de las Cosas, por sus si-
glas en inglés) no es una opcion, sino
una obligacion.

Esto, unido a que los puertos son
entornos meteoroldgicamente hostiles,
nos lleva a que cualquier equipo que se
haya instalado tiene que cumplir una
serie de requisitos para garantizar la
calidad en las grabaciones.

Por ejemplo, el tema de la corrosion
es clave, mientras que los fuertes vien-
tos también deben ser contrarrestados
con un sistema de estabilizacion de
imagen. Por este mofivo, todos sus
dispositivos instalados cuentan con la
tecnologia mads innovadora, asi como
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Cualquier equipo que se haya instalado en un
puerto tiene que cumplir una serie de requisitos
para garantizar la calidad de las grabaciones

con potentes sistemas de estabilizacion
electronica de la imagen, tecnologia
de compresién ZipStream, tecnologia
SharpDome y la funcionalidad Speed
Dry, que sacude la cdmara para limpiar-
la de gotas de agua y sal marina, permi-
tiendo siempre la mejor visibilidad.

Herramientas

Axis Communications también dispo-
ne de una serie de herramientas para
gestionar el dia a dia y opfimizar los
equipos instalados, lo que permite
agilizar los tiempos de reaccion en el
mantenimiento. Estas herramientas se
actualizan continuamente a través de
firmware y de distintas actualizaciones.
Todo esto posiciona a la compafia
como lider especializado en materia
de seguridad y videovigilancia, respon-

diendo eficazmente a las necesidades
de sus clientes.

Tal como indica Jesls Ramirez, jefe
del Departamento de Informdtica y Nue-
vas Tecnologias de la Autoridad Portua-
ria de Las Palmas, “los dispositivos Axis
que hemos instalado cumplen estos re-
quisitos y nos permiten no solo obtener
imdgenes estables, sino fambién alma-
cenarlas en sistemas que no ocupan
demasiado espacio en disco. Ademds,
la funcién de bidsqueda inteligente de
los dispositivos Axis hace que nuestros
operadores dediquen mucho menos
tiempo a la recuperacién de imdgenes
que con la solucion anterior. Esto con-
fribuye a mantener los costes totales de
funcionamiento realmente bajos y nos
hace sentir bastante satisfechos con la
inversion realizada”. B
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Nuevas tendencias y soluciones

en seguridad portuaria

a importancia de los puer-

tos maritimos en la socie-

dad y en la economia es

indudable. De hecho, desde
el inicio de la crisis del coronavirus,
apenas ha decrecido su nivel de acti-
vidad en cuanto al fransporte de mer-
cancias. Es mds, se ha visto colapsado
en algunos momentos por la necesidad
de modificar ciertos protocolos o inclu-
so de tratar las mercancias o la gestion
de personas de acuerdo con las nuevas
exigencias.

El sector logistico debe mantener su
actividad para garantizar el suministro
de bienes a la poblacién y a las empre-
sas. Especialmente, para el abasteci-
miento a la red sanitaria y a estableci-
mientos distribuidores de productos de
proteccion (geles, mascarillas, equipos
de proteccion individual...) y de bienes
de primera necesidad.

Ademds de su importancia para el
transporte de mercancias y personas,
los puertos tienen un papel relevante
en la seguridad nacional y europea al
tratarse de puntos de control fronterizo.
El riesgo de ataques fterroristas o de
actividades delictivas es muy alto en
este tipo de instalaciones y, por tanto,
requieren de estdndares de seguridad
vanguardistas y actualizados.

Las instalaciones portuarias son las
infraestructuras criticas mds nume-
rosas de nuestro pafs, repartidas a lo
largo de sus mas de 8.000 kilometros
de costas. Su excepcional tamafo vy
complejidad, asi como el elevado vo-
lumen de carga que transita por ellas,
han supuesto un reto para garantizar
su proteccion, al cual Target Tecnologia
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B Luis RorLanpi TORQUEMADA
GERENTE DE
TarceT TECNOLOGIA

siempre ha aportado sus soluciones a
la altura de la necesidad.

No obstante, existen nuevas amena-
zas a las que deberdn hacer frente para
garantizar las cadenas de suministros
y los flujos comerciales. Pero ;estan
preparados los puertos maritimos para
este nuevo escenario?

Nuevos retos
La crisis sanitaria y social que estamos
viviendo a nivel mundial nos obliga a
enfrentarnos a nuevos retos. La mejo-
ra de la seguridad en los puertos, sin
penalizacion del comercio o las activi-
dades portuarias, es el objetivo nimero
uno de estas infraestructuras criticas.

Igualmente, las nuevas tecnologias
estdn ganando protagonismo y tienen
mayor impacto, tanto en la prevencion
como en la mitigacion de posibles inci-
dentes 0 amenazas que puedan atentar
contra instalaciones, mercancias o per-
sonal. Sin duda, este Gltimo estd posi-
ciondndose en el centro de un modelo
de gestion que prioriza la experiencia
del usuario.

Dentro de estas tendencias surge
el “Smart Port” o los “Puertos 4.0,

los cuales tendrdn que valorar nuevas
amenazas digitales, ademds de las ya
existentes. La evolucion inteligente de
los puertos no solo consiste en mo-
dernizar las infraestructuras, sino que
también repercute en la operativa y en
todos los actores del entorno portuario,
tanto pablico como privado.

Para la proteccion de los trabajadores
del puerto y de sus visitantes, se inte-
gran nuevas soluciones para el control
de accesos y gestion de personas, don-
de se prioriza la inspeccion confactless.
En estos nuevos enfornos se presentan
sistemas de control de acceso biomé-
tricos, combinado con software de pre-
sencia y gestion, los cuales permiten
realizar una deteccion de temperatura,
reconocimiento de la palma, deteccion
de mascarilla y reconocimiento facial.
Estos mismos sistemas se integran con
la gestion del aforo en tiempo real, el
cual se ha convertido en una prioridad
para gestionar espacios cerrados con
un nivel de aforo maximo.

Desinfeccion

Para garantizar que los activos y bienes
que pasan a diario por los puertos de
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nuestro pais no se conviertan en propa-
gadores del virus, se han desarrollado
recientemente soluciones de desin-
feccion contra el coronavirus (u otros
virus que puedan llegar mds adelante).
Existen tecnologias para la desinfec-
cion de pequena y mediana paqueteria,
maletas e incluso maquinaria que son
altamente eficaces e inocuas para el
ser humano.

Target Tecnologia, consciente de ello,
ha apostado por la tecnologia ultravio-
leta (UV-C), que permite eliminar virus,
hongos y mohos de fodo fipo de obje-
tos a través de equipos portdtiles y en
un tiempo de exposicion muy reducido.
También los pasamanos y las escale-
ras mecdnicas, que son elementos que
tienen un riesgo alto de contagio, se
pueden desinfectar con este sistema.
Incluso los carritos portamaletas, las
bandejas u ofros objetos de alto uso en
este tipo de instalaciones son aptos para
su desinfeccion con luz ultravioleta.

El ozono es otfro de los grandes alia-
dos para desinfectar objefos y super-
ficies en recintos cerrados. Con una
eficacia del 99,9 por ciento, se trata de
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un sistema sencillo y econémico tanto
en su instalacién como en su manteni-
miento.

En el caso de los vehiculos que llegan
a través de ferris, una de las soluciones
mds eficaces para garantizar la segu-
ridad son los tlineles higienizadores,
que a fravés de un sistema de rociado
hidrdulico son capaces de higienizar y
desinfectar el exterior de los vehiculos
de manera rdpida e inocua.

Prevencion

Como hemos indicado anteriormente,
la seguridad es fundamental no solo
para proteger las mercancias legitimas,
sino también para prevenir los delitos y
los ataques terroristas.

Una de las tecnologias que sin duda
despuntard@ en materia de seguridad
durante este afno 2021 serdn los drones
para videovigilar los recintos portua-
rios. Equipados con cdmaras, los dro-
nes autébnomos y cautivos permitirdn
garantizar el correcto flujo de mercan-
cias y ayudardn a detectar posibles ac-
tuaciones delictivas en zonas de dificil
acceso para el personal de seguridad,

ofreciendo garantias en la velocidad de
respuesta y andlisis de la situacion.

En contrapartida, los drones utiliza-
dos de forma ilegitima o temeraria por
parte de ciertos usuarios podrian pre-
senfar una amenaza y un riesgo para la
instalacion portuaria. Es aqui donde los
C-UAS, o sistemas de deteccion, miti-
gacion y control, entran en accién para
salvaguardar la seguridad de dichas in-
fraestructuras.

También las barreras contra vehiculos
suicidas serdn tendencia en este afo, y
formardn parte del equipamiento habi-
tual de seguridad para los puertos de
nuestro pais. Gracias a su sistema de
facil despliegue y traslado, garantizardn
el bienestar de todas las personas que
transitan a diario por el puerto, evitando
escenarios desagradables con los que
nos hemos encontrado en los Gltimos
anos.

Paquetes sospechosos
Y en relacion con paquetes sospecho-
s0s, los sistemas moviles con equipa-
miento de rayos X integrado ofrecen
grandes ventajas en la operativa aero-
portuaria. Estos son de gran ayuda para
inspeccionar estas posibles amenazas
en cualquier ubicacion del puerto.
Target Tecnologia analiza de manera
continua los nuevos refos y las nuevas
tendencias en seguridad para las insta-
laciones portuarias, por lo que es capaz
de ofrecer las mejores soluciones para
garantizar la seguridad en este nuevo
escenario. Durante mds de 25 anos
hemos colaborado con los puertos es-
panoles, aportando nuestra experiencia
para ofrecer soluciones siempre a la
vanguardia tecnoldgica y a la altura de
las nuevas amenazas. Por ello, siempre
es nuestra prioridad dar las mejores so-
luciones adaptadas a las necesidades
y peculiaridades de cada uno de los
puertos de nuestra geografia. B
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ENTREVISTA

Victor Carlos Rubio Faure

Jefe de la Division de Proteccion Portuaria del
Puerto de Huelva

“La mayor dificultad a la que
se enfrenta un puerto en
cuanto a riesgos es el control
de la lamina de agua”

BY Por Juanjo S. Arenas. / Fotos: Puerto de Huelva.

Casi 30 millones de toneladas de mercancia y 2.381 escalas.
Estas fueron las cifras mds resenables sobre la actividad del
Puerto de Huelva en 2020, aunque han descendido respecto
al ano anterior debido al coronavirus. Una actividad frenética
que debe realizarse con todas las garantias a nivel de seguri-
dad. Al frente de la seguridad fisica de este puerto se encuen-
tra Victor Carlos Rubio, quien comenta como es la gestion de
esta instalacion desde el punto de vista de la proteccion.
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| Puerto de Huelva se en-
cuentra entre los siete de
mayor volumen de trdfico
de Espana. ¢Cudles son
las instalaciones con la que cuen-
ta concretamente? ;Qué volumen de
mercancia maneja y cudntos buques
recibe al cabo del aio?
El Puerto de Huelva dispone de cuatro
muelles de uso pdblico, destinados a
mercancia general, graneles sélidos,
mercancia rodada y contenedores.
Concesionados, hay una terminal de
graneles sdlidos y nueve terminales,
pantalanes para graneles liquidos y una
monoboya de descarga de crudo.

En el pasado ejercicio se manipularon
29,9 millones de toneladas de mercan-
cia, aproximadamente un 11 por ciento
menos que en 2019. El motivo de esta
bajada es, principalmente, la caida de
las importaciones de crudo y del con-
sumo de refinados por las razones que
todos conocemos. Sin embargo, la varia-
¢cion no ha sido tan pronunciada como
en ofros puertos. Nos encontramos en
quinta posicion en el sistema portuario
estatal por volumen de mercancias.

Respecto a los buques recibidos, en
2020 tuvimos 2.381 escalas.

La gestion de la seguridad fisica del
Puerto de Huelva se ubica en la Divi-
sion de Proteccion Portuaria que usted
dirige. ¢Como estd organizado el de-
partamento y de quién depende orga-
nizativamente?

En este puerto, la Division de Proteccion
Portuaria depende funcional y organiza-
tivamente del Departamento de Explota-
cion, y este de la Direccidn.

De la Division cuelgan, podriamos
decir, tres pilares. El primero es la ad-
ministracion, actualmente ocupada por
una persona dedicada a la revision de
planes, auditorias, planificacion de si-
mulacros, efc. y por otra focalizada en
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la gestion y admision de mercancias
peligrosas. Otro pilar seria el Centro Por-
tuario de Control de Servicios, que com-
parte funciones y responsabilidades con
la Division de Operaciones y Servicios
Portuarios. El tercer pilar es la Policia
Portuaria.

La seguridad de los sistemas de infor-
macion del Puerto de Huelva depen-
de del Departamento de Tecnologia.
¢Como colabora su division con este
departamento?
Deberiamos darle la vuelta a la pregunta:
¢como colabora el Departamento de Tec-
nologia con la Division de Proteccion Por-
tuaria? En este caso, la colaboracion es
excelente, ya sea en la redaccion, segui-
miento y control de proyectos de iniciativa
propia de la Division o aquellos requeridos
por ofras administraciones competentes o
a la hora de aportar soluciones tecnol6gi-
cas a cualquier cuestion planteada desde
el dmbito de la proteccion.

Tampoco debemos olvidarnos de la
excelente implicacion de la Division de
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Conservacion, Instalaciones y Operacio-
nes Terrestres y del Area de Infraestruc-
turas a la hora de abordar los proyectos
relativos a la proteccion.

Los puertos han mantenido su activi-
dad en todo momento pese a la pande-
mia debido a que estdn categorizados
como servicio esencial. (Como se ha
adaptado el Puerto de Huelva a convi-
vir con el coronavirus? ;Qué medidas
de seguridad han implementado al
respecto?

La adaptacion fue rapida y bdsicamente
organizativa. En lo que respecta a la Au-
toridad Portuaria, disponemos de una
base tecnoldgica lo suficientemente
capaz y protegida para soportar el tra-
bajo no presencial sin ningdn problema
resefiable.

Los prestadores de los servicios portua-
rios, prdcticos, amarradores y remolcado-
res encapsularon los turnos al objeto de
mantfener las tripulaciones y sus relevos
estancos. Lo mismo hicieron los operado-
res de las terminales y la Policia Portuaria.

Por ofro lado, cabe destacar que se
han prohibido las reuniones presencia-
les. También se han colocado controles
de temperatura en los accesos a las ofici-
nas y dispensadores de desinfectante en
todas las entradas, se ha separado me-
diante senalética el flujo de personas, se
han colocado mamparas en los puestos
de frabajo presenciales, se ha reducido
el nimero de companeros por despacho
habilitando nuevas dependencias para
tal fin, se ha reforzado el servicio de lim-
pieza con la desinfeccion de los equipos
de trabajo y de los vehiculos para cada
cambio de turno y se ha instaurado el
uso obligatorio de mascarillas.

¢Qué otro tipo de operaciones son mds
complejas de gestionar en un puerto
en lo que a términos de seguridad y
proteccion se refiere?

Respecto a la seguridad, hay que tener
en cuenta que las operaciones con mer-
cancias especialmente sensibles se rea-
lizan en terminales altamente especiali-
zadas. Ademds, en el Puerto de Huelva
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no hay inferaccion entre las terminales
para mercancias peligrosas, en nuestro
caso pantalanes, con los muelles de uso
pablico. Por tanto, la Gnica complejidad
que podriamos mencionar es que de-
pende infrinsicamente de la naturaleza
de la mercancia manipulada.

De acuerdo con esto, en el momento
que la “mercancia” son personas, se
complica la operativa; controles e ins-
peccion de transbordo rodado, delimi-
tacion de flujos de entrada y salida, se-
gregacion entre pasaje a pie y vehiculos,
delimitacion de dreas de preembarque,
impermeabilidad con el resto de la insta-
lacion portuaria, efc.

En su opinion, gcudles son las princi-
pales claves para mantener un puerto
seguro?

Puntualizando, para un puerto protegi-
do, destacaria el control exhaustivo de
su perimetro y de sus accesos dispo-
niendo de medios de proteccidn fisicos
eficaces, medidas organizativas y proce-
dimentales; una Policia Portuaria com-
prometida y formada; una relacion fluida
con las Fuerzas y Cuerpos de Seguridad
del Estado; y un Departamento de Siste-
mas activo.

Actualmente es impensable hablar de
proteccion sin incluir la ciberseguridad.
Por tanto, no nos podemos olvidar de
disponer de recursos y, sobre todo, del
compromiso institucional que hay en el
Puerto de Huelva respecto a la protec-
cion integral.

De todos los riesgos a los que se enfren-
ta un puerto, cudles le preocupa mds?
Si hemos hecho bien la tarea no deberia
preocuparnos especialmente nada en
particular. Y si me preocupara alguno no
lo dirfa abierfamente. Aunque no seria
una debilidad indicar que la mayor difi-
cultad que se nos plantea es la vigilancia
y control de la Idmina de agua.
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El Puerto de Huelva es el mds extenso
de Espania, con 1.700 hectdreas, y tiene
una distribucion lineal. Desde la bocana
hasta la dltima instalacion portuaria hay
unos 21 kilémetros, y estd ubicado en el
entorno de la confluencia de un comple-
jo sistema de rias y marismas: las de los
rios Odiel y Tinto.

y de dos kilometros de vallado sensible
de alta seguridad cuya sensorizacion
antiintrusion estd integrada en el propio
vallado. Este vallado detecta el corte y la
escalada sin necesidad de alcanzar la
cumbre del mismo.

El resto del cerramiento estd dotado
de cable sensor que detfecta el corte, la

“Para mantener un puerto protegido, algunas de
las claves son controlar su perimetro y accesos y
contar con una Policia Portuaria comprometida”

En cualquier instalacion, el buque atra-
cado hace de apantallamiento para los
sistemas de vigilancia CCTV. En el caso
del Puerto de Huelva, las terminales se
ubican en la margen izquierda de la riq,
siendo la margen derecha desde donde
se pudiera vigilar la I[dmina de agua vy el
atraque, un parque natural en el que solo
hay infraestructura de comunicaciones y
de energia en una pequena franja.

Ademds de lo anterior, afadiria la difi-
cultad para proteger las dreas de fondeo.
Su vigilancia es complicada por su natu-
raleza. Es inviable mantener un control
de acceso y un seguimiento a embarca-
ciones que no sean de frafico comercial
en un nivel normal de proteccion.

Teniendo en cuenta todo esto, ¢con
qué recursos y tecnologias de seguri-
dad cuenta el Puerto de Huelva? ¢Qué
tecnologias tendrdn mds importancia
en el devenir de la proteccion maritima
y portuaria?

Actualmente, y cinéndonos al ndcleo del
negocio del puerto, hablamos del Puerto
Exterior. Con una longitud de aproxima-
damente nueve kildmetros, disponemos
de diferentes tipos de vallado perimetral

escala o el arrastre, siendo capaz de lo-
calizar geogrdficamente la intrusion con
un margen de error de tres metros.

Ademds de la sensorizacion del cerra-
miento, disponemos de un sistema de
cdmaras que garantiza la total cobertura
del perimetro. Este sistema tiene la capo-
cidad de detectar infrusos en cualquier
situacion de luz, femperatura y condicion
climatol6gica; y estd formado por cdma-
ras domo con resolucion HD y zoom opti-
€O para la monitorizacion y seguimiento
y cdmaras térmicas con capacidad de
reconocimiento de hasta 250 metros con
capacidad analitica de video.

El CCTV monitoriza en tiempo real y
realiza grabaciones de video continuas
bajo demanda o automdticamente me-
diante la asociacion con el sistema de
defeccion perimetral. Asimismo, es ca-
paz de realizar andlisis forense de inci-
dencias a posterioriy genera una alarma
ante un determinado evento mediante la
aplicacion de los algoritmos de detec-
cion de movimiento.

Para la vigilancia, ademds de las cd-
maras resenadas, disponemos de cuatro
moviles de fecnologia dual, dptica vy tér-
mica con un alcance de 2.500 metros.
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Esta camara PTZ de alta resistencia cumple con el estandar militar MIL-STD-810G,
lo que garantiza un funcionamiento confiable en condiciones climaticas extremas
y puede soportar vientos de hasta 245 km [ h (152 mph). Con la carcasa con
clasificacion IK10 resistente al vandalismo vy las clasificaciones IP66 [ IP68, puede
estar sequro de que la carcasa de la camara es resistente tanto a condiciones
climaticas adversas como a impactos.

> HDTV 1080p con zoom 30x

> IR optimizado de largo alcance (rango de 400 m /[ 1300 pies)
> Sensor de 1/2 “para alto rango dinamico

> Analisis de AXIS Guard Suite

> Axis Zipstream y Axis Lightfinder

www.axis.com/es/products/axis-q6215-le
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Todo el sistema estd soportado por
anillo perimetral de fibra 6ptica que ga-
rantiza la redundancia en el supuesto de
corte de la fibra.

Respecto a las tecnologias que ten-
drdn mds importancia en el futuro de
la proteccion maritima y portuaria, creo
que el salto cualitativo en cuestiones de
seguridad vendrd de la mano de la tec-
nologia 5G, la Inteligencia Artificial y los
drones. Esta tecnologia abre la puerta a
una infinidad de posibilidades. Con las
nuevas capacidades de reaccion, veloci-
dad, alcance y autonomia de drones hi-
bridos se podrdn vigilar zonas remotas,
como las dreas de fondeo, cafios y ma-
risma. Estas capacidades de comunica-
cién, junto con el desarrollo de la Inteli-
gencia Arfificial, podran crear un modelo
de aprendizaje que facilite o simplifique
las funciones del operador de los siste-
mas de vigilancia.

Igualmente, se podrd seguir y ges-
tionar el transporte de mercancias pe-
ligrosas o de cualquier ofra en fiempo
real. Incluso los buques podrén usar

esta tecnologia para comunicarse entre
ellos y con sensores ubicados en las
boyas o en cualquier otro sistema de
balizamiento. Existen, por tanto, infini-
dad de posibilidades.

En la anterior Conferencia Sectorial
de Seguridad en Puertos, celebrada
en 2019, algunos ponentes sefalaron

Creo que seria un gran avance a la hora
de armonizar procedimientos y siste-
mas de proteccion para cada tipo de
instalacion a nivel estatal. Eso si, siem-
pre que sea lo suficientemente amplia
la representacion del Comité para que
abarque la mayoria de las tipologias de
los puertos y existan comités locales
con la capacidad suficiente para que

“El salto cualitativo en cuestiones de seguridad
portuaria vendra de la mano de la tecnologia 5G,
la Inteligencia Artificial y los drones”

la necesidad de modernizar el Real
Decreto 1617/2007, por el que se es-
tablecen medidas para mejorar la pro-
teccion de los puertos y del transporte
maritimo, y de crear un Comité Nacio-
nal de Proteccion Maritima. ;Qué opi-
nion tiene al respecto?

puedan afinar los requerimientos a si-
tuaciones particulares de cada puerto
o instalacion.

Aligeraria bastante tanfo la carga de
trabajo como los trdmites para aprobar
las revisiones y la actualizacion de los
planes de proteccion. B
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Predator Radar
Camara HD PTZ "todo en uno"

Vigilancia de seguridad y deteccion de intrusos
en grandes superficies

Predator Radar de 360 Vision Technology es una exclusiva camara HD PTZ con radar integrado "todo en
uno", con capacidad para vigilar de forma continua y detectar automaticamente multiples objetos o
personas de forma simultanea.

Predator Radar, es un dispositivo de seguimiento de 360 grados controlado por radar altamente rentable
que puede funcionar incluso en condiciones meteorologicas extremas, con una cobertura de 400 metros.

Las prestaciones avanzadas de Predator Radar, lo hacen ideal para aplicaciones de alta seguridad como
puertos, proteccion de perimetros, zonas estériles, fronteras, aeropuertos y emplazamientos militares.

Para obtener mas informacion sobre las soluciones de camaras radar de 360 Vision Technology, para la
seguridad, la proteccion y la gestion eficaz de sus instalaciones criticas, contacte con Sicuralia hoy mismo.

G - ) i}
T Sicuralia
S0 VISION

TECHNOLOGY ‘. +34 916 621 688 H¥4 comercial@sicuralia.com @ www.sicuralia.com
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Tecnologia de radar para la
vigilancia de la seguridad

| fabricante britdnico 360

Vision Technology fabrica

soluciones de videovigi-

lancia lideres en el mer-
cado para supervisar la seguridad y la
deteccion de infrusos. Estas solucio-
nes son distribuidas en Espana a tra-
vés de Sicuralia.
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Su innovadora tecnologia de radar,
Radar Predator, puede ser utilizada en
aplicaciones de videovigilancia, seguri-
dad y confrol tales como deteccion de
intrusién, drones en vuelo, conteo de
vehiculos, monitorizacion de atascos,
pasos a nivel, seguimiento de personas
y de vehiculos, etc.

Como funciona

El radar transmite una senal FMCW para
determinar con precision la posicion y el
alcance de un objeto, midiendo el tiem-
po que tarda la energia de radio en ser
reflejada y devuelta. De este modo, los
sistemas de radar pueden calcular de
forma instantdnea y precisa la distancia
y la posicion de un objetivo.

Ademds, basdndose en la cantidad de
energia reflejada, se puede calcular una
magnitud para cada objetivo que permi-
tird al software incorporado determinar
el tamafnio exacto y la identidad de los
infrusos detectados.

Camara “todo en uno”

La exclusiva solucion compacta Radar
Predafor de 360 Vision Technology es
una cdmara PTZ controlada por un ra-
dar de 360 grados “todo en uno”. Tiene
seguimiento aufomdtico y capacidad
de detectar y vigilar continuamente los
objetivos, incluso cuando estd enfocada
hacia otro lugar.

El sistema integrado Radar Predator
utiliza una tecnologia de iluminacién
infeligente de alta calidad e intensidad,
dedicando luz blanca para el seguimien-
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to visible al ojo humano e infrarrojos
para el seguimiento electronico.

Disenado para aplicaciones de alta
seguridad en las que la deteccion rapi-
da de objetos o individuos es vital, como
puertos, prisiones, fronteras, aeropuer-
tos y emplazamientos militares, Radar
Predator puede rastrear mdltiples obje-
tivos simultdneamente con 400 metros
de cobertura.

Radar Predator estd optimizado para
una instalacién sencilla y rdpida, con
una configuracion minima. Y gracias a
la posibilidad de elegir entre una cdmara
de videovigilancia HD de muy baja lumi-
nosidad y una unidad de radar infegra-
das, no se necesitan servidores ni soft-
ware para su puesta en marcha.

Radar contra videoanalisis

El radar tiene la ventaja de recopilar in-
formacion de un mapa fridimensional
de una escena con alta resolucion. Por
el contrario, los sistemas basados en la
analitica toman decisiones de alarma
basadas en una pantalla bidimensional
y en pixeles individuales. Por tanto, no
son tan precisos a la hora de identificar
objetos y de seguir sus movimientos.

Al' comparar los precios de las cd-
maras de video con el coste de las al-
ternativas de radar, es importante tener
en cuenta el coste total de instalacién y
mantenimiento de un sistema. Las uni-
dades de radar cubren una distancia
minima de 400 metros y pueden estar
distribuidas. Las camaras basadas en el
andlisis de video suelen requerir una se-
paracion de entre 60 y 80 metros, lo que
significa que se necesitan cinco veces
mds cdmaras de video en comparacion
con los sistemas de radar para cubrir la
misma zona.

Por lo tanto, en cuanto a los costes de
infraestructura e instalacion, un sistema
de radar es mds rentable, ya que requie-
re cinco veces menos cableado, ener-

I SEGURITECNIA / Febrero 2021

gia, equipos de comunicacién y mano
de obra para su instalacion.

Radar Predator funciona en escena-
rios de humo, fuego, niebla e incluso en
condiciones meteoroldgicas extremas.
Es IP68, manteniendo un méximo grado
de funcionalidad y fiabilidad.

Por ofro lado, utiliza protocolo ONVIF
y es compatible con plataformas PSIM
0 VMS como Situator, Cayuga, Ocula-

ris, Genetfec, Avigilon, Milestone, etc.
Dispone, ademds, de conectividad 4G,
5G y GPRS, y puede ser personalizado
mediante color y efectos estéticos y de
camufiaje.

En lao actualidad, las soluciones de
cdmaras Radar Predator de 360 Vision
Technology contribuyen a la seguridad y
a la gestion eficaz de alta seguridad en
todo tipo de infraestructuras criticas. B
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[L.as amenazas submarinas
en las infraestructuras criticas

a preocupacion por el desa-

fio que suponen las amena-

zas asimétricas en el enforno

marino para los campos de
seguridad y defensa ha crecido interna-
cionalmente. La amenaza de sabotaje
buques amarrados, a puntos de carga
de gas e hidrocarburos y a las propias
instalaciones portuarias por intrusiones
desde la lIdmina de agua es un riesgo
con un alto nivel de impacto para la pro-
pia infraestructura.

Hechos como el atentado contra el
USS Cole en octubre de 2000 marcaron
un antes y un después en la evaluacion
de estas amenazas. Perpetrado por una
lancha que se aproximé al costado del
buque fondeado en un puerto que se
consideraba seguro, supuso la muerte de
17 miembros de la tripulacion. Ademds,
30 personas sufrieron heridas de diversa
consideracion, aparte de los desperfec-
tos ocasionados al buque.

Mds recientemente, los sucesos de
mayo vy junio de 2019 en el Golfo Pér-
sico volvieron a recalcar los efectos de
la amenaza asimétrica submarina para
el trafico maritimo. Un primer suceso,
en mayo, cuando dos petroleros saudies
resultaron danados por una aparente ac-
cion de sabotaje, se vio seguido por un
segundo ataque contra ofros dos petro-
leros (de propiedades noruega y japone-
sa). Aunque se llegd a mencionar la posi-
bilidad de que el ataque fuera cometido
por armamento naval (forpedos o0 minas
navales), las caracteristicas ‘quirdrgicas’
del dafio hicieron mds plausible que se
produjera por la accion de minas lapa;
un tipo de explosivo que se adhiere me-
diante imanes al casco del buque por
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Incluso un explosivo improvisado de poca
potencia podria ocasionar en un buque amarrado
o fondeado dafos que afecten a su maniobra

buceadores de operaciones especiales.
Esta hipGtesis se vio reforzada por la de-
teccion, por efectivos de la Marina esta-
dounidense, de dispositivos de este tipo
adosados a ofros buques.

Riesgos del sabotaje

Aun cuando los hechos indicados anfe-
riormente puedan parecer lejanos y ubi-
cados en zonas ‘calientes’, no se puede
desdefiar la amenaza terrorista en el terri-
torio espanol y europeo.

Incluso un explosivo improvisado de
poca potencia podria ocasionar en un
buque amarrado o fondeado danos que
afecten a su maniobra o que obliguen a
su inmovilizacion en puerto, produciendo
riesgos para el propio buque, para la no-
vegacion en la ddrsena afectada o para el
bloqueo del punto de atraque.

Los puntos de carga y descarga de
gas e hidrocarburos precisan de altos
requerimientos de seguridad para evitar

el sabotaje de estas instalaciones, por el
riesgo de incendio y explosion. También
para los enseres y las personas, asi como
para evitar danos al medioambiente por
vertido de hidrocarburos.

Otras instalaciones criticas suscepti-
bles de ser victimas de la amenaza acud-
tica son las centrales energéticas (fomas
de agua de refrigeracion), instalaciones
offshore de gas y petrdleo e instalaciones
hidroeléctricas.

En resumen, riesgos de dafos mate-
riales a buques e instalaciones, danos
econdémicos por la parada de actividad
y riesgo para la vida de los operarios de
estas infraestructuras.

Otro elemento que considerar en la vi-
gilancia de las instalaciones portuarias
y el frafico maritimo es la actividad del
narcotrdfico que emplea, cada vez con
mayor asiduidad, nuevos medios. Entre
estos medios se encuentran cargas ado-
sadas a los cascos de los buques (por
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medio de buceadores sin conocimiento
de la tripulacion), embarcaciones de
alta velocidad e incluso embarcacio-
nes semisumergidas (conocidas como
narcosubmarinos). Estas  actividades
entrafian riesgo para el frafico maritimo
y para la operacion de las instalaciones
portuarias.

La protecciéon
Las amenazas de indole acudtico (su-
perficie o submarino) hacen necesario
extender a este medio (la ldmina de
agua) la proteccion que puertos y ofras
infraestructuras han aplicado a nivel de
seguridad perimetral ferrestre en conso-
nancia con las normativas de proteccion
de infraestructuras criticas y estratégicas,
de dmbito europeo, o de proteccion de
buques e instalaciones portuarias, de ca-
racter internacional.

Para vigilar el acceso maritimo en su-
perficie existen diversos sistemas de pro-
teccion perimetral que pueden aplicarse
directamente o con adaptaciones:

i Sistemas de videocdmaras: requieren
adaptacion a la vigilancia de la ldmina
de agua para evitar, por ejemplo, efec-
tos adversos del oleaje. Tienen una ma-
yor efectividad en zonas de proximidad.

# Sistemas radar: originalmente orien-
tados a sistemas de control de tréfico
maritimo, suelen presentar mayor co-
bertura que los sistemas de video, en
acimut y distancia, ademds de mayor
ventaja a distancias lejanas.

# Barreras fisicas: estdn especialmente
disenadas para detener pequefias em-
barcaciones de superficie. Presentan el
inconveniente de limitar también el mo-
vimiento de embarcaciones autoriza-
das, requiriendo sofisticados sistemas
de puertas moviles o una limitacion a
dreas concretas.

Para vigilar el acceso maritimo via
submarina, la proteccion requiere de sis-
temas menos usuales:
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% Barreras de proteccion submarina:
con ventajas e inconvenientes similares
a los anteriormente descritos.

# Sistemas de inspeccion de cascos/
fondos: como sonares de barrido late-
ral, remolcados por bugques o incluso
por un vehiculo submarino no fripulado
(USV). Permiten localizar objetos en los
fondos marinos, facilitando la defec-
cion de obstdculos que puedan afectar
a la operacion del puerto en sus cana-
les 0 en las zonas de aproximacion o
fondeaderos proximos.

# Sonares de alta resolucién: facilitan
la deteccidn de objetos adosados a bu-
ques, desplegados desde un medio de
superficie (lancha o USV). Tanto en este
€aso como en el anterior, es importante
destacar que mediante técnicas avan-
zadas de procesamiento de sefial se
puede detectar automdticamente la
presencia de objetos potencialmente
peligrosos (cargas que puedan des-
prenderse o artefactos explosivos).

i Sonares de deteccion de buceadores:
son sonares de alta frecuencia disefia-
dos especificamente para la profeccion
contra amenazas submarinas de baja
detectabilidad por medios pasivos,

Vehiculo de superficie Vendaval
de Navantia desplegando sensores
submarinos.

como el caso de buceadores, y en en-
tornos de un alto nivel de ruido ambien-
te. De reducido tamafio, facilitan fanto
el montaije fijo a instalaciones estdticas
(muelles o plataformas offshore) como
el despliegue portdtil desde buques
fondeados o por el costado de buques
amarrados a muelles.

# Veehiculos autdnomos: se trata de un
elemenfo complementario que amplia
las posibilidades de despliegue de
sensores y sonares, permitiendo des-
plazar estos a una zona mds proxima a
la amenaza detectada y facilitando su
identificacion y una posible actuacion
sobre ella.

La diversidad de sensores de superficie
y submarinos necesarios para proteger
la IGmina de agua invita a su infegracion
en sistemas de seguridad mulfisensor
con caracteristicas especificas para este
medio. Diversas empresas ya estan traba-
jando en estas integraciones para com-
plementar los sistemas de seguridad peri-
metral de superficie, ampliar su cobertura
anadiendo la vigilancia submarina y no
dejar ninguna fisura a la seguridad de las
instalaciones. B
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Seguridad integral
en los entornos portuarios

esde fiempos inmemoria-

les, los puertos maritimos

han sido elementos clave

en el desarrollo de una so-
ciedad, propiciando su crecimiento eco-
ndmico y comercial y dando satisfaccion
a las necesidades de suministro de una
ciudad. Es evidente que los puertos ma-
ritimos, siguen siendo un factor esencial
para la sociedad, lejos de mermar su ac-
tividad, cada vez cobran mds importan-
cia. Hoy en dia, el transporte maritimo
sigue siendo el medio mds eficaz en el
traslado de mercancias.

La definicion de puerto maritimo queda
perfectamente clara en el Real Decreto
Legislativo 2/2011, de 5 de septiembre,
por el que se aprueba el Texto Refundido
de la Ley de Puertos del Estado y de la
Marina Mercante. Se denomina puerto
maritimo al “conjunto de espacios tfe-
rrestres, aguas maritimas e instalacio-
nes que, situado en la ribera de la mar
o de las rias, retina condiciones fisicas,
naturales o artificiales, y de organizacion
que permitan la realizacién de operacio-
nes de frdfico portuario, y sea autorizado
para el desarrollo de estas actividades
por la Administracion competente”.

De lo anterior, es necesario saber qué
implica el frafico portuario. La citada
norma lo define como “las operaciones
de enfrada, salida, atraque, desatraque,
estancia y reparacion de buques en
puerto y las de fransferencia entre éstos
y tierra u otros medios de transporte, de
mercancias de cualquier tipo, de pesca,
de avituallamientos y de pasajeros o fri-
pulantes, asi como el almacenamiento
temporal de dichas mercancias en el
espacio portuario”,
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Mas alla del tipo de puerto y atendien-
do a su clasificacion desde distintos pun-
tos de vista, un puerto maritimo aglutina
gran cantidad de infraestructuras y servi-
cios donde distintos actores, pablicos y
privados, gestionan, explotan y desarro-
llan las actividades que se prestan des-
de estos. Algunos de dichos agentes que
desarrollan su actividad en mar o fierra
pueden ser: prdcticos, consignatarios,
remolcadores, amarradores, empresas
estibadoras, aduanas, astilleros y talle-
res, cargadores, depdsitos comerciales,
efc. Ademds estdn todos los colaborado-
res que prestan servicios a los primeros.
Estamos ante un gran colectivo, la co-
munidad portuaria, que engloba la gran
variedad de sectores de produccion y
servicios que desarrollan su actividad en
torno a un puerto maritimo.

Lo cierto es que los puertos tienden
cada vez mds a integrarse en las cade-
nas logisticas de produccion, fransporte
y distribucion, y a convertirse en autén-
ticos centros de valor anadido. De este
modo, no solo son parte de la cadena
del transporte, sino que forman un entor-
no productivo y logistico de gran impor-
tancia, en el que se desarrollan distintas

actividades industriales, turisticas, de
negocios, entre ofras, que van mds alld
de las actividades mds tradicionales.
Teniendo todo esto en cuenta, a nadie
extrafia que los puertos sean puntos es-
tratégicos en el actual sistema de pro-
duccion, de transporte y de comercio
nacional y mundial. Como nexo estraté-
gico, es un sector fuertemente regulado.

Amplia regulacion

De la normativa especifica de seguri-
dad aplicable a puertos maritimos y a
las instalaciones portuarias, existen dos
normas que actdan como eje sobre el
que se sustenta su proteccion y la dis-
ponibilidad de los servicios que presta:
el Codigo Internacional de Proteccion de
Buques e Instalaciones Portuarias (Codi-
go ISPS) y la Ley 8/2011, en la que se
establecen medidas para la proteccion
de las infraestructuras criticas (Ley PIC).
Estas normas, aplicables a fodos los
puertos, incluyen los campos coman-
mente denominados como safefy, se-
curity y ciber. Esto implica que para que
la seguridad de un puerto sea realmen-
te eficaz y eficiente debe abarcarse de
una forma infegral, pudiendo asi crear
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un cultura de seguridad global en toda
la comunidad portuaria y optimizar los
recursos y esfuerzos, asi como facilitar
una coordinacion entre todos los agen-
tes involucrados.

Cada puerto tiene unas caracteristicas
que lo hacen diferente a ofro y, por tan-
to, la estrategia de seguridad puede ser
distinta. Estas caracteristicas no solo tie-
nen que ver con aspectos geogrdficos,
orograficos y constructivos, fambién son
diferentes por los servicios que se pres-
tan, por su gestion o incluso por lo avan-
zados que estén en el dmbito tecnolo-
gico respecto a otros. Otra tendencia
que afecta a la estrategia de seguridad
es la de acercar el puerto a la ciudad;
el hecho de que la poblacion sienta que
es una extension mds de su localidad
estd cobrando cada vez mds importan-
cia. Para llevar esto a cabo no se pue-
de “bunkerizar” un puerto, se necesitan
medidas de proteccion mds transparen-
tes al ciudadano y que en un momento
dado se puedan activar para proteger
ciertas dreas mas criticas.

Principios de actuacién

Teniendo en cuenta lo anterior, la pro-

teccion debe adaptarse a cada caso

concreto; es decir, a su confexto interno

y externo. No obstante, hay una serie de

medidas bdsicas que atienden a una es-

trategia de seguridad en profundidad so-
bre la que todos los elementos, en mayor

o menor medida, se sustentan. Al final, in-

dependientemente de la singularidad de

cada puerto, el propésito de todos es ha-
cer de él una infraestructura segura don-
de la comunidad portuaria pueda operar
con fodas las garantias de seguridad.

Para ello se pueden seguir los siguien-
tes principios de actuacion:

i Disuasién: disposicion de un conjunto
de elementos de proteccion, varios de
ellos visibles, para contribuir a reducir
la motivacion de los atacantes para
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materializar las amenazas a las que
estd expuesto.

# Prevencion: Dotacion de medios para

permitir la observacion, vigilancia y
control de la infraestructura, al objeto
de prevenir y evitar el acceso de per-
sonas, vehiculos y materiales no au-
torizados al interior de las mismas. Al

# Retardo: implantacion de barreras fisi-
cas cuyas caracteristicas constructivas
y de disefo impidan o refarden una
infrusion, de modo que el tiempo re-
querido para que los infrusos puedan
alcanzar las dreas criticas sea significa-
tivamente superior al tiempo necesario
para su localizacion e interceptacion

Hay una serie de medidas basicas que atienden
a una estrategia de seguridad en profundidad
sobre la que todos los elementos se sustentan

mismo tiempo, estos sistemas deben
permitir el acceso confrolado a las
distintas zonas del puerto de acuerdo
con jerarquias de accesibilidad previa-
mente establecidas.

# Deteccion y evaluacién: disposicion

de medios humanos y técnicos para
detectar con antelacién cualquier in-
tento de intrusion en la infraestructura,
asi como para evaluar las condiciones,
circunstancias y capacidades de los
atacantes.

por el servicio de vigilancia propio y el
apoyo externo.

# Respuesta: conjunto de recursos hu-
manos estructurados jerdrquica y fun-
cionalmente y medios organizativos,
para proporcionar la capacidad de
reaccion necesaria, suficiente y pro-
porcionada para impedir los accesos
no autorizados, neutralizar los intentos
de infrusion en las instalaciones y evi-
tar o dificultar la materializacién, con
cardcter general, las amenazas a las
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que estd expuesto, poniendo a disposi-
cion de la autoridad competente, en su
caso, a los posibles infractores.

# Coordinacion con las Fuerzas y
Cuerpos de Seguridad del Estado
(FCSE): establecimiento de la préctica
de coordinacion (informacioén, comu-
nicacion y peticién de apoyo) con las
FCSE, tanto en situacion de normali-
dad, prevencion, como en situaciones
de contingencia.

Medidas de seguridad

Cabe destacar que cualquier estrategia

de seguridad, en lineas generales, debe

responder a los resultados de un andlisis
de riesgos realizado de forma correcta,
teniendo en cuenta todas las particula-
ridades mencionadas del puerto objeto
de andlisis, asi como las partes intere-
sadas y su cultura en gestion del riesgo.

Ahora bien, como medidas de seguridad

base se pueden citar las siguientes:

# Controles de acceso: son un elemento
clave en un sistema de seguridad, que
cada dia cuenta con mayor implanta-
cién cuando se busca controlary dispo-
ner de un registro de las personas que
acceden y a qué hora lo hicieron. Ade-
mds de facilitar un acceso controlado,
permite impedir el no autorizado.
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# Seguridad perimetral: compuesto por
medidas pasivas y activas: vallados,
CCTV o intrusion, entre ofros. Aqui la de-
cision de optar por unos sistemas u ofros
ya depende de multiples factores como
pueden ser la extension, la superficie o
drea a proteger, la climatologia o los re-
cursos disponibles por citar algunos.

# Vigilancia y respuesta tanto por tie-
rra como por mar: la presencia fisica
de personal debidamente formado y
cualificado para el control, vigilancia
y respuesta es una medida de seguri-
dad muy eficaz que responde a todos
los principios de actuacién mencio-
nados. Tampoco debe olvidarse que
un puerto o una instalacion portuaria
estdn sujefos a unas amenazas con-
cretas que no se dan en ofros sectores
como son aquellas que se aprovechan
del mar. Por tanto, se deben implantar
medidas de seguridad especificas en
funcion del riesgo.

# Procedimientos y protocolos de actua-
cion para incidentes y emergencias:
que defina quién, qué, cdmo, donde y
cudndo se debe actuar ante determi-
nados escenarios, incluyendo aquellos
relativos a la coordinacion con las FCSE.

# Un centro de control: desde donde se
controle y coordine todo el sistema de

seguridad con sus subsistemas y don-
de se centralice la gestion y respuesta.

Ciberseguridad

Una cultura de la gestion del riesgo infe-
grada implica que una organizacion sea
dindmica, ya que las amenazas pueden
aparecer, cambiar o desaparecer con
los cambios en los contextos. Una ges-
tion del riesgo anticipa, detecta, recono-
ce y responde a esos cambios y eventos
de una manera apropiada y oportuna.
Esto es fundamental, las amenazas a las
que se enfrenta una instalacion portua-
ria han cambiado mucho en los Gltimos
anos, y con la incorporacion, cada vez
mds, de nuevas tecnologias, la ciberse-
guridad desempefia otros dmbitos de
control muy importantes.

Las medidas de seguridad en este caso,
no difieren de las anteriores. Se requieren
controles de acceso a los sistemas, segu-
ridad perimetral de la red ya sea inferna o
externa, control y vigilancia con una bue-
na gestion de incidencias de ciberseguri-
dad y haciendo uso, por ejemplo, de inte-
ligencia de fuentes abiertas. También se
requiere de protocolos y procedimientos
aplicados a la ciberseguridad y un Centro
de Operaciones de Seguridad (SOC) des-
de donde, al igual que ocurre en el mun-
do fisico, se controle y coordine todo el
sistema de ciberseguridad y se centralice
la gestion y respuesta.

Lo cierto es que las instalaciones por-
tuarias en general, ya sea por imperativo
legal 0 como propia mejora en su cultura,
han madurado mucho en seguridad. La
cantidad de planes de seguridad de de-
ben realizar, implantar, gestionar y mante-
ner, no se pueden sostener sin una vision
integral. Por este motivo, en la actualidad
se estd frabajando en la alineacién de
criterios entre profeccion portuaria, segu-
ridad industrial, maritima, mercancias pe-
ligrosas, ciberseguridad, ambiental y toda
la normativa que los regula. B
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Consultoriade Seuridad Global s Infeligencia

_J L GLOBALTECHNOLOGY
j

Director de Seguridad Corporativa de Global Technology

“Los puertos necesitan un
cuerpo policial especializado,
complementario al concepto
de seguridad integral”

B Por Enrique Gonzalez Herrero

Tras mas de 25 ainos en diferentes cuerpos policiales, Joan Ber-
gada se ha incorporado este aino a la consultora Global Tech-
nology. Como él mismo senala, desde su nueva posicion po-
drd aportar su experiencia en los proyectos relacionados con
la seguridad corporativa de todo tipo de organizaciones. No
obstante, su amplio bagaje como jefe de la Policia Portuaria
de Tarragona, donde sirvié casi nueve ainos, le hacen especial-
mente conocedor de la proteccion portuaria. Analizamos con
él la situacion de estos entornos para conocer cudles son sus
principales retos en materia de seguridad.
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asta el ano pasado, us-
ted era jefe de la Policia
Portuaria del Puerto de
Tarragona. ;Como cam-
bia la perspectiva al pasar a formar
parte de una empresa proveedora?
Lo l6gico es pensar que hay un cambio
de perspectiva, pero en mi caso sigue
siendo la misma. Después de mds de 25
anos asumiendo responsabilidades en el
dmbito de la seguridad pablica, y ade-
mds en fres dmbitos diferentes como el
de Mossos D”Esquadra, Policia Local en
Cambrills y Policia Portuaria, lo veo asi. Al
final el objetivo es el mismo: la seguridad.
Estar en una consultoria como Global
Technology me abre las puertas a vivir un
proyecto muy motivador. Una de las cosas
que mds me motiva es seguir aprendien-
do, seguir creciendo profesionalmente.
Pero también me va a permitir poner toda
la experiencia acumulada en el dmbito
portuario a la disposicion de administra-
ciones, organizaciones y empresas.

¢Qué tipo de proyectos va a llevar a cabo
en Global Technology para los puertos?
Con el desgraciado fallecimiento de Enri-
que Polanco Gonzdlez, el core de Global
Technology sufrié un cambio, orientan-
dose al servicio de la ciberseguridad.
Pero Enrique Polanco Abarca cree en su
empresa, evidentemente, y tiene un pro-
yecto de expansion en varios dmbitos,
entre los cuales estd el refuerzo de la
Direccidn de Seguridad Corporativa.

Los servicios que ofrecemos no se ale-
jan mucho de aquello que en su momen-
to dibujo Enrique Polanco padre; es decir,
todo lo que es proteccion del puerto, pla-
nes de proteccion, evaluaciones, apoyo a
las instalaciones portuaria, etc. También
comprende el dmbito de aplicacion de
la legislacion PIC [proteccion de infraes-
fructuras criticas], no solo en puertos,
sino en cualquiera de los sectores estra-
tégicos reconocidos por la Ley PIC.

SEGURITECNIA / Febrero 2021 1



ENTREVISTA

Segurided Periuailh

Nuestra vocacion es acompanar a los
clientes en todo lo que haga falta: audi-
torias, consultoria, apoyo en la implanta-
cion de proyectos de seguridad, transfor-
macion digital, efc. En definitiva, poner
a su disposicion todo el conocimiento y
experiencia que hemos acumulado du-
rante todo este tiempo.

¢Cudl es el proceso que siguen para
elaborar los planes de seguridad que
requieren las autoridades portuarias?

Global Technology ya fenia una me-
todologia implantada para realizar los
planes, y lo que hemos hecho con mi
llegada ha sido procedimentarla. Prime-
ro hacemos una propuesta al cliente vy,
una vez que la acepta y nos contrata,
llevamos a cabo un primer intercambio
de informacion, que necesitamos para
iniciar la elaboracion del plan. A partir
de esa documentacion, nos desplaza-
mos al puerto para hacer un frabajo de
campo en el que comprobamos in sifu la
situacion y hacemos un andlisis de ries-
gos y vulnerabilidades.

Luego realizamos un trabajo de gabi-
nete analizando cada uno de los puntos
vulnerables que hemos detfectado, y em-
pezamos a pensar cudles son las con-
tramedidas a implementar para paliar de
forma rotunda los riesgos.

Una vez lo tenemos, lo plasmamos en
un documento y nos reunimos con el
cliente. Le presentamos el plan vy le in-
dicamos cudles son sus partes débiles,
cudles son sus punfos fuertes y cudles
son nuestras propuestas de mejora. A
partir de ahi, junto con los responsables
de proteccion del puerto, vamos viendo
todo y lo plasmamos en los documentos
del Plan de Proteccion del Puerto.

Dada la multitud de planes de Seguri-
dad que tienen que desarrollar los puer-
tos. ¢Es posible integrarlos todos sin
que haya contradicciones o carencias?
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Ciertamente es una situacion comple-
ja de gestionar, pero prefiero utilizar la
palabra coordinar en lugar de integrar.
Cada plan aborda dmbitos diferentes (ci-
berseguridad, contaminacién maritima,
proteccion portuaria, aufoproteccion
efc.), y ademds hay planes de superior
entidad que vienen dados por el munici-
pio, la autonomia o el Estado.

En este sentido, la normativa PIC ha
aportado muy buenas herramientas o
soluciones, como pueden ser la identifi-
cacion de las Politicas de Seguridad vy la
constitucion y desarrollo de los Comités
de Seguridad Integral por parte de cada
autoridad portuaria. Desde mi punto de
vista, son ejes fundamentales en el en-

Pero tanto o mds importante es que
exista una politica de seguridad bien de-
finida y que se cumpla. Una politica en la
que prevalezcan las medidas de preven-
cion y de prevision, que sean acordes
a las amenazas y riesgos identificados,
equilibrando la capacidad de respuesta
a los posibles incidentes y su deteccion.

¢Cudles diria que son las principales
necesidades de los puertos espanoles
en materia de seguridad?

Como he comentado, creo que el Siste-
ma PIC ha supuesto un buen avance para
muchas organizaciones, colaborando en
el aumento de la conciencia de la preven-
cién y proteccion. También ha propiciado

“Es necesario que haya coordinacion entre la
normativa PIC vy el Plan de Proteccion del Puerto,
y que esta sea extensible a todos los puertos,
sean o no operadores criticos”

granaje de coordinacion para cualquier
tipo de crisis que afecte a més de un plan
a la vez y que se produzca en un puerto.
Esto permite el encaje en la gestion de los
planes, y admite la posibilidad de mejora
contfinuada en funcion de cada situacion.

£Qué aspectos determinan si un puerto
es seguro en hase a sus riesgos y vul-
nerabilidades?

Inicialmente hay que identificar los ele-
mentos criticos de la instalacion portua-
ria y qué sucesos les pueden afectar.
Mediante el andlisis y la evaluacion de
riesgos damos con el conjunto de ame-
nazas y su nivel de vulnerabilidad. De
esa evaluacion nace el plan de protec-
cion, donde se contemplan los recursos,
contramedidas, procedimientos, niveles
de proteccion, etc.

la paulatina profesionalizacion de los
equipos directivos de seguridad. Sin em-
bargo, creo que los puertos, a nivel gene-
ral, contindan con un problema de falta
de recursos operativos de seguridad es-
pecializados y sin la definicion de un mo-
delo concreto al respecto. Esta situacion
incide directamente en que no se pueda
alcanzar la velocidad de crucero que nos
exige el contexto actual de seguridad, y
poder asi situarnos en los niveles de los
principales puertos europeos.

¢Cree que los servicios de seguridad
privada podrian tener mayor cabida en
puertos de la que tienen actualmente?
¢Podrian abordar funciones que hasta
ahora no se cubren con este personal?
Creo que la respuesta es susceptible de
herir sensibilidades, pero no deja de ser
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mds que una simple opinion basada en
mi experiencia. Pienso que los puertos
no tienen que ser diferentes al modelo de
gestion de seguridad pablica del Estado,
donde la seguridad publica y la privada
colaboran en casi todos los dmbitos.

Soy consciente que esta opinion puede
sentar mal a algunos sectores de la parte
social del puerto si solo se analiza superfi-
cialmente y no en el contexto mds amplio
en el que pretendo situar mi respuesta. Yo
pretendo ir mas alld y situarla en un con-
texto en el cual los recursos de la Admi-
nistracién no son infinitos, donde el puer-
to va creciendo, su actividad aumenta y
se diversifica y las amenazas, cada vez
mds complejas, también se multiplican.

Ante este escenario, los puertos nece-
sitan un cuerpo de seguridad especiali-
zado, fotalmente complementario al con-
cepto de seguridad integral que llevan a
cabo las Fuerzas y Cuerpos de Seguridad
del Estado. Disponer de este recurso eje-
cutor de funciones portuarias especiali-
zadas, el cual supondria una aportacion
de valor afadido a la gestion de la aufo-
ridad portuaria, también permitiria que la
seguridad privada pudiera desempenar
funciones mds bdsicas, pero no menos
importantes, como el control de acceso,
handing, gestion de equipajes, etc.

En términos generales, ¢qué propues-
tas haria usted para mejorar la seguri-
dad portuaria?

Insisto en que la normativa PIC ha juga-
do un papel fundamental para mejorar lo
que ya se contemplaba en el Real Decre-
to 1617/2007 sobre medidas de protec-
cion portuaria, donde cuestiones muy
sensibles desde el punto de vista de la
proteccion, como es la ciberseguridad,
no se legislaban.

Dicho real decreto fue un gran avance
en su momento, porque incorpord las re-
comendaciones del Convenio SOLAS con-
virtiéndolas en obligatorias; pero como
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se ha visto, quedaba dmbito de mejora,
recogido actualmente en la normativa
PIC. Por ejemplo, no se abordaban aspec-
tos fundamentales como las politicas de
seguridad, los 6rganos de gobierno o los
comités de seguridad integral.

Numerosas organizaciones no han
desarrollado su politica de seguridad o
han constituido sus comités hasta que
no han sido designadas operador criti-
co. Demostradas las bondades del sis-
tema, creo que cabe hacer un andlisis
profundo y un esfuerzo en coordinar la
normativa PIC con el plan de proteccién
en aquellos puertos que por su natura-
leza operatfiva no han sido designados
operadores criticos, y asi poder igualar
los estdndares de proteccion al conjunto
del sistema portuario estatal.

¢Qué tecnologias despuntan actual-
mente en torno a la seguridad de los
entornos portuarios?

En muy poco tiempo hemos visto como
en la mayoria de los puertos se ha pro-
movido el cambio al mundo digital. Pero,
sin habernos beneficiado todavia de to-
das las ventajas de ese proceso, el mun-
do de la seguridad se encamina hacia
otro gran cambio donde la Infeligencia

Artificial desempenar@ un protagonis-
mo esencial. Todas estas permutas han
requerido de una buena planificacion,
justificada en muchas ocasiones por la
escasez de recursos humanos, ademds
de una importante inversién econémica.
No obstante, en términos generales creo
que se ha conseguido mejorar la efectivi-
dad persuasiva y preventiva del sistema.

Estamos a un pequeno paso de com-
probar cdmo la seguridad de los puertos
empieza a beneficiarse de las ventajas
que aporta la Inteligencia Artificial en
gestion de sistemas de CCTV, control de
acceso con reconocimiento facial, sis-
temas de reconocimiento de acfitudes
sospechosas, drones, sonares, etc.

Pero no podemos lanzarnos a este
gran cambio sin contar con las personas
que lo van a gestionary que van a operar
en esfos dmbitos. Todos los componen-
tes que engloban el puerto, tecnologia y
recursos humanos, tienen que crecer de
forma paralela. No conseguiriamos una
implementacion exitosa de un sistema
de seguridad y prevencion si no contfa-
mos con el crecimiento, no en ndmero,
sino en calidad y competencias, de las
personas que van a gestionar este nuevo
escenario basado en la tecnologia. B
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Mejores practicas y soluciones integrales
de seguridad portuaria

| desarrollo del sector del
transporte maritimo, en los
altimos anos, ha ido acom-
panado de un importante
crecimiento de las infraestructuras por-
tuarias en todo el mundo, tanto en tama-
fio como en ocupacion y trafico de bar-
cos, personas, vehiculos y mercancias.
Como consecuencia, se plantea la
necesidad de mejorar las medidas de
seguridad y de implementar soluciones
con alto contenido tecnoldgico y que
protejan de manera infegral las zonas
criticas y mds vulnerables de estas in-
fraestructuras cada vez mas complejas.
En un puerto se desarrollan una gran
variedad de actividades segin su tipo-
logia: de mercancias, pasajeros, indus-
trial, logistico, pesquero, militar y/o de-
portivo, etc. En ellos, ademds, coexisten
zonas ladicas, comerciales y distinfos
emplazamientos administrativos y de re-
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presentacion. En definitiva, se tfratan de
un gran espacio formado por diferentes
dreas con sus propias necesidades de
seguridad.

Los dltimos avances tecnolégicos y la
motorizacion de los procesos han mar-
cado una tendencia hacia la innovacion
y hacia la incorporacion de tecnologia
en los sistemas de seguridad de las in-
fraestructuras portuarias.
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Extension perimetral

Una de las zonas criticas que requieren
especial atencién es la extension peri-
metral del puerto y de sus accesos, tan-
to de vehiculos como de peatones. En
estos accesos es necesario implementar
puertas de apertura y cierre rapido que
mantengan el flujo dindmico de entradas
y salidas de vehiculos sin comprometer
la seguridad. Estos accesos combinados
con cdmaras LPR permiten automatizar
los procesos de entrada y reducir al mi-
nimo los tiempos de espera.

Ademds, en dreas mds sensibles, para
reforzar la proteccion, se pueden combinar
este tipo de puertas con bolardos hidrdu-
licos u obstdculos escamoteables para
blindarse contra tentativas de accesos no
autorizados con vehiculos de alfo fonelaje.

Cubrir toda la extension perimetral
es una tarea compleja pero necesaria.
Es por eso por lo que las soluciones de
videoandlisis con cdmaras térmicas brin-
dan a los responsables de la seguridad
portuaria informacién para identificar
accesos no autorizados, gestionar de
forma inmediata las alarmas y activar las
medidas necesarias para reaccionar, en
segundos, frente a cualquier intrusion.
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El diseno de una estrategia de seguridad
integrada y fiable se considera un elemento
competitivo que le aporta valor al puerto

De esta manera, y con la implemen-
tacion de todas estas soluciones, logra-
remos disefar una arquitectura fisica y
electrénica muy completa para proteger
estos accesos en las zonas perimetrales.

En el interior del puerto identificamos
recintos criticos que requieren medi-
das especiales de alta proteccion: CPD,
salas de comunicaciones, cenfros de
control, etc. De nuevo, la proteccion fi-
sica en los accesos a estos recintos es
fundamental. Existen diversas tipolo-
gias de puertas, esclusas y medidas de
compartimentacion para proteger estos
recintos de diferentes riesgos: explosio-
nes, deflagraciones, incendios y ataques
balisticos y fisicos.

Seguridad electronica

Hasta aqui nos hemos centrado en el
perimetro y en los accesos tanto perime-
trales como internos a recintos criticos.
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Pero no menos importante es la imple-
mentacién de soluciones de seguridad
electronica a lo largo de todo el comple-
jo portuario de forma que automaticen y
aseguren el cumplimiento de protocolos
sin un esfuerzo extra por parte del per-
sonal de seguridad. Estas soluciones de
seguridad electronica deben ser rigidas
en el cumplimiento de todas las politicas
de seguridad y, a la vez, lo suficiente-
mente flexibles para poder modificarlas
y adaptarlas a los diferentes entornos de
un puerto; desde la gestion de mercan-
cias hasta la seguridad de los pasajeros.

En este sentido, la gestion de llegada
de pasajeros y fripulacion es un proceso
que puede resultar incomodo y significar
un incremento notable en el tiempo del
personal de seguridad. Las soluciones
de confrol de acceso nos permiten au-
tomatizar el alta de personas, integrdn-
dose con los diferentes sistemas del

puerto. Si anadimos la gestion de los
accesos usando las dltimas tecnologias
en reconocimiento facial, tendremos
una solucion que garantice y facilite el
control de pasajeros.

Hoy en dia existen equipos que cum-
plen la Ley de Profeccion de Datos sin te-
ner que guardar ningdn dato biométrico
y mandando un cddigo QR, encriptado
e irreversible, con el vector biométrico
a la persona dada de alta. Este proce-
S0 puede realizarlo el pasajero desde su
teléfono mavil, evitando colas y esperas
innecesarias.

Por Gltimo, no debemos olvidar la im-
portancia de tener un centro de servicios
de moftorizacion que esté 24/7 controlan-
doy protegiendo todo lo que sucede en el
puerfo y en su entorno. La gestion de este
centro de control debe de ser manejada
por un soffware que centre la atencion del
personal de seguridad solo en lo impor-
tante, en lo que realmente estd ocurrien-
do. Existen plataformas de videoandlisis
para centros de control en los que no es
necesario visualizar todas las cdmaras
del recinto al mismo tiempo. Mediante
Inteligencia Artificial se muestran nica-
mente aquellas cdmaras en las que estd
realmente ocurriendo un evento.

Si bien es verdad que cada instalacion
dentro de una infraestructura portuaria
requiere un andlisis especifico de sus
necesidades en cuanto a seguridad vy
proteccion, es evidente que se estd to-
mando conciencia y, cada vez mds, se
estdn implantando medidas infegrales
y de alto valor tecnolégico. El diseno de
una estrategia de seguridad integrada y
fiable se considera un elemento clave en
la gestion de un puerto y un elemento
competitivo que aporta valor a este tipo
de emplazamientos, tanto en la protec-
cion de sus activos como en la seguri-
dad de los usuarios que transitan por
sus instalaciones ofreciendo un entorno
fiable y seguro. B
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Bl reto de la ciberseguridad
en los puertos

spafa es el pais de la Unién

Europea con mayor longitud

de costa: cerca de 8.000 ki-

[6metros. Ademas, en 2020
ocupd el undécimo puesto mundial en
el Indice de Conectividad de Transporte
Maritimo Regular, segln las Naciones
Unidas sobre Comercio y Desarrollo. En
concreto, tres puertos (Valencia, Algeci-
ras y Barcelona) estan entre los 30 pri-
meros en este indice. Pese a la caida de
un 4,1 por ciento del comercio maritimo
mundial provocada por la pandemia del
COVID, el sistema portuario espariol ce-
rr6 2020 con algo mds de 515,6 millones
de foneladas movidas.

Los sistemas de seguridad fisica en
puertos ayudan, sin duda, a que este
comercio sea seguro para las personas
y los bienes. Se ha avanzado mucho en
la implantacion de modernos sistemas
de videovigilancia que incluyen analti-
cas de video, asi como en sistemas de
deteccién de intrusos y control de acce-
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s0s con las dltimas tecnologias como el
reconocimiento facial. Las técnicas de
analitica de video forense incluso permi-
ten realizar un seguimiento de la activi-
dad humana y de mercancias.

Amenazas

Sin embargo, y segln nos recuerda la
European Union Agency for Cyber Secu-
rity, que en los (ltimos afios ha colabora-
do esfrechamente con los responsables
de los puertos de la Unién Europea, exis-

ten ofras amenazas a la seguridad que
son mds dificiles de ver y que requieren
de nuevas medidas de proteccion.

Uno de los UGltimos incidentes ocu-
rrié en 2020 en el puerto iranf de Shaid
Rajaee. El 9 de mayo vio como sus sis-
temas de control de frdfico de buques,
camiones y mercancias caian simultd-
neamente tras un ataque informdtico,
provocando importantes congestiones
del tréfico tanto maritimo como ferrestre
que se extendieron durante dias.

Las motivaciones para estos ataques
son diversas, no solo econdmicas en
busca del pago de un chantaje por parte
de la autoridad portuaria. Otros motivos
van desde el ciberterrorismo hasta los
ataques dirigidos enfre paises con ten-
siones politicas.

Los efectos de estos ataques pueden
ser pérdidas financieras causadas por el
bloqueo del puerto, el robo de informa-
cién o el trdfico ilegal de mercancias y
personas. Todo ello, con la consiguiente
pérdida de reputacion.

Asi, aunque mucho se ha avanzado en
los dltimos tiempos en la ciberseguridad
en puertos, siguen existiendo importantes
retos que abordar. Entre ellos, la falta de
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La ciberseguridad de los puertos es importante
para completar la defensa mediante la proteccion
de instalaciones, comunicacion y dispositivos

personal formado y preparado para dar
respuesta a estas amenazas o proble-
mas presupuestarios para afronfar las
medidas requeridas y la complejidad de
gestion debido a la gran diversidad de en-
tidades que participan en las operaciones
portuarias. Considerando siempre que es
necesario encontrar un balance entre la
eficiencia del negocio y la seguridad.

En la parte tecnoldgica, un problema
importante en las instalaciones portua-
rias es el elevado nimero de sistemas
heredados, algunos de ellos con muchos
anos a sus espaldas, sin disposicion de
actualizaciones de soffwarey con nume-
rosas brechas de seguridad conocidas.

Especialmente criticos son los siste-
mas industriales compuestos, en gran
parte, por controladores PLC que ges-
tionan miles de sensores y actuadores
y que han venido considerdndose hasta
hace no mucho como “cajas negras”
que quedaban exentas de las medidas
de proteccion informdtica.
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En los dltimos tiempos, estos siste-
mas tradicionalmente aislados han ido
migrando a plataformas convenciona-
les, con Linux o Windows, y se ha ido
intfroduciendo TCP/IP en las redes de
control. Esta evolucion de los sistemas
industriales ha provocado la aparicion
de una serie de vulnerabilidades que
hasta hace poco eran desconocidas en
estos enfornos.

Para proteger estos sistemas es impor-
tante contar con dispositivos especificos
orientados a la seguridad informdtica
industrial.

Seguridad informatica

Siemens dispone en su porfolio de una
gama de productos especialmente di-
senados para la seguridad informatica
en redes industriales. La amplia linea
de dispositivos de red de Scallance y
Ruggedcom entiende los profocolos
de comunicacién propios de los sis-
temas industriales y, a su vez, estdn

preparados para frabajar en entornos
hostiles.

Gracias a ellos es posible desarrollar
el concepto de proteccion de célula,
basado en el aislamiento mediante fi-
rewalls industriales de los dispositivos
que no disponen de una funcionalidad
propia de seguridad de red. Implemen-
tando distintas células aisladas y prote-
gidas se reducen significativamente los
riesgos de ataques a estos sistemas des-
protegidos.

Asimismo, se pueden crear dentro de
esta red dreas desmilitarizadas DMZ en
las que situar los programas de explotfa-
cion de la informacién generada por los
sistemas industriales, aislando estos de
la mds vulnerable red de control. Sin ol-
vidar el uso de cifrado de la informacion
en red mediante IPSec o el cifrado de
sistemas de ficheros y bases de datos.

Por ofro lado, tan importante como
proteger la instalacion es reaccionar
rdpido para evitar nuevas amenazas o
responder a ellas. En el portal Siemens-
CERT y ProductCERT se publican al mo-
mento todas las vulnerabilidades co-
nocidas en los productos de Siemens,
asi como los parches o procedimientos
para su solucion.

A su vez, Siemens ofrece servicios
de monitorizacién de vulnerabilidades
conocidas como Vilocity, en el que se
avisa de los fallos de seguridad publica-
dos de todos los sistemas de cualquier
fabricante, herramientas para la bds-
queda e identificacion de problemas
de seguridad como SiESTA y su servicio
CustomerCERT, desde donde se ofrece
una respuesta rapida ante cualquier inci-
dente en las instalaciones de un cliente.

En definitiva, la ciberseguridad en
puertos es un paso importante para
completar el concepto de defensa en
profundidad mediante la proteccion de
instalaciones, redes de comunicacion y
dispositivos. B
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Seguridad en el acceso de pasajeros
con vehiculos en el trafico maritimo

egin el Observatorio del

Transporte y Logistica en

Espana, a partir de datos

del Anuario Estadistico del
Sistema Portuario de Titularidad Estatal
(Puertos del Estado, actualizacion: di-
ciembre 2019), el nimero de pasajeros
gestionados en 2018 fue de aproximada-
mente 28 millones. De ellos, alrededor
de cuatro millones (un 14,2% del total)
adquirieron algdn tipo de servicio de em-
barque de vehiculos (los datos incluyen
el frafico comercial de los puertos del
Sistema Portuario de Titularidad Estatal y
el trdfico portuario de los puertos de las
comunidades autdnomas no incluidos
en dicho Sistema).

Una de las grandes preocupaciones
de las empresas del sector es la segu-
ridad en procedimientos como el control
de pasajeros a bordo de un buque de
cruceros, el embarque o la estancia a
bordo hasta su desembarque. Por ello,
el desarrollo, investigacion e implanta-
cion de sistemas de seguridad y control
de pasajeros representan un importante
capitulo en los gastos de explotacion de
los buques. El motivo es que los sofisti-
cados elementos de seguridad de Gltima
tecnologia son requeridos tanto a bordo
de los bugques como en los puertos, lo
cual no solo supone un elevado coste
por si mismo, sino que también conlleva
costes derivados del personal necesario
para su mantenimiento.

Los reguladores

El dmbito de la seguridad marftima estd
establecido a través de las directrices
emanadas de la International Maritime
Organization (IMO.) Se frata de una or-
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ganizacion técnica con sede en Londres,
creada en 1958. En la actualidad la
componen 158 Estados miembros y dos
miembros asociados. Desde su funda-
cién, su mision consiste en elaborar un
cuerpo completo de convenios, codigos
y recomendaciones de cardcter interna-
cional para ser implantados por todos
los Estados Miembros.

El 6rgano rector de la IMO es la Asam-
blea, que se relne con periodicidad
bianual. Entre esos periodos de sesio-
nes, actlGa como 6rgano rector un con-
sejo infegrado por 32 miembros que
elige la Asamblea.

Como mecanismo regulador también
se encuentran los Planes de Proteccion
de Instalaciones Portuarias (PPIP), segln
los cuales los puertos estdn obligados a
elaborar e implantar un plan de protec-
cion de todas sus instalaciones.

Sin normas especificas

A pesar de que existen 6rganos regula-
dores, hoy en dia no hay normas espe-
cificas que regulen dichos planes; cada
puerto los ejecuta de acuerdo con sus
criterios y caracteristicas propias. Por lo
anterior, y con el animo de unificar la re-

gulacion a nivel infernacional, se fomé la
decision de elaborar un instrumento que
unifique criterios, pero sin formar parte
de SOLAS (1914). Por ese motivo apare-
cen el Reglamento CE N° 725/2004, la
Directiva 2005/65/CE, el Real Decreto
1617/2007 y la Orden PCI/1188/2018.
Estas normas estan orientadas a la Ad-
ministracion Maritima (autoridad desig-
nada), los buques e instalaciones por-
tuarias de trafico internacional, aunque
no se ofrecen soluciones estdndares
(mds alld de obligar a evaluar los riesgos
para cada buque y cada instalacion).

Cabe mencionar que en la actualidad
no existe una regulacion consolidada
especifica para evaluar la vulnerabilidad
de los puertos. Por su parte, se espera
la elaboracion de un instrumento unifi-
cado que se presente en el futuro como
propuesta para su estudio y posterior
puesta en marcha por parte de las auto-
ridades competentes.

Riesgos en buques de pasajeros

Las investigaciones efectuadas por el
International  Maritime Security  (IMS)
sobre la imporfancia de los riesgos en
buque de pasajeros, clasifican dichos
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buque de pasajeros, clasifican dichos
riesgos segln la siguiente prioridad: de-
litos contra las personas y propiedades,
trafico de drogas, polizones, pirateria y
terrorismo.

Por eso en todos los buques de cru-
ceros existen obligatoriamente diversos
planes de actuacion donde se desarro-
llan e implantan acciones dirigidas su
aplicacion en situaciones excepcionales
y de emergencia.

En los accesos al buque se infensifica
al mdaximo el control e identificacion de
pasajeros. Por ejemplo, al ingreso se dota
a fodos los viajeros de un documento de
identidad magnético en el que figure su
fotografia digitalizada. Deberan mostrado
a la entrada y la salida del buque.

Asimismo, en los accesos de entrada
todos los pasajeros y tripulantes deberdn
quedar registrados por medio de apara-
tos de rayos-x detectores de metales,
bien manuales o por arcos fijos. Por su
parte, la politica de autorizaciones a los
visitantes ha sido drdasticamente limitada
y las visitas comerciales han sido total-
mente prohibidas.

Inspeccion de vehiculos

En relacion con los accesos de vehiculos
al buque, fal vez el taldn de Aquiles de
la seguridad actualmente, mds alld de
lo exigencia de la documentacion per-
tinente (como el permiso de conducir,
acreditacion de la titularidad, ademds
del seguro en vigor y para viajes fuera
de la UE, carta verde del seguro, etc.), no
existe un control més exhaustivo.

Las inspecciones aleatorias y el uso de
unidades caninas se han incrementado
con el tiempo siempre que la operativa
lo ha permitido. Sin embargo, los gran-
des flujos de personas, que arriban con
una anfelacion promedia de 90 minutos
previos al acceso, sumado a la falta de
un protocolo, deja muy poco espacio a
un control exhaustivo de los vehiculos.
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Como mencioné dofa Celia Tamarit
durante la inauguracion de la IV Confe-
rencia sectorial de Seguridad en Puertos
de 2019, magnificamente impulsada por
la Fundacion Borredd y la propia revis-
ta Seguritecnia, las acciones a medio
plazo para fortalecer la seguridad por-
tuaria mediante regulacion consistirian
en establecer un marco normativo mas
definido, incluir mecanismos de coordi-
nacion, herramientas de planificacion y
mecanismos de mejora comunes.

Dichas acciones inmediatas partirian
del desarrollo tecnolégico, la mejora de
las directrices para la gestion de las ins-
talaciones portuarias y los sistemas de
inspecciones. Basadas en las mds avan-
zadas tecnologias de mercado en mate-
rial de inspeccion por rayos X, el sector
y la industria, esas acciones deberian ir
acompanadas de un procedimiento que
asegure el correcto cumplimiento de los
estdndares de seguridad nacional e in-
ternacional, a la par que mantengan ni-
veles aceptables de flujo y cadencia de
pasajeros en los accesos al buque.

Para inspeccionar el interior de un
vehiculo con una carga importante en
determinadas situaciones (mds concre-

tamente durante el Paso del Estrecho) es
necesario pasar de los generadores de ra-
yos X con tensiones de 160kV (los cuales
seguimos encontrando en los escdneres
de paqueteria) a los aceleradores lineales
con tensiones de pico desde 2,5MeV has-
ta 4 MeV. Técnicamente hablando, cabe
puntualizar que los aceleradores mads
comunes hoy en dia, de 6 MeV, son capa-
ces de alcanzar penetraciones en acero
de hasta 380 milimetros. Para los nedfi-
tos en esta materia, es importante men-
cionar que estas penetraciones minimas
se convierten en un valor fundamental
si queremos analizar vehiculos tipo VAN
0 con grandes bultos en el techo de este
con elementos muy heterogéneos.

Sobre tecnologias a implementar para
fortalecer la seguridad se encuentran la
inspeccion radiologica y la implemento-
cién de la doble energia, que permiten
distinguir materiales orgdnicos e inorgd-
nicos en las imdgenes a fravés de una
escala de colores y facilita al operador la
identificacion de los objetos al conocer no
s6lo su forma, sino fambién su naturaleza.

Sin abandonar el marco de la seguri-
dad, no debemos dejar de lado lo crucial
que es para un puerto la agilidad en sus
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servicios, y en ningdn caso despreciar
cada minuto de retraso, pues supone,
ademds de un coste monetario, una pér-
dida de imagen de marca tanto del puerto
como de sus terminales.

Tiempo de escaneo

En este sentido surge la necesidad de
minimizar los tiempos de escaneado y
ayudar al objetivo ideal de controlar el
cien por cien de la carga sin perder ope-
ratividad. En respuesta a esta carencia,
los fabricantes disefian una solucion
propia y exclusiva para la inspeccion de
vehiculos como es el escaneado rapido
(el cual nos permite escanear hasta 300
vehiculos por hora), en donde el conduc-
tor deposita el vehiculo en una zona de
espera para que un robot mueva y dis-
tribuya el vehiculo para su posterior es-
caneado y valoracion positiva o negativa
de la carga.

Estd en nuestra mano asimilar los sis-
temas de inspeccidon como inversiones
con retorno real y no como un simple
gasto para satisfacer las necesidades de
otros organismos pdblicos. Son varios
los beneficios que nos ofrecen los esca-
neres de vehiculos: seguridad, moderni-
dad, prestigio y un incremento del trafico
de pasajeros.
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Ahondado en los obstdculos que
frenan la agilidad en los procesos de
inspeccion, se entiende que es impres-
cindible ayudar al operador a fomar de-
cisiones acertadas rdpidamente, y éste
es el siguiente paso hacia un escaneado

tes. Es por ello que debemos ampliar el
foco de nuevas perspectivas dentro de
la inspeccion.

Para finalizar, vale la pena poner énfa-
sis en la importancia de la comunicacion
entre puertos y proveedores de tecnolo-

Es necesario minimizar los tiempos de
escaneado de vehiculos y conseguir controlar el
cien por cien de la carga sin perder operatividad

mds cuantioso. Se deben considerar dos
vectores sobre los que debemos actuar:
formacion del operador y ayudas a la
deteccion. Estas pueden ser las lineas
sobre las que seguir desarrollando las
actuales soluciones, sumando una ges-
tion remota que permita, a su vez, dos
mejoras nada desdefnables: por un lado,
la optimizacion del nimero de operarios,
y por otro, dar un tratamiento objetivo a
la informacion obtenida.

En el camino de la evolucion fecnol6-
gica, cometeriamos un error si fuéramos
conformistas limitdndonos a mejorar
“simplemente” las soluciones existen-

gia. Hoy en dia, éstos tienen la posibilidad
de seguir la evolucién tecnolégica de la
mano de los propios fabricantes. Como
en cualquier mercado, la transparencia
y transmisién de la informacién en forma
de requisitos entre el cliente-usuario y el
proveedor de tecnologia permite a este
alimo ofrecer una respuesta acorde con
las necesidades de cada usuario. Es un
hecho irrefutable que a un comprador
informado le serd mds facil exigir a sus
proveedores soluciones actuales que fa-
ciliten su operativa, haciendo ésta mas
dgil, segura y moderna, pero, sobre fodo,
mds adaptada a su propio contexto. B
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Seguridad privada

en instalaciones portuarias

| hablar de seguridad

privada en enfornos por-

tuarios, debemos situar-

nos para contextualizar

la actividad a la que hacemos referen-
cia. Segln el Real Decreto Legislativo
2/2011, de 5 de septiembre, por el que
se aprueba el Texto Refundido de la Ley
de Puertos del Estado y de la Marina
Mercante, “un puerto es el conjunto de
espacios terrestres, aguas maritimas e
instalaciones que, situado en la ribera
del mar o de las rias, retina condiciones
fisicas, naturales o artificiales y de orga-
nizacion que permitan la realizacion de
operaciones de tréfico portuario y autori-
ce la actividad la autoridad competente”.
La pdgina oficial de Puertos del Estado
nos indica, por ofro lado, que “por ellos
pasan cerca del 60 por ciento de las ex-
portaciones y el 85 por ciento de las im-
portaciones, lo que representa el 53 por
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ciento del comercio exterior espanol con
la Uni6n Europea y el 96 por cienfo con
terceros paises. Ademds, la actividad del
sistema portuario estatal aporta cerca
del 20 por ciento del PIB del sector del
transporte, lo que representa el 1,1 por
ciento del PIB espafiol. Asimismo, gene-
ra un empleo directo de mds de 35.000
puestos de trabajo y de unos 110.000 de
forma indirecta”.

Prolijo marco normativo

El marco normativo que afecta a los
puertos es innumerable, lo que hace de
ellos un espacio, como minimo, peculiar.
A estos entornos afecta el mencionado
Texto Refundido de la Ley de Puertos
del Estado y de la Marina Mercante, la
Ley de Costas, la Ley de Evaluacion Am-
biental, la Orden FOM/3769/2007 que
establece el procedimiento integrado de
escala de buques en puertos de interés
general, efc.

En lo que se refiere a la seguridad
privada, les afecta la Ley 5/2014, de 4
de abril, de Seguridad Privada; el Real
Decreto 130/2017, de 24 de febrero, por
el que se aprueba el Reglamento de Ex-
plosivos; el Real Decreto 989/2015, por
el que se aprueba el Reglamento de ar-
ticulos pirotécnicos y cartucheria; la Ley
y Reglamento de Minas; el Reglamento
Nacional del Transporte de Mercancias
Peligrosas por Carretera, Ferrocarril y via
aéreq; y el Real Decreto 2364/1994, por
el que se aprueba el Reglamento de Se-
guridad Privada.

A todo esto, debemos anadir varias
normas infernacionales, como son el
Convenio SOLAS (Convenio internacio-
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nal para la seguridad de la vida humana
en el mar) o el famoso Codigo ISPS (Co-
digo para la proteccion de los buques y
de las instalaciones portuarias). Esta nor-
mativa da pie a la creacion de las figuras
de Oficial de Proteccion de Instalaciones
Portuarias (OPIP), Oficial de Proteccion
del Buque (OPB) y Oficial de Proteccion
de Compafiia Maritima, (OPCM). Tampo-
co podemos olvidarnos del Real Decreto
704/2011, de 20 de mayo, por el que se
aprueba el Reglamento de proteccion de
las infraestructuras criticas, donde los
puertos forman parte del Catdlogo Na-
cional de Infraestructuras Estratégicas.
Ambas normas son muy interesantes al
dejar la puerta abierta a la figura del Di-
rector de Seguridad.

La seguridad privada

Vista la extensa normativa que afecta a
puertos y a las actividades que realiza
el personal de seguridad privada, cabe
mencionar que existen dos programas
de formacion especifica (de especiali-
zacion) homologados por el Ministerio
del Interior para realizar los servicios en
puertos y buques. Estos son los de “Ser-
vicio de Vigilancia en Puertos” y “Servi-
cio de Vigilancia en Buques”.

Dado que la seguridad pablica es
competencia exclusiva del Estado y que
existe un deber de cooperacion, coordi-
nacion y auxilio a las Fuerzas y Cuerpos
de Seguridad, como norma general los
controles de identificacion que se llevan
a cabo dentro de la instalacion portuaria
serdn realizados por el Cuerpo Nacio-
nal de Policia; es decir, el control del
transito de personas, pasaportes, DNI 'y
normativa de extranjeria. También rea-
lizan controles los agentes de la Policia
Portuaria o el personal de seguridad pri-
vada, siempre bajo la supervision de la
autoridad competente.

La Guardia Civil asume el control de
los embarques, fanto de las mercancias,
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como de los equipajes o la paqueteria
que fransporten los viajeros y las tripula-
ciones. Igualmente, sus agentes desem-
penan cualquier ofra funcion de las reco-

dad Privada actividades como las citadas
por la disposicion adicional primera del
Reglamento de Seguridad Privada. Estas
pueden calificarse como inherentes a la
aufoorganizacion de las empresas o co-
munidades de bienes, siempre que no
supongan una evidente infromision en los
servicios o actividades expresamente re-
servadas en la Ley de Seguridad Privada,
como recoge el articulo 5 sobre “Activida-
des de seguridad privada” y el articulo 8
“Principios rectores”.

Actualmente, el personal de seguri-
dad privada viene realizando una gran
cantidad de servicios. Muchos de ellos
son poco conocidos, lo cual no significa
que no sean importantes. Bdsicamente,
dichos servicios se podrian clasificar en:
# Control de accesos a instalaciones

portuarias (vigilantes de seguridad).
# Control de accesos a buques (vigilan-

tes de seguridad).

La seguridad privada realiza gran cantidad de
servicios en puertos. Muchos de ellos son poco
conocidos, pero también son importantes

gidas en el control del resguardo fiscal.
Para esta funcion también cuentan con el
apoyo del personal de seguridad privada,
especialmente en el control y fransporte
de material explosivo, armas, etc.

Dicho esto, debemos tener en cuenta
que la Ley de Seguridad Privada trata de
encauzar todos los casos en los que la
proteccion y seguridad de determinadas
personas y bienes cuente con el concur-
S0 de organizaciones y personas distin-
tas de las incluidas en las estructuras
administrativas policiales.

Unicamente pueden quedar fuera del
dmbito de aplicacion de la Ley de Seguri-

i Control y vigilancia de recinfos portua-
rios (vigilantes de seguridad).

# Vigilancia de polizones en buque atra-
cado (vigilantes de seguridad).

# Vigilancia y control de explosivos o
materias peligrosas (vigilantes de ex-
plosivos).

# Direccion de Seguridad de la instala-
cion portuaria 0 compafia maritima
(Director de Seguridad).

En definitiva, la seguridad privada for-
ma parte esencial de la actividad y el
correcto funcionamiento de los puertos
en Espana. B
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¢ COmo puede la gestion de video ser soporte
para la seguridad, la logistica o las
operaciones en los puertos?

n puerto no es una instala-

cion donde el video tenga

un alcance totalmente de-

finido. Como suele ocurrir
en multitud de infraestructuras criticas,
sabemos que uno de los principales
motivos para instalar cdmaras es querer
tener ojos por toda la instalacion. Ahora
bien, las posibilidades y servicios que
nos ofrece una red de camaras desple-
gada, con la correspondiente analitica
de video, va mucho mds allé que la mera
videovigilancia.

Resulta evidente que una solucion de
software de gestion de video (VMS, por
sus siglas en inglés) ayuda a supervisar
toda la zona de un puerto desde una ubi-

B Jamme DurBAN
VERTICAL SPECIALIST EMEA DE
MILESTONE SYSTEMS

como la analitica de video. Y toda la in-
fraestructura se beneficia enormemente
de ello reutilizando la red desplegada,
las cdmaras, los puestos de operador,
centros de control y resto de recursos
ya contemplados para una supervision

Una solucién de ‘software’ de gestion de video
ayuda a supervisar un puerto desde una
ubicacion central u otros puestos de control

cacidn central u otros puestos de control
desplegados por las instalaciones. Esto
proporciona un mejor conocimiento de
la situacion, permitiendo una deteccion
mucho mds rapida de eventos inusuales
y accidentes. Los operadores pueden ini-
ciar una accion de mitigacion inmediata
con una respuesta temprana que limita
el impacto del incidente.

Sin embargo, como introducia, una
plataforma abierta permite alimentar la
instalacion con diversas tecnologias,
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inicial. Hablamos no solo de seguridad o
de ver incidentes; hablamos de gestion
de operaciones portuarias, logistica y al-
macenamiento, asi como de documen-
tacion, control y registro. Hablamos de
dotar a una instalacién que graba imd-
genes de mucha mds infeligencia que
nos permita no solo disponer de 0jos en
la instalacion, sino también de fener una
tecnologia capaz de decidir cudndo un
incidente es relevante y presentdrnoslo.
Una plataforma de video abierta ya no

aporta “ojos” solamente; aporta una
“mente” capaz de tomar decisiones que
aporte un valor mucho mas amplio.

Para ello es importante contar con
un buen sistema de video que cumpla
con unos minimos requisitos de man-
tenimiento, visualizacion de video en
tiempo real, funcionamiento sencillo y
capacidad de infegrar fdacilmente una
variedad de componentes ya instalados
y de proxima instalacion: nuevos servi-
dores, camaras o, por ejemplo, software
de andlisis. Ademds de disponer de una
interfaz sencilla, o al menos intuitiva,
transmisiones rapidas, amplio almace-
namiento y optimizacion en el ndmero
de camaras requeridas.

Gestion de video optima

La monitorizacion es una cuestion muy
relevante en un lugar donde una gran
cantidad de empresas estdn depositan-
do y almacenando sus mercancias. Po-
der ofrecer, por ejemplo, a los clientes
imdgenes en tiempo real que les permi-
ta comprobar el estado de su mercancia
tiene un valor anadido de negocio muy
importante, sumado al valor préctico de
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gestion de estas cargas que ello conlle-
va de cara a los operarios.

Es decir, hablamos de poder monitori-
zar, incluso desde un smartphone, areas
de miles de metros cuadrados de alma-
cén con un sistema que permita al puer-
to ampliar su cartera de servicios. Esto
le ofrece un plus de confianza al cliente,
quien tendrd@ acceso visual directo a su
mercancia. Todo ello, con la tranquilidad
de que ha llegado, nunca mejor dicho,
a buen puerto y de que se encuentra en
todo momento en perfecto estado.

De nuevo hablamos de aspectos mas
alld de la seguridad. Y siguiendo por
esta linea, gracias a sencillas integra-
ciones se pueden implementar nuevos
usos al video, como por ejemplo que el
software permita a la empresa portuaria
enviar a sus clientes un enlace con su
respectivo nombre de usuario y contra-
sefa para verificar su carga. Desde un
ordenador o dispositivo movil podrian
comprobar, entre ofros detalles, el esta-
do de su mercancia, cudndo ha entrado
en el almacén, por qué puerta o si se
ha movido.

Nuevos desarrollos, que suelen surgir
bajo demanda, han permitido tfambién
que se ponga a disposicion una licencia
para la aplicacion mavil de este sistema.
De esta manera, los operarios puedan
grabar videos desde un dispositivo movil
y enviarlos directamente al servidor de la
solucion para que el video sea accesible
a los usuarios autorizados.

Asi se cubren puntos ciegos que ini-
cialmente no formaban parte de la red
de camaras, aumentando la operativi-
dad vy la flexibilidad del sistema. Dado el
€aso, si un operario abre un contenedor
y observa que la mercancia estd dafiada
0 en mal estado, puede grabar un video
en su teléfono y enviarlo por el sistema
de gestion de video para mostrar en
tiempo real el estado de la mercancia
cuando llegd al almacén.
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Muchos puertos que cuentan con
este sistema de gestion de video es-
tan estudiando la posibilidad de anadir
analiticas como la lectura de matriculas
para el andlisis y seguimiento de conte-
nedores, la agilizacion del flujo de trafico
dentro del complejo, la localizacion de la
carga o el recuento de camiones.

La fecnologia abierta y las soluciones
flexibles permiten acompanar al cliente al
tiempo y al ritmo que necesita, escalando
en paralelo a los recursos disponibles o
necesidades que vayan surgiendo.

Casos practicos

Aqui en Espafa, hace ya cinco afos que
la Autoridad Portuaria de la Bahia de Al-
geciras decidid implementar un sistema
de CCTV muy ambicioso, principalmente
en el uso y rendimiento que querian sa-
carle al video en la instalacion en cues-
tion de analiticas de video.

Cuando lef el pliego y los requisitos
de analiticas del Puerto de Algeciras,
supe enseguida que formariamos una
alianza muy fuerte a lo largo de los
anos. Los requisitos en cuanto a ana-
liticas eran altos y variados, incluso
algunos contaban con el futuro avance
de la tecnologia de los algoritmos. Ese

siempre fue precisamente nuestro pun-
to fuerte como plataforma de gestion
de video: nuestro ecosistema de part-
ners, una comunidad de analiticas que
a lo largo de los afios va enriqueciendo
nuestro porfolio sin limites.

Hoy en dia seguimos en contacto para
ver distintas tecnologias que se puedan
implementar para solucionar los proble-
mas que se van descubriendo en el de-
sarrollo de sus actividades.

Otro ejemplo lo tfenemos en el Puerto
de Amberes (Bélgica), que se enfrenta
diariamente a numerosos retos operati-
vos en torno a problemas medioambien-
tales. Accidentes muy habituales son las
fugas de petrdleo de los buques durante
el repostaje o el choque de estos contra
el muelle o el muelle de las esclusas.
Unas colisiones que causan dafios que
deben ser reparados.

La deteccion precoz de los vertidos
de petrdleo es vital para minimizar el
impacto en la vida vegetal y animal vy
para informar sobre el cumplimiento de
la normativa. Y, por su parte, la capaci-
dad de documentar los incidentes de im-
pacto de los buques en los puertos y los
danios derivados resulta muy importante
para la resolucion de conflictos. B
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Panasonic 1-PRO: solucidon con proteccion IP66
y anticorrosion para entornos maritimos

B Aresjanbpro RAMON

Recionarn Sares MANAGER NorDIC AND SOUTHERN EUROPE TOTAL SECURITY SOLUTIONS
DE PaNasonic SySTEM COMMUNICATIONS EUROPE

0s modelos WV-S6532LNS

y WV-X6533LNS, especial-

mente indicados para entor-

nos cercanos al mar, incor-
poran un potente zoom Gptico de 22x y
40x respectivamente para una videovigi-
lancia sin iluminacion.

Pertenecientes a la serie i-Pro Extreme
de Panasonic, ambas cdmaras de exfe-
rior cuentan con certificacion IP66 para
soportar condiciones atmosféricas cam-
biantes y confra la corrosién, asi como
proteccion antivanddlica K10, para su
aplicacién en entornos cercanos al mar,
como puertos, muelles, etc.

Principales caracteristicas
Visibilidad extrema: estos modelos PTZ
con infrarrojos incorporan un potente zoom
Optico 22x (para la camara WV-S6532LN)
y de 40x (WV-X6533LN) para una vigilan-
cia de 360 grados a una distancia de 100
a 350 metros sin iluminacion.

Para captar las imdgenes en prdctica-
mente total oscuridad y a larga distan-
cia, estos dispositivos incorporan un es-
tabilizador inteligente para el zoom que
reduce las vibraciones para una imagen
full HD consistente y sin disforsion.

Revestimiento ClearSight: su cubierta
con revestimiento especial (ClearSight)
es resistente al agua, las manchas y la
acumulacion de polvo. Ademds, habilita
la captura de imégenes nitidas 24/7 in-
cluso en enfornos lluviosos, reduciendo
la necesidad de un mantenimiento pe-
riddico.
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Deshumidificacion y descongelacion:
la captura nitida de imd@genes estd garan-
tizada gracias a su sistema de desconge-
lacion infegrado en la parte frontal de la
cubierta y a su tecnologia de deshumidi-
ficacion para evitar la formacién de con-
densacion dentro de la cdmara en caso
de variaciones bruscas de temperatura.

Compresion extrema: estos dispo-
sitivos de videovigilancia integran la
tecnologia Smart Coding de Panasonic
para reducir el consumo de ancho de
banda y de almacenamiento con com-
presion H.265. A ello se le suma la fun-
cion Auto VIQS, que reduce el volumen
de datos al gestionar de forma éptimay
automdtica solo las zonas de la imagen
con movimienfo.

Analitica extrema: estas cdmaras
PTZ incluyen la licencia y funcionalidad
i-VMD (deteccion inteligente de movi-
miento de video) para notfificar alarmas

Panasonic susiness

al centro de operaciones cuando existen
cambios en las imdgenes frente a los
pardmetros de normalidad establecidos
en una primera instancia, facilitando la
operativa en la gestion.

Seguridad extrema de los datos:
ademds de la encriptacion de datos y las
comunicaciones, los nuevos PTZ i-PRO
de Panasonic proporcionan un acceso
seguro a la red entre dispositivos de con-
fianza a tfravés de la certificacion de dis-
positivos, pudiendo evitar amenazas de
ataques cibernéticos avanzados.

Con la incorporacion de estos nuevos
modelos en la gama i-PRO Extreme, Pa-
nasonic continGa atendiendo a las ne-
cesidades de los diferentes mercados
verticales, al mismo tiempo que lidera
el actual crecimiento del mercado de
analiticas de Inteligencia Arfificial en la
propia cdmara. B
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Betatence ofrece la mejor solucién perimetral
para zonas criticas en puertos maritimos

eguridad perimetral, conten-
cion y control de accesos
son los principales puntos
criticos para la autoridad
porfuaria que demandan sistemas
de seguridad integral y con garantia
anficorrosion. No obstante, bien para
refrasar y detectar una intrusion o
para controlar el acceso, se necesitan
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B AnceL Diaz
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productos y tecnologias en las que se
pueda confiar.

El control de accesos y la deteccion
son elementos cruciales en el concepto
de seguridad de Betafence. El hecho de
poder permitir o rehusar el acceso al
recinto de personas o vehiculos, pero
también de detectar, identificar y prohi-
birles el paso a infrusos no deseados,

SICURALIA

permite determinar en todo momento
quién o qué se halla en el recinto.

Todos los productos Betafence se
distinguen por su fiabilidad y su segu-
ridad. Por ejemplo, la gama Securifor
es la absoluta ganadora en la catego-
ria “demora”. Este sistema total integra
resistentes paneles de seguridad y tres
posibilidades de postes.

Estos vallados son dificiles de pene-
trar o de trepar debido a su fina malla
de 76,2 por 12,7 milimetros y al es-
pesor de su alambre. Al mismo tiem-
po, ofrecen una excelente visibilidad
(esencial para la vigilancia por cdma-
ras) y una larga durabilidad frente a la
corrosion.

Securifor hace posible variar el nivel
de seguridad. El usuario puede optar
por diferentes alturas y grados de difi-
cultad a la intrusion dependiendo del
modelo seleccionado.

Los paneles Securifor son sometidos
a tratamientos anticorrosion, lo que
garantiza una larga vida en entornos
altamente salinos, como los puertos
maritimos. Los paneles son galvani-
zados con zinc puro al 99 por ciento
acorde a Z3 de la norma EN 1179, con
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Ante las necesidades de seguridad especiales en puertos, Betafence y Sicuralia han desarrollado una solucién conjunta de vallado anti
escalado con deteccién electrénica incorporada.

El producto seleccionado ha sido el modelo Securifor de Betafence, tanto es su version “flat” como “2d". Dotados de una trama de 76,2
mm x 12,7 mm que impide el escalado, favorece la visibilidad a través de él, lo que permite una perfecta integracién con sistemas de
video vigilancia CCTV.

La integracién de los vallados de Betafence con los sensores de Sicuralia proporcionan las mejores soluciones de alta seguridad para los
perimetros de instalaciones de alto riesgo, garantizando un mavyor nivel de disuasién, mayor tiempo de retardo de la intrusién y una
alta fiabilidad en la deteccion e identificacion de intrusos, con garantia contra la corrosion.
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un recubrimiento minimo de 25 gramos
por metfro cuadrado. Posteriormente se
plastifican con un espesor minimo de
100 micras de poliéster libre de plomo
y cadmio.

El espesor es la media de 10 mues-
tras tomadas en un panel. Opcional-
mente, para ambientes muy corro-

de 6xido que afean y disminuyen la vida
del vallado. En Betafence, los paneles
que forman el vallado perimetral son
sometidos a rigurosas pruebas de ca-
lidad para garantizar la resistencia del
poliéster utilizado en el recubrimiento a
niebla salina siempre acorde a la nor-
ma IS0 9227.

Los vallados Securifor son una plataforma
perfecta para soportar y complementar
sensores de seguridad perimetral, camaras de
videovigilancia y radares de Sicuralia

sivos, se puede optar por una mayor
proteccion mediante acabado Zincald
Ultra mds doble capa de poliéster. Asi
se puede garantizar, en este caso, has-
ta 10 afios de garantia contra la oxi-
dacion en cualquier tipo de ambiente
salino.

De hecho, el ambiente salino de los
puertos hace peligrar el recubrimiento
de los paneles, ocasionando manchas
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Control de accesos
Sin duda, un punto critico para las au-
toridades portuarias es el control de
accesos. Betafence ofrece soluciones
para completar el cierre perimetral con
productos de control de accesos que
se infegran perfectamente con el valla-
do. Unas soluciones fabricadas siem-
pre bajo el marco del certificado CE.
En este sentido, cabe destacar, ade-

mas de las tradicionales puertas abati-
bles y correderas con rail, los sistemas
de puertas Cantilever, correderas sin
rail, asi como el nuevo sistema de puer-
tas de apertura rapida Faldivia.

Los vallados Securifor son una pla-
taforma perfecta para soportar y com-
plementar sensores de seguridad pe-
rimetral, cdmaras de videovigilancia y
radares de Sicuralia.

La simbiosis entre ambas tecnologias
da lugar a sistemas de proteccion pe-
rimetfral altamente eficaces que garan-
tizan una alta capacidad de retardo y
disuasion, a la vez que proporcionan
alertas tempranas que identifican la po-
sicion exacta del infruso.

Las soluciones de seguridad integra-
les aportadas por Betafence y Sicuralia
estdn integradas con las plataformas
de seguridad mas populares del mer-
cado, como Qognify, Cayuga, Ocularis
o Situator. Un hecho que hace que los
vallados Securifor sean no solo ele-
mentos pasivos de cierre perimetral,
sino que pasen a formar parte activa
de los sistemas integrados de gestion
y control de seguridad de las infraes-
tructuras criticas. B
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Monoculares y prismaticos termicos de T8Tech:

un paso mas

ejorar la eficiencia en

la vigilancia es clo-

ve para optimizar los

recursos con los que
contamos y focalizar los esfuerzos en
acciones que reportan unos mejores re-
sultados.

Cada vez mds, la tecnologia se alia
con nosotros para aportar herramientas
dotacionales a nuestros vigilantes que
les reportan claras mejoras en sus traba-
jos de control y observacion.

La visién térmica —diurna y nocturna-
ahorra una enorme cantidad de tiempo
en los trabajos de vigilancia, dado que
permiten identificar fuentes de calor
(personas o barcos) en multitud de en-
tornos con un rdpido barrido.

Asi, los monoculares y prismdticos
térmicos de T8Tech, con rangos de reco-
nocimiento entre 500 metros y 12 kil6-
metros, tienen los maximos estdndares
de calidad. Su uso es sencillo, y cuentan
con altas prestaciones y una innumera-
ble gama de modelos que se adaptan a
cualquier enforno o necesidad de vigi-
lancia u observacion.

Ademd@s, todos los dispositivos de
T8Tech, con capacidad de hacer fotos

B VicenTE BoRT
Socio FunDADOR DE T8TECH

y grabar video almacenable en una
tarjefa insertada cada equipo, tienen
bluetooth. Este se vincula a una apli-
cacion de la marca con el objeto de
optimizar las diversas funcionalidades
y almacenar datos segmentados por
fecha y hora.

Dar un paso mds en la vigilancia sig-
nifica aliarse con los nuevos productos y
soluciones tecnologicas que nos permi-
ten optimizar los tiempos de respuesta,
preservar los espacios y maximizar la
deteccion anticipada.

Principales caracteristicas
Entre las principales caracteristicas de
los monoculares y prismdticos térmicos

de T8Tech se encuentran la optimizacion
del tiempo de servicio y la captacion de
infrusion a kildmetros de distancia. Todo
ello, con la Gltima tecnologia.

Estos equipos sirven para la captacion
térmica de personas, vehiculos, efc.,
tanto de dia como de noche, en alta
mar, costas, grandes instalaciones de
vigilancia (centrales eléctricas, cetros
comerciales, aeropuertfos...), instalacio-
nes criticas en general, fincas privadas y
términos municipales.

Sus clientes potenciales son empre-
sas de seguridad, Fuerzas y Cuerpos de
Seguridad del Estado o Ejército, ya que
su funcion es prevenir y detectar robos,
intrusismo, migrantes y furtivos. B
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[UNDACION BORREDA

El transporte de seguridad en Espana: parte

La Fundacion Borredd ha puesto en marcha una serie de encuentros digitales bajo el nombre “El
Zoom de la Fundacion Borredd”. Cada evento, exclusivo para sus colaboradores, socios protec-
tores, patrocinadores y amigos, se centrard en un tema de interés para la seguridad. La primera
tertulia, desarrollada el 3 de febrero, tuvo como protagonista al tfransporte de seguridad.

“ | Zoom de la Fundacion
Borredd”. Bajo este
nombre, la entfidad sin
animo de lucro desa-

rrollard una serie de eventos digitales el

primer miércoles de cada mes. Estos en-
cuentros, promovidos por sus Socios pro-
tectores, analizardn diversos aspectos
de la seguridad e identificardn fortalezas

y oportunidades de cada uno de ellos.

Asi lo explico Ana Borredd, presiden-

ta de la Fundacion Borredd, durante la
primera fertulia, que tuvo como protago-
nista al fransporte de seguridad. César
Alvarez, coordinador de Proyectos de la
Fundacion y encargado de moderar el
debate, dividio el encuentro en tres blo-
ques: situacion actual del sector privado
en fransporte y distribucion de objetos,
transporte de efectivo y oportunidades
en un futuro préximo.

Situacion actual

El primer encargado de explicar la si-
tuacion del transporte de seguridad
en la actualidad fue Eduardo Cobas,
gerente de Aproser. En concrefo, este
profesional se centrd en los duros mo-
mentos que vive dicho sector en tiem-
pos de pandemia: “El transporte de
fondos se encuentra en una situacion
complicada debido a la llegada de la
digitalizacion. Por ejemplo, su volu-
men de paradas ha disminuido mas de
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un 50 por ciento y el movimiento del
efectivo un 60",

Aello le sumd algo que, a su juicio, es
un “ataque frontal injustificado” al dinero
en efectivo: el hecho de que se relacione
el pago en metdlico con la transmision
del virus y el fraude.

Precisamente sobre este (ltimo ele-
mento, el del fraude, se pronuncio Ale-
jandro Corominas, consejero delegado
de Loomis. El representante de esta
empresa de transporte de seguridad
asegurd que “la cantidad de fraude pro-
ducido con el efectivo es muy pequefo
respecto al mundo electronico, segin
la Agencia Tributaria”. De hecho, Coro-
minas explicd que fue la propia Agen-
cia la que trasladé a los operadores
que su principal preocupacion radica
en el enforno digital. “La palabra frau-
de hay que unirla a los defraudadores,
no a la herramienta en si”, sentencid el

portavoz de Loomis haciendo alusion al
dinero fisico.

Por otro lado, el comisario principal
Manuel Yanguas, jefe de la Unidad Cen-
tral de Seguridad Privada (UCSP) de la
Policia Nacional, ofrecié una serie de
datos sobre las empresas que desempe-
fian el fransporte de efectos peligrosos y
valiosos en la actualidad. En particular,
tal y como enumerd el representante
del organismo policial, actualmente se
encuentran registradas en Espana 1.586
empresas dedicadas a estas prdcticas.
De ellas, cinco cuentan con la autoriza-
cion exclusiva para transportar objetos
valiosos y 44 para trasladar explosivos.

Transporte de fondos

La legislacion sobre transporte de fondos
también fue objeto de debate en la ter-
tulia. Al respecto se pronuncié Eduardo
Cobas, de Aproser, quien declard que,
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segln el borrador del nuevo Reglamento
de Seguridad Privada, las operaciones
de transporte quedarian fuera del am-
paro de la Ley, por lo que “se produciria
una liberalizacion del sector”.

Por su parte, Manuel Yanguas jus-
tifico lo que expone el proyecto de
borrador: “En cierto modo, habia una
controversia porque existian numero-
sos intereses confrontados: de las em-
presas autorizadas para el transporte
de fondos, objetos valiosos, etc. Por
otro lado, también se encontraba el
Banco de Espaiia, que en cuestion de
transporte de efectivo tiene sus propias
normas. El problema era que no todo el
mundo estaba de acuerdo con lo que
se proponia en ese momento”,

En ofro orden de cosas, el teniente
coronel José Enrique Cordobés, de la
Unidad de Proteccion y Seguridad de
la Guardia Civil, explicé a la audien-
cia a qué se dedica su unidad. “Nos
encargamos de proteger edificios e
instalaciones pablicas y centros peni-
tenciarios. También realizamos escol-
tas, conducciones y traslados de segu-
ridad de presos. Por ejemplo, en 2020
llevamos a cabo 284 escoltas, 36 me-
nos que el afio anterior. La mayoria de
ellas se desarrollaron en el dmbito te-
rrestre, aunque también las realizamos
por via maritima y aérea”, comento.

[UNDACION BORREDA

Santiago Sanz (Secretaria de Estado de
Seguridad).

Nuevas oportunidades

A continuacion, Santiago Sanz, del Ga-
binete de Coordinacion y Estudios de la
Secretaria de Estado de Seguridad, fue
el encargado de abrir el debate sobre
las nuevas oportunidades surgidas para
el transporte de seguridad. Y, cémo no,
centrd su intervencion en el transporte
de la vacuna del COVID-19.

Todo ello porque, segin explicd este
profesional, las companias dedicadas
al almacenamiento y distribucion del
embridn de la vacuna sufrieron intentos
de ciberataques para danar los siste-
mas de frio, la cadena de suministro,
etc. “La vacuna es un activo a proteger,
y como tal se han elaborado planes de
seguridad. Pero son las Fuerzas y Cuer-
pos de Seguridad del Estado quienes

V//

Manuel Yanguas (Policia Nacional).

llevan a cabo su proteccion integral en
nuestro pais”, explicd Sanz.

Un campo, por tanto, en el que no esta-
ria inmiscuida la seguridad privada, a pe-
sar de los argumentos de Manuel Yanguas
para que esta adquiriera un papel prota-
gonista en el proceso. “He propuesto que
la seguridad privada realice el transporte
y custodia de la vacuna, pero adn no he
recibido respuesta”, afirmé al respecto el
comisario principal de la UCSP.

La proxima fertulia virtual de la Fun-
dacion Borredd, que se celebrard de la
mano de su socio protector Deloitte, se
centrard en la reciente publicacion del
Reglamento NIS. Este evento se llevard
a cabo el 3 de marzo a las 17:00 horas
y contard con la participacién de varios
experfos en la materia. B

José Enrique Cordobés (Guardia Civil).
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Alejandro Corominas (Loomis).

Eduardo Cobas (Aproser).
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La Seguridad Privada clama por incluir a sus profesionales en la
segunda fase de vacunacion

El Observatorio Sectorial de Seguri-
dad Privada ha reclamado la inclu-
sion de los profesionales del sector
entre los grupos incluidos en la se-
gunda fase de la estrategia de va-
cunacion contra el COVID-19. El or-
gano considera que este personal
deberian recibir el compuesto, de la
misma manera que lo hardn otros
colectivos como la Guardia Civil,
Policia Nacional, Bomberos o profesionales de Proteccion civil, entre otros.

El Observatorio solicita expresamente que “bien simultdneamente, bien una vez haya
finalizado el proceso de vacunacion de los profesionales de la seguridad pdblica, se in-
tegre a los profesionales de la seguridad privada entre los considerados como preferen-
tes en el proceso de vacunacion”. Todo ello, agrega, “en beneficio Gltimo de los ciuda-
danos y en atencion a su desempeno esencial en esta crisis sanitaria”.

La entidad lo argumenta en base a que la estrategia de vacunacion incorpora una
categoria denominada Grupo 6, que comprende a los colectivos en activo con una
funcion esencial para la sociedad. Entre ellos se encuentran las “Fuerzas y Cuerpos
de Seguridad, Emergencias y Fuerzas Armadas”. “Una relacién que comprende, en
términos genéricos, 1o que podria denominarse servicios de seguridad y emergen-
cias”, apunta el Observatorio.

La nueva web de la Policia Nacional habilita un espacio para la
seguridad privada

La Policia Nacional cuenta desde el 20 de enero con una nueva pdgina web en
la que ha habilitado un espacio directo para acceder a Red Azul, su programa de
colaboracién con la seguridad privada. Los profesionales de este sector podran
acceder a fravés de este enlace a toda la informacion relativa a los procedimien-
tos administrativos, asi como a los requisitos para las acreditaciones de profeso-
res de centros de formacion. Este espacio da acceso también al drea restringida
del programa Vigila.

La nueva web se enmarca en el proceso de transformacion digital de la Policia
Nacional. Uno de sus principales objetivos es mejorar la accesibilidad y facilitar
los trémites que se llevan a cabo
ante la Policia Nacional.

El site cumple esos objetivos
también con los profesionales de
la seguridad privada, que podrdn
realizar gestiones y obtener infor-
macion de interés.

La UE fortalecerd su
mecanismo de proteccion
civil frente a catdstrofes

La Presidencia del Consejo y los
representantes del Parlamento Eu-
ropeo alcanzaron, el 8 de febrero,
un acuerdo provisional sobre una
propuesta para fortalecer el me-
canismo de proteccion civil de la
Unién Europea. Estas reglas per-
mitirian a los paises de la Unién
estar mejor preparados frente a
los desastres naturales y provoca-
dos por el hombre. El sistema pre-
tenden facilitar la respuesta rapida
cuando ocurra un suceso de este
tipo, incluso si afecta a varios Es-
tados miembros a la vez.

Estas propuestas también tra-
tan de solucionar las lagunas que
existen en relacion con el fras-
porte y la logistica y, en caso de
urgencia, adquirir capacidades
adicionales de rescEU.

Asimismo, la Comisién Europea
definird y desarrollard los objetivos
de la Union de resiliencia ante de-
sastres en el dmbito de la profec-
cién civil. Estos objetivos no vincu-
lantes se establecerdn en las re-
comendaciones de la Comision y
se basardn en escenarios actua-
les y prospectivos.

El acuerdo alcanzado establece
la financiacion del mecanismo de
proteccion civil en el contexto del
marco financiero plurianual 2021-
2027, que alcanzard los 1.263 mi-
llones de euros.
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La ciberseguridad crecerd
hasta llegar a los 1.324
millones de euros en 2021

El mercado de la ciberseguri-
dad en Espana crecerd un 8,1 por
ciento este ano respecto a 2020.
En concreto, alcanzard los 1.324
millones de euros. Asi lo ha puesto
de manifiesto IDC Research Es-
pana. Ademds, esta compania se-
fala que el 37 por ciento de las
empresas espanolas van a esta-
blecer mecanismos para gestio-
nar la identidad de dispositivos y
usuarios. Y que el 36 trabajard en
la privacidad de los dafos y cum-
plimiento. Un 35 por ciento, por su
parte, se enfocard en la concien-
ciacion y cultura de seguridad.

Asimismo, entre las tenden-
cias en inversion mds significa-
tivas para este afio que destaca
IDC se encuentran la automatiza-
cion y orquestacion de cibersegu-
ridad para el 39 por ciento de las
empresas y la simplificacion del
marco de seguridad para el 32.

En este sentido, la firma cree
que, para 2023, el 55 por ciento
de las inversiones en ciberseguri-
dad corporativa se realizardn en
marcos unificados de ecosistemas
y plataformas de seguridad.

La consultora considera que
2021 sera el escenario de la evo-
lucién hacia un nuevo paradigma
de seguridad, pasando de seguri-
dad de red a en la nube.

I SEGURITECNIA / Febrero 2021

Actualidad Ciber

Los moviles, protagonistas de
la estrategia de ciberseguridad
del 87% de los CISO

Cerca de nueve de cada diez respon-
sables de Seguridad de la Informacion
(CISO) de la regi6bn EMEA afirman que
los dispositivos moviles se han con-
vertido en el centro de sus estrategias
de ciberseguridad. Asi lo pone de ma-
nifiesto el dltimo estudio realizado por
lvanti.

Ademds, segln este documento, el
80 por ciento de estos profesionales
afirma que las contrasefias ya no son
un medio eficaz para proteger los datos
corporativos. El motivo, tal y como expli-
can desde Ivanti, es que los ciberdelin-
cuentes se dirigen cada vez mads a los
trabajadores remotos y a los dispositi-
vos maviles.

Ofro de los retos a los que hace men-
cion el estudio son los dispositivos. El
40 por ciento de los CISO reconocio
que los trabajadores usan sus propios
dispositivos para acceder a los datos
corporativos. Y un fercio de estos em-
pleados utiliza aplicaciones no autoriza-
das para acceder a dichos datos.

En cuanto a las medidas de ciberse-
guridad, el 93 por ciento de los CISO
afirmd que disponian de soluciones efi-
caces para realizar el cambio al teletra-
bajo al comienzo de la pandemia. Aun-
que el 92 también declard que necesi-
taron medidas adicionales de seguridad
para habilitar a los teletrabajadores y
hacer frente a las amenazas.

El Congreso licita su
ciberseguridad por mds de
tfres millones de euros

El Boletin Oficial del Estado pu-
blico, el 18 de febrero, el anuncio
de licitacion de los servicios inte-
grales de ciberseguridad gestio-
nada en régimen de 24x7 de la
Mesa del Congreso de los Dipu-
tados. El valor estimado de este
concurso es de 3.304.748,24 eu-
ros para los proximos cuatro anos.

Las companias que asi lo de-
seen podrdn presentar sus ofertas
0 solicitudes de participacion hasta
las 14:00 horas del 29 de marzo.

El principal criterio de adjudica-
cion serd el econdmico (50% de
la ponderacion). Aunque desde el
Boletin se destacan otros: la for-
macién y concienciacion en se-
guridad de la informacion, el ser-
vicio de gestion y configuracion
de seguridad y respuesta ante in-
cidentes, el sistema de controla-
dores de enfrega de aplicaciones
y proteccion de aplicaciones web,
el sistema de gestion de identi-
dades, el sistema de gestion de
la seguridad de la informacion, el
sistema de monitorizacion y ges-
tion de eventos e informacion de
seguridad, el sistema de protec-
cién ante malware para servidores
y endpoints, el sistema de protec-
cion perimetral de red y el sistema
de soporte remoto a usuarios y
control de cuentas privilegiadas.
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Magnum presenta un amplio catélogo de botas para
profesionales de la seguridad y las Fuerzas Armadas

Magnum ha anunciado varios lanza-
mientos de modelos de botas para pro-
fesionales de la seguridad y las Fuerzas
Armadas. Se trata de modelos robustos,
coémodos y franspirables que cuentan
con certfificados de calidad y resistencia.
Todas las botas estdn fabricadas en Eu-
ropa. Las mas destacadas son:

Elite 8.0 Waterproof: es una bota con
corte de piel flor y nylon hidr6fugos, que
cuenta con una membrana impermea-
ble y transpirable Dri-Tec®. Dispone de
lenglieta acolchada forrada para protec-
cion del empeine y collar antifriccion.
Asimismo, cuenta con un estabilizador
frasero y zona de absorcion de impacto
en el talon. La plantilla es recambiable
de PU y la planta antiperforacion. Posee
un nivel de resistencia al deslizamiento
SRC y esta certificada en EN 1SO 20347.

Wolf 8.0 Side Zip: también dispone de
un corte de piel flor y nylon, con forro an-
tihumedad y cremallera lateral. El cie-
rre s con cordones con ojales y anillas
de PVC, ademds de contar con estabili-
zador trasero. Incorpora zona de absor-

g

Fox 8.0 Leather Waterproof.
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cion de impacto en el talon, plantilla re-
cambiable de PU y cambrillon termoplds-
tico. El piso estd fabricado en caucho de
carbono y la entresuela es de PU. La bota
estd certificada con EN ISO 20347.

Fox 8.0 Leather Waterproof: se trata
de una bota corte de piel flor y nylon
hidréfugos, forro antihumedad, mem-
brana impermeable y transpirable Dri-
Tec®, asi como cierre de cordones con
ojales y anillas de PVC. La lengieta es
acolchada y estd forrada para protec-
cion del empeine. Posee estabilizador
trasero, zona de absorcion de impacto

B

Elite 8.0 Waterproof.

B

Fox 6.0 Waterproof.

en el talon y plantilla recambiable de
PU. La entresuela es de pldstico y el
piso de caucho carbono. Cuenta con el
certificado EN ISO 20347.

Fox 6.0 Waterproof: tiene las mismas
prestaciones de confort y resistencia que
el modelo anferior, si bien en este caso
varia el disefo en cuanto a su altura.

Fox 8.0 Desert Waterproof: estd bota
tiene corte de serraje y nylon hidrofugos,
con membrana impermeable y transpi-
rable Dri-Tec®. Sus demds prestaciones
son idénticas a los otros modelos. B

&

Wolf 8.0 Side Zip.

Fox 8.0 Desert Waterproof.
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Solucion de proteccion perimetral basada en radar de Dahua

Este producto de Dahua proporciona una monitorizacion de amplio rango, con
una gran precision y adecuada para todos los climas. De hecho, incluye el segui-
miento de trayectoria de la persona, asi como el del video relacionado. Por tanto,
es una solucion de monitorizacion y de proteccion perimetral muy completa, pre-
cisa e inteligente.

La solucion se basa un algoritmo inteligente de radar de alta precision. El pro-
pio radar es capaz de determinar si el objetivo es un humano o un vehiculo. Y es
que mediante el estudio de RCS, la tasa de falsas alarmas es inferior al 0,5 por
ciento. De este modo, no se producen errores, solo activard la alarma un evento de intrusion claro. Ademds, esta novedad
cuenta con un dngulo de deteccion de hasta 120-90 grados, realizando un seguimiento de la trayectoria del objetivo de ul-
tra alta precision.

Cdmaras de seguridad Wisenet XNF-9010RV y XNF-9010RVM de Hanwha Techwin

Hanwha Techwin ha realizado dos incorporaciones a su gama de cdmaras Wisenet X, que

cuentan con el chipset Wisenet/. Se trata de las camaras de seguridad de 360 grados Wi-

senet XNF-9010RV (en la imagen) y XNF-9010RVM con 12 megapixeles, ambas con

iluminacion IR integrada. Ambas cdmaras disponen de correccion de distorsion inte-

grada. Asimismo, ofrecen una variedad de modos de visualizacion alternativos, que in- - i -
cluyen vista panordmica dnica, panordmica doble y cuadrante.

Un PTZ digital permite a los usuarios desplazarse, inclinarse y acercarse electronica-
mente a zonas especificas para tener una vista mas detallada y, al mismo tiempo, con-
tinuar supervisando la vista completa de 360 grados. Ademds de ofrecer una potente he-
rramienta para disuadir y detectar la actividad delictiva, las dos cdmaras estdn equipadas
con aplicaciones especializadas en inteligencia comercial que permiten a los usuarios sacar mu-
cho mds partido de sus sistemas de videovigilancia. Los mapas de calor, el conteo de personas y
el andlisis de video para la gestion de colas ayudan a las empresas y al comercio minorista a identificar oportunidades para incre-
mentar la productividad, comprender mejor el comportamiento de los clientes y mejorar la experiencia del mismo.

Version mejorada de la plataforma SmaaS de Sensormatic para combatir la pérdida desconocida

Sensormatic Solutions ha actualizado la plataforma Smaa$S (Shrink Management as _
a Service) con nuevas capacidades para ayudar a los minoristas a mejorar sus estrate- JETEE— i
gias de prevencion de pérdida desconocida. En concreto, esta plataforma gestiona los o R -
dispositivos y realiza un andlisis predictivo que optimiza al personal y mejora las ventas.

SMaa$S cuenta con una interfaz movil optimizada y una navegacion intuitiva. Ambos
elementos posibilitan que los usuarios accedan a esta plataforma desde cualquier lugar
y con cualquier dispositivo. Ademads, rastrea los patrones de ocupacion definidos por el
minorista. Asi, estos pueden identificar los momentos de mayor trdfico para gestionar el
personal y los clientes. Algo que también ayuda a cumplir las normas sanitarias.

SMaas$ proporciona también un gran control de los dispositivos de circuito cerrado de television. Y permite a los usuarios
visualizar clips de video de las alarmas asociadas a eventos.
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MARZO

V Conferencia Sectorial de
Seguridad en Puertos

2 de marzo. En digital qaf-

Este evento abordard numerosas
cuestiones de interés encaminadas
a mejorar la proteccion en el dmbito
portuario de la mano de varios profe-
sionales especializados.

SEGURITECNIA =2

REVISTA DECANA INDEPENDIENTE DE SEGURIDAD s er

www.fundacionborreda.org

Milipol Qatar 2021
Del 15 al 17 de marzo

Esta feria internacional para la segu-
ridad nacional y la defensa civil en el
Medio Oriente contard con ponentes
internacionales. Dichos profesionales
tratarén la ciberseguridad, las nue-
vas tecnologias, las emergencias y la
gestion de crisis.

www.milipolgatar.com

Simposium internacional de
GAP

Del 22 al 24 de marzo. En digital

El Grupo Aeroportuario del Pacifico
(GAP) y la revista Segurilatam cele-
braran este evento para estudiar las
dltimas novedades sobre la seguridad
en la aviacion civil internacional.

SEGURYLATAM

www.aeropuertosgap.com.mx/es

ABRIL

IV Encuentro sobre Seguridad
e Investigacion Privada

15y 16 de abril. En digital

En este evento, actores de la seguri-
dad e investigacion privada presen-
tarGn las sinergias necesarias para
afrontar los retos del sector. Borrmart
llevard la secretaria técnica.
SEGURITECNIA

detcamp.com

Open Week 2021

Del 19 al 23 de abril. En digital =
Tras el éxito de la primera edicion, todas las cabeceras del Grupo Borrmart (Seguri-
fecnia, Red Seguridad, Formaciéon de Seguridad Laboral, Sequridad Laboral Latam,
Limpiezas, Facility Management and Services y Segurilatam) volverdn a sumar es-
fuerzos y sinergias en la organizacion de una semana digital que convocard a fodas
sus audiencias. El programa se desarrollard en sesiones diarias en directo y en
contenidos audiovisuales permanentes a través de una web app.

SEGURITECNIA SEGUR?LATAM

REVISTA DECAMA INEPEHOIEKTEDE SEGURIDAD anagement M Nservices

(ejgur'idad @?wiﬁ'idodldooml f@.cillitv € Ars

www.borrmart.es

MAYO

Tactical Edge 2021
12 y 13 de mayo. En digital

Diversos expertos presentardn temas
relacionados con la ciberseguridad,
desde la concienciacion hasta nue-
vas soluciones tecnoldgicas utilizan-
do Inteligencia Artificial y Machine
Learning. La pasada edicion trato el
futuro de los appliance de WAF.

tacticaledge.co

IV Encuentro Profesional de la Seguridad en la Distribucion,
Logistica y Comercio

18 de mayo. En digital §Bé

El reto que estd suponiendo la distribucion de la vacuna del COVID-19 en foda Espa-
fa serd su principal eje temdtico. La anterior edicion, celebrada en 2019 y que abor-
dé esta temdtica desde el punto de vista fisico y cibernético, tratd la seguridad en el
dmbito del refail desde mdltiples vertientes: pérdida desconocida, procedimiento de
denuncias, nuevos hdabitos del consumo y colaboracion, entre otras.

SEGURITECNIA

REVISTA DECANA INDEPENDIENTE DE SEGURIDAD

www.seguritecnia.es
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Calificacion Cepreven de

Empresas de Prestacion de Servicios
en Prevencion y Seguridad

Relacion de Empresas Calificadas
List of Qualified Companies

Periodo de Vigencia del Listado: 01/01/2021 a 30/06/2021
o . Aparicidon del préximo Listado incluyendo, en su caso, nuevas
calificacion Empresas: 01/07/2021

Cepl‘even Lista actualizada en Internet: www.cepreven.com



¢ Qué es la Calificacion Cepreven?

La Calificacion Cepreven es un sistema complementario de las exigencias oficiales, para contribuir a la mejora
de la calidad y eficacia de las instalaciones de seguridad contra incendio.

Supone que la empresa instaladora, que voluntariamente decida incorporarse a la Calificacion, respeta las
Reglas del Comité Europeo de Seguros (CEA) para Evaluacion y Calificacion de Empresas Instaladoras de
Sistemas de Seguridad contra Incendio y/o Robo y el Procedimiento espafiol complementario.

El Comité de Calificacion, en sus diferentes areas, esta integrado por representantes del sector asegurador,
representantes de las empresas calificadas, usuarios y organismos competentes, y gestionado por
CEPREVEN, que tramita los expedientes, asume la gestion técnica y realiza el seguimiento de las decisiones
adoptadas.

Los controles “in situ” se llevan a cabo periddicamente por Verificadores autorizados, cuyos informes son
puestos en conocimiento del Comité de Calificaciéon, como apoyo técnico de la propuesta de decisiones a
formular por el mismo, por lo que la presente relacién es una referencia esencial para proyectistas, usuarios y
entidades aseguradoras.

El Procedimiento trata de contribuir a que se respeten las adecuadas condiciones de proyecto y disefio, montaje,
recepcion y mantenimiento de las instalaciones.

Mediante un sistema de verificaciones y controles se pretenden evaluar de forma continuada los siguientes
factores relacionados con las empresas peticionarias: Estabilidad, competencia técnica de su personal,
fiabilidad de sus procedimientos y calidad de sus servicios de mantenimiento y posventa.

What is the Qualification Procedure?

It is a quality and efficiency control to improve our Fire Protection Installations, which means that those Listed
Companies comply, in a continuous and supervised way, with the CEA Rules for Installers Firms of Security
Systems or Firefighting Systems and its corresponding Spanish Procedure.

This List could be an essential reference for designers, specifiers and users, as well as a guide for the insurance
industry.

The Listed Companies are checked, on a reqular basis, through inspections of already erected systems choosed
among the completed ones, which enable the Fire Protection Company to maintain its presence on the
Qualification List.

A quién beneficia?

A los Usuarios y Asegurados: La Calificacién de empresas esta fundamentalmente concebida para informar
a los usuarios en general y especialmente a los asegurados. Proporciona una referencia sobre las empresas
especialistas en PCI que, habiendo decidido someterse voluntariamente al Procedimiento de Calificacion, han
superado satisfactoriamente los controles externos establecidos en el mismo.

A los Aseguradores: Constituye un elemento de gran utilidad para los Aseguradores ya que, dentro de sus
misiones, ademas de la tradicional indemnizacién de los dafios y perjuicios derivados de los siniestros, se
encuentra la de asesorar a sus clientes en materia de prevencién y proteccion. Las entidades aseguradoras
disponen, con la calificacion, de un elemento de referencia util para el conocimiento del nivel de proteccién de
los riesgos asegurados.

A los Instaladores e Ingenierias: Igualmente, la Calificacion Cepreven resulta de interés para los propios
instaladores e ingenierias calificadas como testimonio de su competencia, consecuencia de los controles a que
se someten.



Calificaciones otorgadas a las empresas

Deteccion / Extincion

ENTIDAD

ARCE CLIMA, S.L.

(Calificacion otorgada para la
CABALLERO SEGURIDAD, S.L. Comunidad Valenciana)

CHUBB PARSI, S.L.

000.0‘@

¢
| |
CATALANA DE SEGURETAT | COMUNICACIONS, S.L. ¢
¢
¢

COMERCIAL DE MATERIALES DE INCENDIOS, S.L.

CONEJERO INSTALACIONES CONTRA INCENDIOS, S.L.
CONTROL IGNIFUGO SOLUCIONES AVANZADAS, S.A. ¢ | o ¢
COTEIN FIRE, S.L. 'Y
COTTES Fire & Smoke Solutions, S.L ¢
CV INSTALACIONES, S.L. ¢
CYMSA, CONTRATAS Y MANTENIMIENTO, S.A.
DANMUR INSTALACIONES, S.L. ¢
EIVAR OBRAS E INGENIERIA, S.A. ¢
ENESA CONTINENTAL, S.L. ¢ ¢ |0
ENGIE ¢ ¢ ¢ ¢ ¢ ¢ ¢
ESPARPLANT ¢ | o
EXIA PROTECCION CONTRA INCENDIO, S.L. ¢

FIRE CONSULT, S.L. ¢ ¢

(Calificacion otorgada para la
FUEGO DIEZ, S.L Comunidad Valenciana)

<&

L R R R R R 2
<&

¢ H & o
<*
<&
<&
<&

GRUPO EUROFESA
GUIPONS, S.L.

IALEC, S.L.

IBEREXT, S.A.

JOMAR SEGURIDAD, S.L
MANIX INTEGRAL, S.L.

MECANICAS BOLEA, S.A.

MEISA

MONTAJES INDUSTRIALES LLECA, S.A.
ONDOAN, S.COOP.

PACISA

L IR R R SR R R Sk SR Sk SR 4
<&

L R IR R SR 2
L R R R R 2
L R R R R 2

PCICLIMA, S.L.
PEFIPRESA

L IR IR R 2
L R IR SN SR SR R 2

PIMEXA Proteccion contra Incendios, S.L.U.
PREFIRE, S.L.

PROSEGUR ESPANA, S.L.

RG SYSTEMS ¢
SECURITAS SEGURIDAD ESPANA, S.A.
SIEMENS, S.A.

SOLER PREVENCION Y SEGURIDAD

L R R R SR SR SR 2

L R R R 2
L IR R R 2
<&

STAR PROYECTOS Y MONTAJES, S.L.U.

SURIS, S.L.

L R R R IR R 2
L R R R R R 2
L R R R R R 2

<

<

<

<&

TECHCO SECURITY, S.L.
TECNICAS Y PROYECTOS IGNIFUGOS, S.A. (TEPROSOL) ¢ ¢ ¢
TESEIN, S.A. ¢ ¢
TP CONTRA INCENDIO Y SEGURIDAD ¢ ¢

Las Empresas Calificadas disponen de un Sistema de Garantia de Calidad implantado y certificado segtin la Norma ISO 9001 cuyo alcance cubre la
totalidad de los servicios que deben prestar estas empresas.

El area geografica para la que se concede la Calificacién abarca la totalidad del territorio nacional, salvo mencién expresa.

¢ Ambito Nacional B Ambito Limitado
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Relacion de Entidades
Aseguradoras Adheridas

Las Entidades adheridas al Programa de Calificacion desarrollan un Plan de Actuacién que comprende la
difusion de los listados, la toma en consideracién de las Empresas Calificadas, la posible denuncia de
deficiencias observadas por sus servicios de inspeccion y la solicitud a sus asegurados de los certificados

emitidos por la Empresa Instaladora Calificada.

ALLIANZ COMPANIA DE SEGUROS Y REASEGUROS S.A.
ASEFA, S.A. DE SEGUROS Y REASEGUROS

AXA SEGUROS GENERALES, S.A. DE SEGUROS Y
REASEGUROS

BILBAO, C. A. DE SEGUROS Y REASEGUROS
CAJA DE SEGUROS REUNIDOS, COMPANIA DE SEGUROS

MUSSAP, MUTUA DE SEGUROS Y REASEGUROS, APF

MUTUA TINERFENA, MUTUA DE SEGUROS Y
REASEGUROS APF

OCASO, S.A. COMPANIA DE SEGUROS Y REASEGUROS
PELAYO MUTUA DE SEGUROS Y REASEGUROS, APF
PLUS ULTRA SEGUROS GENERALES Y VIDA, S.A. DE

Y REASEGUROS, S.A. (CASER) SEGUROS Y REASEGUROS

ESPARA, S.A. COMPARIA NACIONAL DE SEGUROS PREVENTIVA, COMPARIA DE SEGUROS Y REASEGUROS,

GENERALI ESPANA, S.A. DE SEGUROS Y REASEGUROS
REALE SEGUROS GENERALES, S.A.

HDI GLOBAL SE SUCURSAL EN ESPANA ] -
SANTA LUCIA, S.A. COMPANIA DE SEGUROS Y

HELVETIA COMPARIA SUIZA, S.A. DE SEGUROS Y REASEGUROS

REASEGUROS SEGURCAIXA ADESLAS, S.A. DE SEGUROS Y

LIBERTY SEGUROS, COMPANIA DE SEGUROS Y REASEGUROS

REASEGUROS, S.A. SEGUROS CATALANA OCCIDENTE, S.A. DE SEGUROS Y
REASEGUROS

METROPOLIS, S.A. COMPANIA NACIONAL DE SEGUROS Y

REASEGUROS SEGUROS LAGUN ARO, S.A.

MGS SEGUROS Y REASEGUROS, S.A. ZURICH INSURANCE P.L.C.

Cada una de las Empresas Calificadas dispone de diplomas individualizados por tipo de calificacion, que pueden ser
solicitados por las Entidades Aseguradoras o personas interesadas.

El otorgamiento de la correspondiente Calificacion tiene como funcion facilitar, tanto a los Aseguradores como a los
usuarios, el conocimiento y seleccion de aquellos instaladores que, en los controles y verificaciones previas, hayan
acreditado un adecuado nivel en sus prestaciones, con una finalidad, por tanto, exclusivamente asesora, informadora
y de orientacion, pero sin que ello constituya en ningun caso a CEPREVEN ni al Comité de Calificaciéon en garantes
del correcto funcionamiento o de la calidad de los equipos instalados.

Asociacion de Investigacion para la Seguridad de Vidas y Bienes
Centro Nacional de Prevencion de Dafos y Pérdidas

Av. del General Perén, 27 - 28020 MADRID - Tel.: 91 445 75 66 - Fax: 91 44571 36
www.calificacioncepreven.com

’:alificaoic’m

cepreven



Directorio

= Alarmas = Cerraduras y cilindros = |ngenieria de seguridad = Proteccion contra incendios = Software de gestion para la
= Area juridica en seguridad = Controles de acceso = Instalaciones deteccion y = Proteccion de infraestructuras seguridad

= Armas de Fuego = Deteccion de incendios extincion de incendios criticas = Software de ingenieria de

" Asociaciones = Deteccion volumétrica * Instalacion y mantenimiento = Seguridad electronica seguridad

= Auxiliares de servicio y control de de sistemas proteccion contra

= Empresas instaladoras de = Soluciones integradas de

. ) = Seguridad integral
accesos incendios

sistemas seguridad electrénica

= CCTV = |nstalaciones de sistemas de
= Equipos de inspeccion de rayos X sequridad

= Sistemas de alarma con

verificacion por video = Telecomunicaciones

= Centrales receptoras

= Centrales recepcion de alarmas  ® Equipos y dotaciones para = Mantenimiento de extintores e = Sistemas analdgicos de = Tratamiento de efectivo

= Centro de formacion empresas de vigilancia instalaciones fijas contra incendios  proteccion contra incendios = Vigilantes de Seguridad

ALARMAS DELEGACION ZONA NORTE SEDE SOCIAL:

Tel.: 676 600 612 ) (/ Fray Luis de Granada, 1
: RISC®
(O=) DELEGACION ZONA SUR i i -

Tel.: 954 217 236
Fax.: 954 430 005
E-mail.; info@tinocosistemas.com

Tel.: 648 19 08 04 Creating Security Soiug{?‘p‘sa”

E-mail: es.securitysystems@es.bosch.com RISCO GROUP IBERIA, S.L.

Web: www.boschsecurity.es

AGUERU

(/ San Rafael,1 Web: www.tinocosistemas.es

C/ Antofiita Jiménez, 25 —— (@j
Fax: 91 565 53 23

Fundada en 1966
INSTALACIONES A SU MEDIDA

28019 - MADRID

Tel.: 91 565 54 20

E-mail: seguridad@grupoaguero.com

Web: www.grupoaguero.com

as

ALARMAS, ASISTENCIA Y SEGURIDAD S.L

Parque Empresarial Campollano, Avenida 32 n°
16, Nave n° 27

02007(Albacete)

Tel.: 967 101 058
E-mail..info@aassequridad.es

BOSCH

SOLUCIONES GLOBALES DE CCTV - IP- INTRUSION - INCENDIO
- MEGAFONIA - EVACUACION POR VOZ - CONGRESOS

BOSCH SECURITY AND SAFETY SYSTEMS

OFICINAS CENTRALES Y DELEGACION ZONA
CENTRO

Avda. de la Institucion Libre de Ensefianza, 19
28037 MADRID

Tel.: 914102 011

Fax: 914 102 056

DELEGACION ZONAESTE
(/ Sancho de Avila, 80
08018 BARCELONA

Tel.: 91 410 40 80

1 91

Odem(

CCTV, INTRUSION,
CONTROL DE ACCESOS, INCENDIO

www.bydemes.com

San Fructuoso 50-56

08004 Barcelona (Espafia)

Tel.: 934 254 960/ 934 269 111
Fax: 934 261 904
bydemes@bydemes.com

ALMACEN BARCELONA:

Motors 348-358, Pol. Ind. Gran Via Sur
08908 Hospitalet de Llobregat. (BARCELONA)
Tel. 934 254 960 - Ext. 303

(Almacén) y 301 (Tienda)
almacenbcn@bydemes.com

MADRID

Avda. Somosierra 22, Nave F, Planta 1 Inferior
28703 San Sebastian de los Reyes. (MADRID)
Tel.. 917 544 804

madrid@bydemes.com

CANARIAS

Carretera del Norte 113

35013 Las Palmas de Gran Canaria
Tel.: 928 426 323

Fax: 928 417077
canarias@bydemes.com

BY DEMES PORTUGAL

Rua Fernando Namora 33, 2°-I
4425-651 Maia, Porto (Portugal)
Tel.: +351 932 220 421
portugal@bydemes.com

28108 - Alcobendas (MADRID)
Tel.: 91490 21 33

Fax: 91490 21 34

E-mail: sales-es@riscogroup.com
Web: www.riscogroup.es

Tecn@alarm

TECNOALARM

G/ Vapor 18 (Pol. Ind. EI Regas)
08850 Gava (BARCELONA)

Tel. +34 936 622 417

Fax: +34 936 622 438
www.tecnoalarm.es

'anC [ 8]

SISTEMA;’

TINOCO SISTEMAS

RD.G.S.E N° 758 EL 13/11/1985

- Sistemas de Alarmas

- Circuito Cerrado de Television
- Proteccion Contra Incendios

- Control de Accesos

OFICINA TECNICA:

G/ Manuel Villalobos, 37
41009- Sevilla

Tel.: 954 350 052

Fax.: 954 430 005

AREA JURIDICA EN SEGURIDAD

SEGURLEX CONSULTORES & COMPLIANCE

(/ Don Ramén de la Cruz, 68 - 2 Dcha.
280001 Madrid. ESPANA

Tel. +34 91401 88 74
WWW.Segurlex.com.es
info@segurlex.com.es

ARMAS DE FUEGO

« La A \l
DEFENSA Y SEGURIDAD

DEFENSA Y SEGURIDAD
SHOT MADRID S.L.

Juan de Urbieta, 22.

Tels.: 91 552 43 57 / 91 433 24 42
Fax: 91 552 98 22

28007 MADRID
www.tiendashoke.es
info@tiendashoke.es
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ASOCIACIONES

sl Catalrn fErpresss d et

ACAES

Viladomat 174

08015 Barcelona

Tel.: 93 454 48 11

Fax: 93 45362 10
E-mail: acaes@acaes.net

=y

SOCIEDAD ESPANOLA DE
DERECHO DE LA SEGURIDAD

G/ Don Ramén de la Cruz, 68

Tel.: 670 77 02 99

28001 MADRID

Web: www.derecho-seguridad.org
E-mail: info@derecho-seguridad.org

TU AEINSE

Asociacion Espatolade Ingenieros de Seguridad

ASOCIACION ESPANOLA DE INGENIEROS DE
SEGURIDAD (AEINSE)

(/. San Delfin n° (Local calle)

28019 MADRID

Tel.: 660 09 60 68

Web: www.aeinse.es

A.E.S. ASOCIACIGN DE EMPRESAS DE
SEGURIDAD

C/ Alcald , 99 2* A
Tel: 91 576 52 25.
Fax: 91 576 60 94
28009 MADRID

aproser

ASOCIACION PROFESIONAL
DE COMPARIAS PRIVADAS DE
SERVICIOS DE SEGURIDAD

(/ Princesa 43 - 2° |zda.
Tel.: 91 454 00 00

Fax: 91 541 10 90

28008 MADRID

E-mail: aproser@aproser.es
Web: www.aproser.es

FES

i ——
T ———

Federacién Empresarial
Espafola de Seguridad

(/ Vizcaya 4, Local
28045 MADRID
Tel.. 91554 21 15
Web: www.fes.es
E-mail: fes@fes.es

tenifuego | £

TECNIFUEGO
Asociacion Espafiola de Sociedades de Proteccion
contra Incendios

C/ Doctor Esquerdo 55, 1°F

28007 MADRID

Tel.: +34 914 361 419

Fax: +34 915 759 635

Linkedin: http://www.linkedin.com/groups/

AUXILIARES DE SERVICIO Y CONTROL
DE ACCESOS

vy

N (o

COYMA SERVICIOS GENERALES, S.L.

SERVICIOS DE PREVENCION, MANTENIMIENTO Y EXTINCION DE
INCENDIOS, SERVICIO DE BOMBEROS

Sede Operativa:
Avda. Olivares n° 17 - PI. El Pibo
41110 Bollullos de la Mitacion (SEVILLA)

Sede Social:

Plaza del Punto, 1° Dcha.

21003 (HUELVA)

Tel.: 902 194 814

Fax: 954 002 319

Web: www.controlymantenimiento.com
E-mail: gerencia@gruporomade.com

FORCE 1 GENERAL SERVICES, S.L.

SERVICIOS DE PORTERIA, CONTROL DE ACCESOS Y
MANTENIMIENTO

Sede Operativa:
Avda. Olivares n° 17 - PI. El Pibo
41110 Bollullos de la Mitacion (SEVILLA)

Sede Social:

Plaza de la Aceituna n° 1- Local 8
41960 Gines (SEVILLA)

Tel. 902 194 814

Fax: 954 002 319

Web: www.forceonegeneralservices.com
E-mail: gerencia@gruporomade.com

Ay
il

GLOBAL DISTRIBUTION

ADI GLOBAL DISTRIBUTION

OFICINA Y ALMACEN CENTRAL
Avda. de Italia, 7- P.. CT Coslada
28821 Coslada (MADRID)

DELEGACIONES

Madrid, Bilbao, Barcelona, Valencia, Sevilla
y Lishoa

188 oficinas en todo el mundo

Dpto. Comercial: 91 419 17 20

Soporte Técnico: 91 419 17 10

Web: www.adiglobal.com/es
E-mail: infospain@adiglobal.com

AXISa

COMMUNICATIONS

AXIS COMUNICATIONS
Via de los Poblados, 3. Edif. 3, planta 1
Parque Empresarial Cristalia
28033 (MADRID)
Tel.. 91803 46 43
Fax: 91803 54 52
E-mail: info-gs@axis.com
Web: www.axis.com/es
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BOSCH

SOLUCIONES GLOBALES DE CCTV - IP- INTRUSION
- INCENDIO - MEGAFONIA - EVACUACION POR VOZ -
CONGRESOS

BOSCH SECURITY AND SAFETY SYSTEMS

OFICINAS CENTRALES Y DELEGACION ZONA
CENTRO

Avda. de la Institucion Libre de Ensefianza, 19
28037 MADRID

Tel.: 914 102 011

Fax: 914 102 056

DELEGACION ZONAESTE
(/ Sancho de Avila, 80
08018 BARCELONA

Tel.: 91 410 40 80

DELEGACION ZONA NORTE
Tel.: 676 600 612

DELEGACION ZONA SUR
Tel.: 648 19 08 04

E-mail: es.securitysystems@es.bosch.com
Web: www.boschsecurity.es

grupoguantum

GRUPO QUANTUM DISTRIBUCION
GLOBAL, S.L.

C/ Can Milans, 51 PI. Can Milans

08110 Montcada i Reixac. (BARCELONA)
Tifno.: 935 726 218

E-mail: comercial@grupoquantum.es
Web: www.grupoquantum.es

CCTV CENTER

Parque Tecnoldgico

(/ Alexander Graham Bell, n° 6.

Tel.: 96 132 11 01

Fax: 96 132 11 08

46980 Paterna (VALENCIA)

E-mail: comerciales@cctvcentersl.es

6y)demes

CCTV, INTRUSIGN,
CONTROL DE ACCESOS, INCENDIO

www.bydemes.com

San Fructuoso 50-56

08004 Barcelona (Espafia)

Tel.: 934 254 960 / 934 269 111
Fax: 934 261 904
bydemes@bydemes.com

ALMACEN BARGELONA:

Motors 348-358, Pol. Ind. Gran Via Sur
08908 Hospitalet de Llobregat. (BARCELONA)
Tel.: 934 254 960 - Ext. 303

(Almacén) y 301 (Tienda)
almacenbcn@bydemes.com
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MADRID

Avda. Somosierra 22, Nave F, Planta 1 Inferior
28703 San Sebastian de los Reyes. (WADRID)
Tel.: 917 544 804

madrid@bydemes.com

CANARIAS

Carretera del Norte 113

35013 Las Palmas de Gran Canaria
Tel.: 928 426 323

Fax: 928 417077
canarias@bydemes.com

BY DEMES PORTUGAL

Rua Fernando Namora 33, 2°-I
4425-651 Maia, Porto (Portugal)
Tel.: +351 932 220 421
portugal@bydemes.com

alhua

TECHNOLOGY

DAHUA IBERIA S.L.

Avda. de la Transicion Espariola, 24,
28108 Alcobendas

Tel: +34 917 64 98 62

Web: www.dahuasecurity.com/es/
E-mail: sales.iberia@dahuatech.com

PELLD

PELCO INC.

Avda. Bruselas 15, Pt. 2

28108 Alcobendas (MADRID)
Tel.: +34 910766800

Web: www.pelco.com

E-mail: pelco.iberia@pelco.com

CENTRALES RECEPTORAS

\9/

VASBE|

\J

D.G.P.N.° 597
R.D.G.S.E.n° 597 de fecha 15-7-1985

CGENTRAL

Poligono Industrial «EI Montalvo l»
(/ Honfria, 30-32

37008 SALAMANCA

Tel.. 902 191 010

Fax: 923 19 05 05

E-mail: vashe@vashe.com

DELEGACIONES

MURCIA

Avda. Teniente Montesinos n° 8
Torre A, 4% planta, oficina 13
30100 MURCIA

VALLADOLID

Edificio Gran Villas Norte
(/ Sajambre (local)
47008 VALLADOLID

I 93

CENTRALES RECEPCION DE ALARMAS

CENTRO ESPECIAL DE RECEPCION Y CONTROL
DE ALARMAS, S.A.

Nimero de Homologacion: 2970

(/ Bruselas, 16-A. Parque Eurdpolis
28232 Las Rozas (MADRID)

Tel.: 902 180 644

Fax: 916372273

Web: www.cerca.es

E-mail: cerca@cerca.es

Ty -
RECEPCION&CONTRO!

RECEPCION Y CONTROL
DE ALARMAS S.L.

Empresa inscrita en la Direccion General de Policia
con el n.° 2.572, del dia 14 /02/1996

Zamora, 45-47, &tico 1.2

Tel.: 93 242 45 50

C.RA.:902 184 184 (24h.)

08005 BARCELONA

Web: www.recepcionycontrol.com
E-mail: info@recepcionycontrol.com

X

PYOECA

seguridad

Autorizada por la Direccion General de Seguridad con el n° 914
Con fecha 3 de julio de 1986

MADRID

Isabel Collbrand 10-12 28050 Madrid
Tel.. 91358 97 77
madrid@pycseca.com

BARCELONA

Padilla 228 3 Planta 08013 Barcelona
Tel. 9323104 12
barcelona@pycseca.com

ALICANTE

Capitan Hernandez Mira 1 03004 Alicante
Tel.: 96 524 93 03
alicante@pycseca.com

PALMA DE MALLORCA

Almirante Oquendo 8 07014 Palma de Mallorca
Tel.. 9717198 01

palma@pycseca.com

VALENCIA

Nicolas Estévanez 5 46018 Valencia
Tel.: 96 354 04 40
valencia@pycseca.com

MURCIA

Pio XIl 47 Bajos 30012 Murcia
Tel.: 968 34 4770
murcia@pycseca.com

MALAGA

Pico de las palomas port. 11 local 45 29004
Mélaga

Tel.: 952 36 39 44

malaga@pycseca.com

SEVILLA

Parsi 13 n° 28 41016 Sevilla
Tel.: 954 67 21 72
sevilla@pycseca.com

A CORURA

Avd. Ernesto Che Guevara n° 158 15172
A Coruia

Tel.: 981 658 194
galicia@pycseca.com

TELEFONO ATENCION CLIENTES
902 153 397

CENTRO DE FORMACION

‘cepreven

ASOCIACION DE INVESTIGACION PARA LA
SEGURIDAD DE VIDAS Y BIENES

Centro Nacional de Prevencion de Dafios y
Pérdidas

Av. del General Perdn, 27- 5°

Tels.: 91 445 7566 © 91 445 7381

Fax: 91 445 7136

28020 MADRID

E-mal

cepretec

SERVICIOS TECNICOS CEPRETEC, S.L.
GRUPO CEPREVEN

Av. del General Pern, 27- 5°
Tel.: 91 593 0208

Fax: 91 594 2703

28020 MADRID

E-mail:

Www.cepreven.com

oS
SEDE SOCIAL
(/ Segundo Mata, 6.
Edificio Estacion
28224 Pozuelo de Alarcon - MADRID
Tel.: 91 351 56 29
Fax: 902 366 044
Web: www.formacioncets.com
E-mail. cets@formacioncets.com

CENTROS DE FORMACION

(/ Segundo Mata, 6.

Edificio Estacion

28224 Pozuelo de Alarcon (MADRID)

C/ Teide n°3, planta baja
28703 San Sebastian de los Reyes (MADRID)

ROMADE

Grupo Corporative

ROMADE GRUPO CORPORATIVO S.L.
Homologado por el Ministerio del Interior
Formacidn Especifica de Seguridad Privada

Sede Social:
C/ Doctor Duarte Acosta, n° 7
11500 El Puerto de Santa Maria (Cadiz)

Centro Formacion:

Avda Olivares n° 17- PI. El Pibo

41110 Bollullos de la Mitacion (SEVILLA)
Tel.- 902 194 814

Fax: 954 002 319

Web: www.gruporomadeformacion.com
E-mail: gerencia@gruporomade.com

CERRADURAS Y CILINDROS

StrongPoint
STRONGPOINT

Avda. de los Reyes,15

28770 Colmenar Vigjo. (MADRID)
Tel.: +34 91 847 50 39

Web: www.strongpoint.es
E-mail: info.es@strongpoint.com

CONTROLES DE ACCESO

(6y)demes

CCTV, INTRUSION,
CONTROL DE AGCESOS, INCENDIO

www.bydemes.com

San Fructuoso 50-56

08004 Barcelona (Espafia)

Tel.: 934 254 960 / 934 269 111
Fax: 934 261 904
bydemes@bydemes.com

ALMAGEN BARCELONA:

Motors 348-358, Pol. Ind. Gran Via Sur
08908 Hospitalet de Liobregat. (BARCELONA)
Tel.: 934 254 960 - Ext. 303

(Almacén) y 301 (Tienda)
almacenben@bydemes.com
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EQUIPOS DE INSPECCION DE RAY0S X

MADRID DETECCION DE INCENDIOS

Avda. Somosierra 22, Nave F, Planta 1 Inferior

28703 San Sebastian de los Reyes. (MADRID) T ~ )
Tel.. 917 544 804 ecn@ Ir 3
madrid@bydemes.com As eereeTIen cot els a
TECNOFIRE - .
g | | o
Carretera del Norte 113 08850 Gava (BARCELONA) Tel- 91 566 22 00
35013 Las Palmas de Gran Canaria ALARMAS, ASISTENCIA Y SEGURIDAD S.L Tol, +34 936 622 417 Fax: 91 566 22 05
Tel.. 928 426 323 p £ al C lano. Avenida 3 n° Fax: +34 936 622 438 28023 Madrid
Fax: 928 417 077 arque Empresarial Lampofiano, Avenica -, 0 Web:www.tecnofiredetection.com E-mail: cotelsa@cotelsa.es
16, Nave n° 27 Web: www.cotelsa.es

canarias@bydemes.com 02007(Albacete)

Tel.: 967 101 058 7 n
BY DEMES PORTUGAL E-mail.;info@aassequridad.es
Rua Fernando Namora 33, 2°-I E @EM
4425-651 Maia, Porto (Portugal)
Tel: +351 932 220 421 (hdemes B ——
portugal@bydemes.com b—-—-H de mes L' cROoue EXCEM TECHNOLOGIES
&‘:I GrRoue CCTV, INTRUSION, Paseo de la Castellana, 93 Planta 9

280246 Madrid
CCTV, INTRUSION, CONTROL DE ACGESOS, INCENDIO Tel.: +34 91 417 46 20
CONTROL DE ACCESOS, INCENDIO Fax: +34 91 417 46 30
www.bydemes.com E-mail: comercial@excem.com
I—’ www.bydemes.com Web: www.excem.com
5 DORLET San Fructuoso 50-56
San Fructuoso 50-56 08004 Barcelona (Espafia)
08004 Barcelona (Espafia) Tel.: 934 254 960 / 934 269 111
) Tel.: 934 254 960 / 934 269 111 Fax: 934 261 904
CONTROL DE ACCESOS E INTEGRACION DE Fax: 934 261 904 bydemes@bydemes.com
SISTEMAS DE SEGURIDAD bydemes@bydemes.com
o ALMACEN BARCELONA: QL:W:\(;E;‘;‘;RS ELI:(?I‘(\;r Via Sur TECNOLOGIA
Pargue Tecnologico de Alava Motors 348-358, Pol. Ind. Gran Via Sur ) :g({)] ;H o d° o at BZRgEL o
G/ Albert Einsten, 34 08908 Hospitlet de Liobregat. (BARCELONA) 08 Hosptlt de Lobregat. ) TARGET TECNOLOGIA S.A.
01510 Miano Mayor (ALAVA Tel.: 934 254 960 - Ext. 303 Tel.: 934 254 960 - Ext. 303 Cira. De Fuencarral, 24
(Almacén) y 301 (Tienda) (Aimacen) y 301 (Tienda) Edificio Europa |, portal 1, planta 3°
Tel.: 945 29 87 90 almacenbcn@bydemes.com almacenbcn@bydemes.com 28108 Alcobendas (MADRID)
Fax; 945 29 81 33 ;el-: gl ggi 1;1 gg
VP MADRID MADRID ax sy .
E ma.|I. conTermaI@dorIet.com Avda. Somosierra 22, Nave F, Planta 1 Inferior Ada. Somosierra 22, Nave F, Planta 1 Inferior E-mail: info@target-tecnologia.es
Web: http://www.dorlet.com 28703 San Sebastién de los Reyes. (MADRID) 28703 San Sebastién de os Reyes. (ADRID) Web: www.target-tecnologia.es
Tel. 917 544 B04 Tel: 917 544 804
Mmadid@bydemes.com madrid@bydemes.com
CANARIAS
d k b Carretera del Norte 113 CANARIAS
ormaxkapaq x4 35013 Las Palmas de Gran Canaria Carretera del Norte 113 TECOSA
Tel: 928 426 323 35013 Las Palmas de Gran Canaria
& Fax: 928 417 077 Tel. 928 426 323 TECOSA
DORMAKABA ESPANA S.A. canarias@bydemes.com Fax; 928 417 077
canarias@bydemes.com Telecomunicacion, Electrénica y Conmutacion, S.A.
C/ Maria Tubau, 4 Torre A- 2P| BY DEMES PORTUGAL Grupo Siemens
i Rua Fernando Namora 33, 2°- BY DEMES PORTUGAL T .
28050 Madrid 4425-651 Maia, Porto (Portugal) Rua Fermando N 23 204 Division Building Technologies
Tel.: +34 902 244 111 Tel.: +351 932 220 421 42; esm?nMo a;wra (P ’ |) Ronda de EUI’Opa, 5
" 5-651 Maia, Porto (Portuga 28760 Tres Cantos - MADRID
i dormkab com porugel@byderes.com Tel +351 932 220 421 Tel: +34 91 51475 00
portugal@bydemes.com Asistencia Técnica: 902 199 029
www.tecosa.es
EMPRESA INSTALADORA DE SISTEMAS EQUIPOS Y DOTACIONES PARA
EMPRESAS DE VIGILANCIA

M" .detnOV LI A

(/ de la Ciéncia 30-32 DEFENSA Y SEGURIDAD
ZKTEGO EUROPE
(8840 Viladecans (BARCELONA)

. Tel: +34 93 371 60 25 DE;?:)?:WI\;;?: ZIEAD
Carretera de Fuencarral 44. Edificio 1. Planta 2 info@detnov.com INVISEC e
28108 Alcobendas (Madrid) www.detnov.com Juan de Urbieta, 22.
Tl 91 653 28 91 , SOLUCIONES PROFESIONALES DE Tels. 91 552 43 57 / 91 433 24 42
Fax: 91 6593200 DELEGACION CENTRO SEGURIDAD Fax: 91 552 98 22
' (/La Granja 30 bajo 28007 MADRID

www.zkteco.eu Tel: 9191979 69 Www.invisec.com www.tiendashoke.es

28108 Alcobendas (Madrid) 902365629 info@tiendashoke.es
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INGENIERIA DE SEGURIDAD INSTALACIONES DE SISTEMAS DE
SEGURIDAD

Jelefonica

INGENIERIA DE SEGURIDAD

Homologada por la D.G.P.
con N° 600 a fecha 19-01-1985

Ramon Gémez de la Serna 109-113, bajo
posterior

Tel.: +34 902 10 43 53

28035 Madrid (ESPARA)

E-mail: tis.clientes@telefonica.es
www.telefonica.com/ingenieriadeseguridad

©mnv

INV SEGURIDAD
RDGSE. n° 2888

v Sistemas de Seguridad
v/ Proteccion contra incendios

Domicilio Social

(/ Tomas Redondo n° 2 Planta 5
Edificio Indobuilding

28033 MADRID

Tel.: 902 112 777

Fax: 91 763 09 33

Web: www.invseguridad.com
E-mail; cliente@invseguridad.com

Techeco

Inscrita en el Registro de Empresas de la Direccion de Seguridad
del Estado con n.’ 2979 de fecha 22-05-01

Domicilio Social

(/ Barbadillo, n.> 7

Centralita; 91 312 77 77

Fax: 91 329 25 74

28042 Madrid. ESPARA.

Web: www.techcosecurity.com

MANTEN 0 L
RO ON CONTRA IN DIO

Fonﬁ-l
SE?J Y,

CIASIPROIND, S.L.
Inscrita en GPD con n® 3598 con fecha de 17/03/2009

Sede Operativa:
Avda. Olivares n° 17 - PI. El Pibo
41110 Bollullos de la Mitacion (SEVILLA)

Sede Social:

Avda. Castilleja 16, local 1

41110 Bollullos de la Mitacion (SEVILLA)
Tel.. 902 194 814

Fax: 954 002 319

Web: www.forceonesystem.com
E-mail:gerencia@gruporomade.com

©nv

INV SEGURIDAD
RD.G.SE. e 2888

v/ Sistemas de Seguridad
v Proteccion contra incendios

Domicilio Social

C/ Tomas Redondo n° 2 Planta 5
Edificio Indobuilding

28033 MADRID

Tel.: 902 112 777

Fax: 91 763 09 33

Web: www.invseguridad.com
E-mail: cliente@invseguridad.com

FACTORIA DE TRATAMIENTO DE GASES

Av. Alfonso Pefia Boeuf, 6. P. I. Fin de Semana
28022 MADRID

Tel: 91 312 16 56 - Fax: 91 329 58 20

DELEGACION GALICIA

C/ José Luis Bugallal Marchesi N° 9, 1° B
15008 A CORUNA

Tel: 98 114 02 42 - Fax: 98 114 24 62

DELEGACION CATALUNA

(/ Rafael de Casanovas, 7y 9

SANT ADRIA DEL BESOS

08930 BARCELONA

Tel: 93 381 08 04 - Fax: 93 381 07 58

DELEGACION LEVANTE
Tel: 628 92 70 56 - Fax: 91 754 50 98

DELEGACION ANDALUCIA

C/ Industria, 5 Ed. Metropol 3, 3* Planta,
Mod.17. PLS.A.

41927 M. del Aljarafe SEVILLA

Tel: 95 465 65 88 - Fax: 95 465 71 71

DELEGACION CANARIAS

(C/ San Paolo, 17 - Pol. Ind, EI Sebadal
35008 LAS PALMAS DE GRAN CANARIA
Tel: 928 24 45 80 - Fax: 928 24 65 72

SIEMENS

Siemens S.A.
Division Building Technologies

Area Fire Safety

Ronda de Europa, 5

28760 Tres Cantos (MADRID)

Tel.: 91 51480 00

Fax: 91 514 07 01
www.siemens.es/buildingtechnologies

Techco

Inscrita en el Registro de Empresas de la Direccion de Sequridad
del Estado con n.” 2979 de fecha 22-05-01

Domicilio Social

(/ Barbadillo, n.> 7

Centralita: 91 312 77 77

Fax: 91329 25 74

28042 Madrid. ESPANIA.

Web: www.techcosecurity.com

pefipresa

Profecciiu integral coutra incendios

INSTALACION Y MANTENIMIENTO DE SISTEMAS DE
PROTECCION CONTRA INCENDIOS

PEFIPRESA, S.A.
(/ San Cesareo, 22
28021 Madrid

Tfn: 91710 90 00
Fax: 91798 04 96

PROTECCION CONTRA INGENDIOS

agullera

GRUPO AGUILERA

SEDE CENTRAL

C/ Julian Camarillo, 26 - 2% Planta
28037 MADRID

Tel: 91 754 55 11 - Fax: 91 754 50 98

TecnDfire

DETECTION

TECNOFIRE

(/ Viapor 18 (Pol. Ind. EI Regas)
08850 Gava (BARCELONA)

Tel. +34 936 622 417

Fax: +34 936 622 438
Web:www.tecnofiredetection.com

PROTECCION DE INFRAESTRUCTURAS
CRITICAS

Ogrupo
control

seguridad

GRUPO CONTROL EMPRESA DE SEGURIDAD S.A

Domicilio Social

Avenida Somosierra, 12

28700 San Sebastian de los Reyes - MADRID
Tel: 902 26 22 22

Web: www.grupocontrol.com

E-mail: info@grupocontrol.com

ELECTRONICA SUBMARINA

SAES
\—/

SAES
SOCIEDAD ANGNIMA DE ELECTRONICA SUBMARINA

Sede Cartagena

Ctra. de la Algameca, s/n

30205 - Cartagena (Murcia)

Tel.: 968 508 214

Fax: 968 507 713

Web: www.electronica-submarina.com
E-mail: saes@electronica-submarina.com

Sede San Fernando

Ctra. de la Carraca s/n

11100 - San Fernando (Cadiz)

Tel.: 956 801 048

Fax: 956 892 872

Web: www.electronica-submarina.com
E-mail: saes@electronica-submarina.com

SEGURIDAD ELECTRONICA

Ingloba Segundac

INNOVACION GLOBAL DE SEGURIDAD, S.A.
(INGLOBA)

SEGURIDAD ELECTRONICA, INGENIERIA, INTEGRRACION,
INSTALACION Y MANTENIMIENTO DE SISTEMAS DE
SEGURIDAD Y PC.I.

C/ Pierre Curie, 17.

Parque Empresarial La Garena
Alcala de Henares (MADRID)

28806 MADRID

Tel. 91 877 41 01. Fax: 91 877 67 90

Web: www.inglobaseguridad.com
E-mail: cac@inglobaseguridad.com

SEGURIDAD INTEGRAL

,AG""Bv

Fundada en 1966
INSTALACIONES A SU MEDIDA

C/ Antofiita Jiménez, 25 =
28019 - MADRID E_n(@j |
Tel.: 91 565 54 20 .
Fax: 91 565 53 23

E-mail: sequridad@grupoaguero.com

Web: www.grupoaguero.com
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Autorizada por la D.G.P. N° 2329

CONTROL SYSTEM SEASA

OFICINA PRINCIPAL
(/ Virgen de Lourdes, 4
28027 MADRID

Tel.. 91 326 70 66

Fax: 91 326 70 84
E-mail: css@controlsystemseasa.com
Web: www.controlsystemseasa.com

cotelsa

(/ Basauri n° 10-12, Urb. La Florida
Ctra. de la Corufia, Aravaca

Tel.. 91 566 22 00

Fax: 91 566 22 05

28023 Madrid

E-mail: cotelsa@cotelsa.es

Web: www.cotelsa.es

©mnv

INV SEGURIDAD
RD.GSE.n° 2888

v Sistemas de Sequridad
v Proteccion contra incendios

Domicilio Social

(/ Tomés Redondo n° 2 Planta 5
Edificio Indobuilding

28033 MADRID

Tel.: 902 112 777

Fax: 91 763 09 33

Web: www.invseguridad.com
E-mail: cliente@invseguridad.com

—SAIMA

Instalacion y mantenimiento de sistemas de seguridad

SAIMA SEGURIDAD S.A.
RD.G.S.E. n° 2463 de fecha 2/11/1994

Sede Social

Avda. Valgrande, 12

28108 Alcobendas. (MADRID)

Tel: 91 661 68 92

E-mail: saima@saimaseguridad.com

O©IMAN

SEGURIDAD

IMAN SEGURIDAD S.A.
RD.G.SE. n°2.227

https://www.imancorp.es
comercial@imancorp.es

SAN FERNANDO DE HENARES (MADRID)
(/Blas de Otero, 11-13
Tel.: 911 421 184

TARRAGONA
¢/ Josep Pont i Gol, 3
Tel.: 977 271 000

TERRASSA (BARCELONA)
C/Unio, 24
Tel.: 937 809 577 / 937 847 111

Dpt. Instalaciones
C/Holanda, 253 (BI. 5, Local 13)
Tel.: 937 832 686

VALENCIA
Avda. Pio XII, 1 (Esc. 3 P1)
Tel.: 963 479 354

v

PYOECA

Autorizada por la Direccion General de Seguridad con el n° 914
Con fecha 3 de julio de 1986

MADRID

Isabel Collbrand 10-12 28050 Madrid
Tel.: 9135897 77
madrid@pycseca.com

BARGELONA

Padilla 228 3 Planta 08013 Barcelona
Tel.: 9323104 12
barcelona@pycseca.com

ALICANTE

Capitan Hernandez Mira 1 03004 Alicante
Tel.. 96 524 93 03
alicante@pycseca.com

PALMA DE MALLORCA

Almirante Oquendo 8 07014 Paima de Mallorca
Tel.: 9717198 01

palma@pycseca.com

VALENCIA

Nicolas Estévanez 5 46018 Valencia
Tel.: 96 354 04 40
valencia@pycseca.com

MURCIA

Pio XIl 47 Bajos 30012 Murcia
Tel.. 968 34 47 70
murcia@pycseca.com

MALAGA

Pico de las palomas port. 11 local 45 29004
Malaga

Tel.: 952 36 39 44

malaga@pycseca.com

SEVILLA

Parsi 13 n° 28 41016 Sevilla
Tel.. 954 67 21 72
sevilla@pycseca.com

A CORUNA

Avd. Emesto Che Guevara n® 15B 15172
A Corufia

Tel.: 981 658 194
galicia@pycseca.com

TELEFONO ATENCION CLIENTES
902 153 397
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SISTEMAS ANALOGICOS DE PROTECCION
CONTRA INCENDIOS

SOLUCIONES GLOBALES DE CCTV - IP- INTRUSION
- INCENDIO - MEGAFONIA - EVACUACION POR VOZ -
CONGRESOS

BOSCH SECURITY AND SAFETY SYSTEMS

OFICINAS CENTRALES Y DELEGACION ZONA
CENTRO

Avda. de la Institucion Libre de Ensefianza, 19
28037 MADRID

Tel.: 914102 011

Fax: 914 102 056

DELEGACION ZONA ESTE
C/ Sancho de Avila, 80
08018 BARCELONA

Tel.: 9141040 80

DELEGACION ZONA NORTE
Tel.: 676 600 612

DELEGACION ZONA SUR
Tel.: 648 19 08 04

E-mail: es.securitysystems@es.bosch.com
Web: www.boschsecurity.es

@ NOTIFIER
by Honeywell

Honeywell

M2RLEY # |AS

FIRE BYSTEMS

ESSER

by Honeywell

Honeywell Life Safety Iberia

Oficinas centrales

C/ Pau Vila, 15-19

08911 Badalona - BARCELONA

Tel.: 902 03 05 45

Tel. Internacional: (+34) 93 24 24 236
Fax: (+34) 934 658 635

Web: www.honeywellifesafety.es
E-mail: infohlsiberia@honeywell.com

Representacion comercial en:
Barcelona, Madrid, Bilbao, Sevilla, Valencia,
Mallorca, Galicia y Lishoa

Honeywell Life Safety Iberia

HONEYWELL LIFE SAFETY IBERIA

C/ Pau Vila, 15-19

08911 Badalona (Barcelona) ESPARNA
Tel.: 902 03 05 45

Tel. Internacional: (+34) 93 24 24 236
Fax: (+34) 934 658 635

Web: www.honeywellifesafety.es

E-mail: infohisiberia@honeywell.com

SOFTWARE DE GESTION PARA LA
SEGURIDAD

NN
MILSON

INGENIERIA

MILSON INGENIERIA S.L.

C/ Maria Zambrano, 26. Oficina 2
28981 Parla (MADRID)

Tel:. +34 686 079 578

Web: www.milson.es
E-mail:info@milson.es

Gestion

GESTION REMOTA S.L.

(/ Barquillo 49. Madrid
28004 (MADRID)

Tel: 91 545 40 44

Web: www.gestiona3w.com
E-mail: info@gestiona3w.com
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SEGURIDAD ELECTRONICA
TECOSA

TECOSA
Telecomunicacion, Electronica y Conmutacidn, S.A.
Grupo Siemens

Division Building Technologies
Ronda de Europa, 5

28760 Tres Cantos - MADRID
Tel.: +34 91 514 75 00
Asistencia Técnica: 902 199 029
www.tecosa.es

Alai[=] Secure

Operador M2M/IoT en Seguridad Telco

ALAI SECURE

La solucion de seguridad M2M definitiva para las
comunicaciones de su CRA
www.alaisecure.com

Oficinas centrales

Condesa de Venadito 1, planta 11
28027 Madrid

Tel.: 902 095 196

Fax: 902 095 196

E-mail: comercial@alai.es

TRATAMIENTO DE EFECTIVO

LOOMIS SPAIN, S.A.

Inscrita en el Registro de Empresas de la Direccion de Seguridad
del Estado con n.® 2903 de fecha 31-03-00

Domicilio Social

(/. Ahumaos, 35-37

PI. La Dehesa de Vicélvaro
28052 (MADRID)

Tel.. 91 743 89 00

Fax: 9177522 18

Web: www.loomis.com

VIGILANTES DE SEGURIDAD

/-——-——-\.
TRES@UNO
® ——_—r g

Registro D.G.S.E: con el n° 1536 - 11-05-1989

GRUPO TRES PUNTO UNO
Ronda de Pitagoras, 1 NV. 106
Poligono Empresarial El Pilar
28806 Alcala de Henares (MADRID)
Tel: 9187963 99 - 91 879 63 84
Fax: 91 883 78 18
E-mail: 3p1@grupo3p1.com
Web: www.trespuntouno.com

GRUPO RMD SEGURIDAD, S.L.

Central de alarmas propia
Inscrita en DGP con el n° 729 con fecha de 25/09/1975

Sede Central:

Avda. Olivares n® 17 - P.I. El Pibo

41110 - Bollullos de Ia Mitacion (SEVILLA)
Tel.: 902 194 814

Fax: 954 002 319

Wen: www.grupormd.com

E-mail: gerencia@gruporomade.com

ARIETE

SEGURIDAD, S.A.

ARIETE

D.G.S.E. n° 2617 de fecha 9-7-1996

C/ Industrias, 51

Pol. Ind. Urtinsa Il

Tel.. 916431214

Fax.: 91643 45 81

28923 Alcorcon (MADRID)

Web: www.arieteseguridad.com
E-mail: info@arieteseguridad.com

SEGURIDAD Y
VIGILANCIA, S.L.

Ty
FISSA SEGURIDAD Y VIGILANCIA SLU

(/ Esquiladores, 231, nave 3
Poligono Industrial Las Capellanias
10001 CACERES

Tel.. 9271029 00 - 927 21 34 82
Web: www.grupofissa.com

S/

N° homologacidn D.G.P. 3589 - 25/02/2009
ALCOR SEGURIDAD.

(/ Estrella 4-8 Entlo. B
27400 Monforte de Lemos
(LUGO)

Tel.: 902 996 967

Fax: 901 707 282
www.alcorseguridad.com

MEGA - 2 SEGURIDAD, S.L.
M2
N° HOMOLOGACION 3247

(/ Maestro Alonso, 24 local

28028 MADRID

Tel.: 91354 12 92

Fax: 91 355 58 51
E-mail:mega2@mega2sequridad.com
Web: www.mega2seguridad.com

X

PYOECA

saguridad

Autorizada por la Direccion General de Seguridad con el n° 914
Con fecha 3 de julio de 1986

MADRID

Isabel Collbrand 10-12 28050 Madrid
Tel.: 91358 97 77
madrid@pycseca.com

BARCELONA

Padilla 228 3 Planta 08013 Barcelona
Tel.: 9323104 12
barcelona@pycseca.com

ALICANTE

Capitan Hernandez Mira 1 03004 Alicante
Tel.: 96 524 93 03
alicante@pycseca.com

PALMA DE MALLORCA

Almirante Oquendo 8 07014 Palma de Mallorca
Tel.: 971 71 98 01

palma@pycseca.com

VALENCIA

Nicolas Estévanez 5 46018 Valencia
Tel.: 96 354 04 40
valencia@pycseca.com

MURCIA

Pio XII 47 Bajos 30012 Murcia
Tel.: 968 34 47 70
murcia@pycseca.com

MALAGA

Pico de las palomas port. 11 local 45 29004
Malaga

Tel.: 952 36 39 44

malaga@pycseca.com

SEVILLA

Parsi 13 n° 28 41016 Sevilla
Tel. 954 67 21 72
sevilla@pycseca.com

A CORUNA

Avd. Ernesto Che Guevara n° 15B 15172
A Corufia

Tel.: 981 658 194
galicia@pycseca.com

TELEFONO ATENCION CLIENTES
902 153 397
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ILUNION

Seguridad

R.D.G.S.E. n° 1747 de fecha 16-4-1990

ILUNION Seguridad

SEDE CENTRAL
C/ Albacete 3
28027 (MADRID)
Tel. 91 453 82 00 - Fax 91 453 82 22.
E-mail: comercial.facilityservices@ilunion.com
Web: seguridad.ilunion.com

DELEGACIONES

ALICANTE

(/ Bono Guarner, 16 — Bajo - 03005 Alicante
Tel.: 96 592 10 23 - Fax: 96 592 41 76.
E-mail: comercial.facilityservices@ilunion.com

ALMERIA

Quinta Avenida N° 85, Bajo. Colonia los Angeles.
04008 Almeria. Tel. y Fax: 950 25 39 30
E-mail: comercial.facilityservices@ilunion.com

BARCELONA

C/ Motores, 300-304 - Pol. Industrial Gran Via
Sur - 08908 Hospitalet de Llobregat (Barcelona)
Tel.- 93216 29 00

Fax: 9321629 02 /93 216 29 04
E-mail.comercial.facilityservices@ilunion.com

BILBAO

Ribera de Axpe, n°11, edificio D1 - Dpto. 107
48950, Erandio (Vizcaya)

Tel.: 94 413 22 84 /94 413 26 80

Fax: 94 446 42 19.

E-mail: comercial facilityservices@ilunion.com

BURGOS
(/ San Pablo n° 12C, planta 12, letra | (Burgos).
E-mail: comercial.facilityservices@ilunion.com

cApiz

(/ Callejon del Blanco s/n - 11008 Cadiz

Tel.: 956 25 61 51.

E-mail: comercial.facilityservices@ilunion.com

CEUTA

C/ Fructuoso Miaja Sanchez 2, 1°B

51001 Ceuta - Tel. y fax: 956 51 65 60.
E-mail: comercial facilityservices@ilunion.com

CIUDAD REAL

(/ Ronda de Ciruela 5, portal 5, Ofic. 4B
13004 Ciudad Real.

E-mail: comercial.facilityservices@ilunion.com
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CORDOBA

C/ Doctor Manuel Ruiz Maya, 8

Edif. Anexo ONCE — 42 Plta - 14004 Cdrdoba
Tel.: 957 41 10 22 - Fax: 957 41 04 76.
E-mail: comercial.facilityservices@ilunion.com

GRAN CANARIA

C/Piy Margall, 62 y 63 - Bajo

35006 Las Palmas de Gran Canaria

Tel. y Fax: 928 23 26 67/ 928 29 32 59 -

Tel. y Fax: 928 29 37 33/ 928 29 32 59
E-mail: comercial.facilityservices@ilunion.com

GRANADA

C/ Motril, Edificio Monte Alayos — 12 Planta
Pol. Industrial Juncaril - 18220 Albolote (Granada)
Tel.: 958 26 02 51 - Fax: 958 26 21 08
E-mail: comercial.facilityservices@ilunion.com

HUELVA

C/ San Ramén, 37 - 21006 Huelva

Tel.: 959 27 14 64 - Fax: 959 23 55 37.
E-mail: comercial.facilityservices@ilunion.com

JAEN

(/ Esteban Martinez Ramirez, 2 - 4° A
Edificio Borja - 23009 Jaén

Tel.: 953 26 38 73 - Fax: 953 26 39 65.
E-mail: comercial.facilityservices@ilunion.com

JEREZ DE LA FRONTERA

C/ Lanceria, 7 - Local 39 0f. 2 -

11403 Jerez de la Frontera (Cadiz)

Tel. y Fax: 956 16 80 02.

E-mail: comercial.facilityservices@ilunion.com

LA CORURNA

C/ José Luis Bugallal Marchesi, 9 - bajo -
15008 La Corufia

Tel. 981232867 /9812349 57 - Fax: 981 1518 66
E-mail: comercial.facilityservices@ilunion.com

LuGo

(/ San Roque, 71, Entresuelo dcho. - 27002 Lugo
Tel.: 699 507 045 . Fax: 981 15 18 66

E-mail: comercial.facilityservices@ilunion.com

MADRID

Avda. de Burgos, 31 - 28036 Madrid

Tel.: 91384 07 10

Fax: 9138407 22/91384 07 36/ 91384 07 29.
E-mail: comercial.facilityservices@ilunion.com

MALAGA

(/ Monsefior Oscar Romero, 4 - Bajo - 29006 Mélaga
Tel.: 95 265 28 29 - Fax: 95 265 28 33.
E-mail: comercial.facilityservices@ilunion.com

MERIDA

Pol. Industrial El Prado. Grupo 20 - Nave 15
Apdo. 449 - 06800 Mérida (Badajoz)

Tel.- 924 37 4096/ 924 37 07 33 - Fax: 924 37 05 58,
E-mail: comercial.facilityservices@ilunion.com
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MURCIA

Avda. Ciudad de Almeria, 37-39 Bajo

30010 Murcia - Tel.: 968 34 08 70/ 968 22 14 59
Fax: 968 34 19 85/ 968 21 52 25.

E-mail: comercial facilityservices@ilunion.com

OVIEDO

C/ Lépez del Vallado, 8-10 Edif. Vetusta
33010 Oviedo

Tel.: 985 20 80 12 - Fax: 985 20 41 08
E-mail: comercial.facilityservices@ilunion.com

PAMPLONA
Avda. Marcelo Celayeta, bajo - 31004 Pamplona.
E-mail: comercial.facilityservices@ilunion.com

SALAMANCA

(/ Arroyo de Santo Domingo, 29 - Bajo

37001 Salamanca

Tel.: 92326 44 45 - Fax: 923 26 45 99.

E-mail: comercial.facilityservices@ilunion.com

SAN SEBASTIAN

C/Etxaide, 14 (Edificio Once)

20005 San Sebastian (Guiptizcoa)

Tel.: 943 44 40 56 - Fax: 943 44 40 57.
E-mail: comercial.facilityservices@ilunion.com

SANTANDER

(/ Fernandez de Isla 14 B-3* planta

39008 Santander

Tel: 942311314 - Fax: 942 36 13 91.

E-mail: comercial.facilityservices@ilunion.com

SEVILLA

(/Laminaora 21

Parque Pol. Industrial La Negrilla - 41020 Sevilla
Tel.: 95 426 06 06

Fax: 95451 1339/95 42577 69/ 95 467 10 32
E-mail: comercial facilityservices@ilunion.com

TENERIFE

C/ Volcan Elena, 26 - Los Majuelos -

38108 San Cristobal de la Laguna

(Santa Cruz de Tenerife)

Tel.: 922 1512 65 - Fax: 922 24 05 18
E-mail: comercial.facilityservices@ilunion.com

TOLEDO

Seguridad y Servicios Auxiliares. Crtra. De Ocafia,
s/n - 45007 Toledo - Tel. y Fax: 92523 4419.
E-mail: comercial.facilityservices@ilunion.com

VALENCIA

C/ Franco Tormo, 3-5 - 46007 Valencia

Tel. 96 378 91 00 /96 377 78 88/79 81 IS)
Fax: 96 378 97 72

Fax: 96 377 01 93 /96 378 86 60

E-mail: comercial facilityservices@ilunion.com

VALLADOLID

C/ Ferrocarril, 2 - 47004 Valladolid

Tel.: 983 39 50 11

Fax: 983 394514 /983 20 51 79.

E-mail: comercial.facilityservices@ilunion.com

VIGO

(/ Venezuela 10, 1° C - 36203 Vigo (Pontevedra)
Tel.: 986 48 19 10 - Fax: 986 41 56 03

E-mail: comercial.facilityservices@ilunion.com

VITORIA

C/ Pintor Mauro Ortiz de Urbina, 3 - puerta 16
01008 Vitoria (Alava) Tel. y Fax: 945 21 98 83.
E-mail: comercial.facilityservices@ilunion.com

ZARAGOZA

C/ Julian Sanz Ibafiez, 42 - 50017 Zaragoza
Tel.: 976 35 51 51 - Fax: 976 28 31 94 .
E-mail: comercial.facilityservices@ilunion.com

VENEZUELA

Avda. Ernesto Blohm. Chuao. Torre Diamen
Piso 5. Caracas (Venezuela) - Teléfonos: 00582
1261453 78 / 85 - Fax: 00582 127 534579

| e=
@rexsecur

Seguridad Privada
Servicios Auxiliares
Facility Services
Sistemas de Sequridad

Proyectos e Infraestructuras

(/ Gobelas, 17 1°A (Urb. La Florida)
28023 Madrid
Tels.: 918 319 393
902 365 949 (24 Horas)
Fax: 902 89 49 25
E-mail: rexsecur@rexsecur.es

Web: www.rexsecur.es

RESET SEGURIDAD Y VIGILANCIA, S.L.
REG. D.G.P. N° 4456 . 30/09/2019
AMBITO NACIONAL
Auxiliares control de accesos y Planes de
seguridad

Virgen de Lourdes, 10. Local 1. 28027 MADRID
Tel.: 91998548 - www.resetseguridad.com
E-mail: comercial@resetseguridad.com

i13Seguridad

Seguridad Privada

Gobelas, 17 (Urb. La Florida) - 28023 Madrid
Tel.: +34 910 687 699

E-mail: info@i3seguridad.com

Web: www.i3seguridad.com

[VASBE

v

D.G.P.N.° 597

RD.G.S.E. n° 597 de fecha 15-7-1985

CENTRAL

Poligono Industrial <EI Montalvo l»
C/ Honfria, 30-32

37008 SALAMANCA

Tel. 902 191 010

Fax: 923 19 05 05

E-mail: vashe@vashe.com

DELEGACIONES:

MURCIA

Avda. Teniente Montesinos n° 8.
Torre A, 4% planta, oficina 13.

30100 MURCIA

VALLADOLID
Edificio Gran Villas Norte
(/ Sajambre (local)

47008 VALLADOLID
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Lider mundial en
gestion de efectivo

Especialista en

gestion de efectivo WWW,. |O OMmIS.€S Managing cash in society.



http://www.loomis.es

ViSIBILITY

agencia digital

ViSIBiLITY
La agencia que
revoluciona el marketing digital

Te ayudamos a vender mas
Comunicando. Fidelizando. Visualizandote

Servicios: redes sociales, SEO y conversion CRO, email marketing,
webs, e-commerce y marketplaces, Facebook y programatica,
“planificacion en medios digitales de Google.

% Grupo Borrmart S.A. :
BOQRI'IA'\'L C/ Don Ramon de la Cruz, 68 - 6°. 28001. Madrid. Tel.: 911976047 VISIblllty@borrmart es


mailto:visibility@borrmart.es
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